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Dobre praktyki robotyzacji dotyczgce wdraza-
nia i stosowania robotyzacji proceséw bizne-
sowych w jednostkach sektora finansowego

1. CELDOKUMENTU

Celem dokumentu jest przedstawienie dobrych
praktyk (ang. Best Practices) dotyczgcych wdra-
zania i stosowania robotyzacji proceséw bizne-
sowych z wykorzystaniem narzedzi RPA (cmg. Ro-
botic Process Automation) w jednostkach sekto-
ra bankowego.

Najczesciej] mianem dobrej praktyki okreslamy
dziatanie, ktoére przyniosto konkretne, pozytyw-
ne rezultaty, zawiera w sobie pewien potencjaot
innowacji, jest trwate i powtarzalne, mozliwe do
zastosowania w podobnych warunkach w in-
nym miejscu lub przez inne podmioty.

2. ZAKRES DOKUMENTU

Dokument przedstawia dobre praktyki dotyczqce:

a) wdrazania
b) utrzymywania

robotyzacji procesdw biznesowych z wykorzy-
staniem narzedzi RPA (ang. Robotic Process Au-
tomation).

W szczegdlnosci dokument obejmuje nastepu-
jace zagadnienia:

a) terminologie zwigzanq z robotyzacjq pro-
cesow biznesowych,

b) cele wdrazania robotyzacji proceséw biz-
nesowych,

c) modele operacyjne robotyzacijj,

d) aspekty organizacyjne robotyzaciji,

e) zarzqdzanie ryzykami robotyzacj,

f) zasady wspotpracy obszaru robotyzacji
Z dziatami IT/bezpieczeﬁstwo, zarzgdzania
standardami robotyzacji,

g) fazy cyklu zycia robota, w szczegdlnosci
fazy identyfikacji pomystu, analizy, budowy,
wdrozenia, testowania i utrzymania,

h) reguty wspotpracy zespotu wdrazajgcego ro-
botyzacje z jednostkami z innych obszardw.
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Poza jego zakresem znajdujg sie zagadnienia
zwiqzane z:

a) automatyzacjg proceséw  biznesowych
z wykorzystaniem rozwiqzanh z zakresu ucze-
nia maszynowego (Machine Learning)/
sztucznej inteligencij,

b) wdrazaniem chatbotéw/voicebotow/task-
botow.

3. ODBIORCY
DOKUMENTU

Dokument przeznaczony jest dla pracownikow
jednostek sektora finansowego, ktoérzy sq od-
powiedzialni — z perspektywy biznesowej — za
wdrazanie robotyzacji procesdw biznesowych.
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4. SPOSOBPRZYGOTOWANIA
1 AKTUALIZACJI DOKUMENTU

Dokument powstat w ramach prac realizowanych przez Komitet ds. Jakosci Ustug Finansowych przy
Zwigzku Bankow Polskich.

Zaktada sig, ze raz w roku dokonywany bedzie przeglgd dokumentu i w razie potrzeby nastgpi jego
aktualizacja.

5. SLOWNIK POJEC

Automatyzacja Zestaw dziatan prowadzgcy do ograniczenia lub Definicja
procesu zastgpienia pracy ludzkiej wykonywanej w ramach ekspercka
biznesowego realizacji procesu biznesowego dedykowanym zbio-

rem narzedzi informatycznych nakierowanych na
pozyskiwanie, przeptyw i przetwarzanie danych.

Centrum Formalne ciato funkcjonujgce w danej organizaciji Definicja
Kompetencji RPA posiadajgce odpowiednie kompetencje i wprowa- ekspercka
dzajgce co najmniej tad RPA.

Demokratyzacja Patrz definicja Robotyzacja procesu biznesowego, ale

robotyzacji proce- wykonywana przez osoby nie bedqce cztonkami dedy-

su biznesowego kowanych zespotéw robotyzujgcych procesy biznesowe.

Dziatanie Powtarzalna czynno$¢ wykonywana przez pojedyn- Definicja
czy zasob ludzki. ekspercka

Hybrydowa sita tgcznie rozpatrywane zasoby ludzkie i roboty pro- Definicja

robocza gramowe, ktére mogq realizowa¢ okreslone proce- ekspercka

sy lub podprocesy biznesowe przedsigbiorstwa.

Komponent infra- Oprogramowanie (software) lub sprzet (hardware) Definicja
strukturalny plat- stanowigcy element sktadowy platformy robotyczne;j, ekspercka
formy bedgcy podstawq wdrozenia i eksploatacji narzedzi do

robotyzacji procesdw biznesowych, wspotpracujgcego
Z nimi oprogramowania oraz robotow programowych.

tad RPA Zestaw podstawowych zasad, praktyk, procesow, Definicja
produktow, rél i odpowiedzialnosci stuzgcych do ekspercka
zarzgdzania i kontroli robotyzacji procesdw bizneso-
wych w organizagcji.
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Narzedzie C-RPA Zestaw oprogramowania stuzgcy do budowy ro- Definicja
(cognitivie Robotic  botow programowych rozwinietych o mozliwosci ekspercka
Process kognitywne (zazwyczaj realizowane w formie model
Automation) uczenia maszynowego).
Narzedzie do Oprogramowanie stuzqgce do automatycznej budo- Definicja
eksploraciji dziatan wy modeli dziatah wykonywanych przez pracowni- ekspercka
(Task Mining) kéw na ich stacjach roboczych.
Narzedzie Oprogramowanie stuzqgce do automatycznej we- Definicja
do eksploraciji ryfikacji przeptywu proceséw biznesowych, budowy ekspercka
procesow ich modeli oraz identyfikacji potencjatu do optyma-
(Process Mining) lizacji i automatyzacji gtdbwnie na podstawie danych
pochodzgcych z dziennikéw zdarzen (logow syste-
mowych).
Narzedzie do OCR Oprogramowanie stuzgce do rozpoznawania — Definicja
(optical Character na okreSlonym poziomie poprawnosci — znakow ekspercka
Recogpnition) (w szczegoélnosci catych tekstow) drukowanych lub

pisanych recznie, dostarczonych w pliku graficznym
o postaci rastrowej (np. skanéw, zdje¢) i zamiane
ich na tekstowq postac interpretowalnq przez sys-
temy informatyczne.

Narzedzie RDA Zestaw oprogramowania stuzgcy do budowy ro- Definicja
(Robotic Desktop botéw programowych pracujgcych na poziomie ekspercka
Automation) graficznego interfejsu uzytkownika (zazwyczaj wy-

korzystujgc jedng z odmian techniki ,data scraping”
— wydobywania danych bezposrednio z poziomu
interfejsu uzytkownika).

Narzedzie RPA Zestaw oprogramowania stuzqcy do budowy pro- Definicja
(Robotic Process gramowych robotéw nienadzorowanych wykorzy- ekspercka
Automation) stywanych do robotyzaciji procesdw lub podproce-

sOw realizowanych w réznych systemach informa-
tycznych (najczesciej niezintegrowanych ze sobq).

Obszar zewnetrzny  Komoérka(i) organizacyjna(e) zlokalizowana(e) wtej  Definicja
same;j strukturze organizacyjnej, ale nie bedqgce ekspercka
czesciq jednostki bezposrednio wdrazajgcej roboty-
zacje procesow biznesowych.

Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego 7
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Optymalizacja Zmiana elementéw sktadowych procesu bizne- Definicja
procesu sowego nakierowana na wyeliminowanie dziatan ekspercka
biznesowego zbednych lub przebudowe dziatan nieefektywnych

w celu zwiekszenia wydajnosci tego procesu lub

jakosci dostarczanych produktow, zwykle bez uzycia

rozwiqzan informatycznych.

Organizacja W kontekscie niniejszego dokumentu rozumiana Definicja
jako organizacja gospodarcza dziatajgca w branzy ekspercka
finansowej; w szczegdlnosci w obszarze bankowosci
lub pokrewnych ustug finansowych.

Orkiestrator Oprogramowanie, za pomocq ktdrego nastepuje Definicja
(w mozliwie automatyczny sposob) harmonogra- ekspercka
mowanie, zarzqgdzanie priorytetami, monitorowanie
i synchronizacja dziatah wykonywanych przez robo-
ty programowe oraz ew. zasoby ludzkie.

Outsourcing RPA Podejscie do robotyzaciji, w ktérej catos¢ lub czese Definicja
zadan zwigzanych z dostarczeniem i utrzymaniem ekspercka
robotéw programowych realizowane sq przez pod-
miot zewnetrzny zgodnie z obowigzujgcymi przepi-
sami.

Platforma roboty- Mozliwie spdjne potgczenie zbioru komponentow Definicja

zacji proceséw biz-  informatycznych (w tym: sprzetu i oprogramowania ekspercka

nesowych infrastrukturalnego, narzedzi do budowy robotow
iich monitorowania) oraz regut zarzgdzania nimi,
nakierowane na automatyzacje procesow bizneso-
wych z wykorzystaniem robotéw programowych.

Podproces Wydzielona czgS¢ procesu biznesowego, ktora ze Definicja

biznesowy wzgledu na swoj charakter oraz odrgbnos¢ od in- ekspercka
nych czesci moze by¢ traktowana jako niezalezny
byt.

Proces biznesowy Zbioér powtarzalnych dziatan, ktére powinny byc¢ re- Definicja
alizowane w okreslonej kolejnosci, majqgcy zazwyczaj  ekspercka

okreslonego ich wtasciciela, prowadzqgcy do prze-
ksztatcenia zasobow wejsciowych w wystandaryzo-
wany produkt lub ustuge.

Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego
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Proces stabilny Proces, ktorego przebieg i sposdb realizacji nie
zmienia sig przez dtuzszy okres.

Przy czym okres moze by¢ specyficzny zaréwno dla
branzy, danej organizacji, jak i typu procesu.

Robot kognitywny Robot programowy wzbogacony o zdolnosci kogni-
tywne — w szczegolnosci o zdolnoS¢ do uczenia sie
i adaptowania dziatah w odpowiedzi na zmiany za-
chodzqgce w jego otoczeniu zewnetrznym, zazwyczaj
dzieki zastosowaniu modeli uczenia maszynowego.

Robot Robot programowy inicjowany przez cztowieka, pra-

nadzorowany cujgcey zazwyczaj pod jego nadzorem i przy wspot-
pracy z nim, stuzgcy do automatyzacji — na pozio-
mie graficznego interfejsu uzytkownika — wybranych
dziatan, w sposéb nasladujgey prace ludzkq (co
powoduje ograniczenia w jednoczesnej pracy czto-

wieka na tej samej stacji roboczej, na ktérej dziata
robot).

Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego
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Robot
nienadzorowany

Robot programowy stuzgcy do automatyzacji pro-
cesu lub podprocesu biznesowego mogqgcy praco-
wacé w trybie ciggtym (z wytgczeniem przerw tech-
nicznych), bez koniecznosci interakciji z cztowiekiem,
zarzqdzany poprzez komponent oprogramowania
umozliwiajgcy monitorowanie i harmonogramowa-
nie aktywnosci robota.

Definicja
ekspercka

Robot programowy

Program komputerowy dziatajgcy w oparciu o za-
dany algorytm, stworzony za pomocg jednego lub
wiecej narzedzi do budowy robotow programowych
lub jezykdbw programowania, wykorzystywany do
automatycznej realizacji proceséw biznesowych lub
ich czesci, ktory zazwyczaj nasladuje prace ludzkg.

Definicja
ekspercka

Robotyzacja
procesu
biznesowego

Jeden z rodzajow automatyzaciji procesu bizneso-
wego, w ktérym automatyzacja nastepuje gtownie
z wykorzystaniem robotéw programowych, budo-
wanych przy wykorzystaniu dedykowanych narzedzi
informatycznych lub jezykbw programowania.

Definicja
ekspercka

Ryzyko

Wskaznik stanu lub zdarzenia, ktére moze prowadzi¢
do strat lub zyskéw. Jest ono proporcjonalne do
prawdopodobienstwa wystgpienia tego zdarzenia

i do wielkosci strat lub zyskow, ktére moze spowo-
dowac.

Wikipedia

TCO

Total Cost of Ownership — catkowity koszt zakupu,
utrzymania oraz rozbudowy narzedzia informatycz-
nego w kontekscie dokumentu rowniez robotow
programowych.

Definicja
ekspercka

Wiasciciel procesu

Osoba formalnie odpowiadajgca za efektywnosé
i jakoS¢ procesu biznesowego.

Definicja
ekspercka

Zasé6b ludzki

Osoba fizyczna wykonujgca okreSlong prace na
rzecz przedsiebiorstwa. W tym réwniez osoby wyko-

nujgce prace w formie diugoterminowego wynajmu

kompetenciji (tzw. body leasing)

Definicja
ekspercka
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6. CELE WDRAZANIA
ROBOTYZACJI
PROCESOW
BIZNESOWYCH

Robotyzacja procesdw biznesowych, jak kazdy
obszar dziatalnosci organizacii, przed rozpocze-
ciem dziatan operacyjnych powinien mie¢ zde-
finiowane cele biznesowe oraz sposdb ich mo-
nitorowania. Krok ten stuzy utrzymaniu kontroli
nad kierunkiem i tempem rozwoju dziatah oraz
wdrazaniu dziatan korygujgcych.

Zdefiniowanie celéw robotyzacji

6.1.1
Cele robotyzacji procesdw biznesowych powin-
ny by¢ zbiezne z celami organizacji.

Zatwierdzenie celdw powinno nastgpi¢c w zgo-
dzie z aktualnie obowigzujgcymi procedurami.

Definiujgc cele robotyzacji, zalecane jest plano-
wanie w horyzoncie:

a) dlugoterminowym lub co najmniej Srednio-
okresowym,
b) krotkoterminowym.

Oraz w ujeciu obszarow:

a) operacyjnym,
b) technologicznym,
c) zarzqdczym.

6.1.3
Kazdy zdefiniowany cel bez wzgledu na przyjetq
metodyke/sposob definicji i zatwierdzenia powi-
nien mie¢ okreslony czas realizacji oraz osobe

odpowiedzialng za osiggniecie.

6.1.4
Aktualizacja celdw robotyzacji w zaleznosci od
charakteru powinna nastgpi¢ zgodnie z aktual-
nymi procedurami w danej organizaciji.

Monitorowanie realizacji celow robotyzacji

6.2.1
Monitorowanie i ocena postepu realizacji celdw
robotyzacji procesow powinny umozliwiac okre-
sowq, jednoznaczng identyfikacje postepu prac
w formie i czestotliwosci przyjetej dla danej or-
ganizacii.

6.2.2
Zaleca sie okresowy przeglgd i aktualizacje ce-
6w robotyzacii.

6.2.3
Komunikacja realizacji celow i osigganych z nich
korzySci powinna odbywac sie w zgodzie z we-
wnetrznymi politykami i procedurami danej or-
ganizaciji. Komunikacja dotyczgca korzySci z ro-

botyzacji moze stanowi¢ element popularyzacji
technologii w organizacji.

7. MODEL
OPERACYJNY
ROBOTYZACJI

— 7.1 —
Zatozenia ogdlne do modelu operacjonalizaciji
robotyzaciji

7.1.1
Definiujgc model operacyjny robotyzaciji, nalezy
wzig¢ pod uwage nastepujgce wymiary:

Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego N



- Podejscie do dostarczania robotow progra-
mowych:

»  wewnqtrz organizacji,
> model mieszany,
»  nazewngtrz organizacji (np. outsourcing).

- Lokalizacja Centrum Kompetencji RPA:

4 model scentralizowany,
> model rozproszony,
» model hybrydowy.

— 7.2 —

Stopien kontroli nad robotyzacjqg
- model wewnetrzny

7.2.1
Centrum Kompetencji RPA jest integralng cze-
§cig organizacji i wszystkie zadania sqg realizo-
wane ludzkimi zasobami wewnetrznymi.

_]' ZWIAZEK
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7.2.2

Zalety rozwigqzania:

»  mozliwosS¢ wystandaryzowanego podejscia
do robotyzacji,

»  elastyczne zarzqdzanie zasobami dla robo-
tyzacji,

> wysoka znajomos¢ specyfiki organizacji,
zachowanie petnej kontroli nad robotyzacjg
i realizowanymi procesami.

7.2.3

Wyzwania dla rozwigzania:

» wieksza bariera organizacyjna wejscia
w robotyzacje,

»  zachowanie optymalne] rownowagi kosz-
towej przy tworzeniu i utrzymaniu centrum
kompetencji,

BALANCE
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»  ryzyko wiekszej inercji tempa rozwoju cen-
trum kompetencij,

»  koniecznoS¢  precyzyjnego  planowania
pracy centrum kompetencji robotyzacji —
W celu zapewnienia optymalnego wykorzy-

stania zasobdw.

— 7.3 —
Stropien kontroli nad robotyzacjq
= model hybrydowy

7.3.1
Centrum Kompetenciji RPA znajduje sie wewnqtrz
organizacji i realizuje czes¢ procesdéw/zadan
zwiqzanych z robotyzacjq. Dodatkowo jest od-
powiedzialne za zlecanie czesci ustug dostawcy
zewnetrznemu (np. wytwarzanie robotéw) oraz
biezgcq wspodtprace. Model rekomendowany
dla organizaciji o niewielkim potencjale na RPA
albo ktére dopiero wdrazajg w organizacji roz-
wigzania RPA. Rozwigzanie pozwala organizaciji
w pierwszej kolejnoSci na uczenie sig utrzyma-
nia wytworzonych botéw, poznanie kodu i wpro-
wadzania drobnych modyfikacji. W okreslonych
sytuacjach optymalizuje koszt wdrozenia i utrzy-

mania Centrum Kompetenciji RPA.

7.3.2

Zalety rozwigzania:

»  kierowanie robotyzacjg przez Centrum
Kompetenciji zlokalizowane w organizaciji,

»  kontrola nad podejsciem do analizy poten-
cjatu oraz tworzenia i utrzymania robotow,

»  zachowanie kontroli nad realizacjg proce-
sow,

»  bardziej efektywne wykorzystanie zasobow,

»  mozliwos¢ pozyskania know-how.

7.3.3

Wyzwania dla rozwigzania:

»  ryzyko rozbieznosciw standardach dostaw-
cow zewnetrznych robotyzacji w przypadku
wspotpracy z wigcej niz jednym,

»  dodatkowe zadania zwigzane z koordyna-
cjq pracy dostawcy(6w),

»  bardziej ztozony model integracji i wspot-
pracy Srodowisk pracy organizacji i do-
stawcy zewnetrznego.

— 7.4 —
Stopien kontroli nad robotyzacjq
- model outsourcing

7.4.1

Organizacja w catosci zleca zadania przypi-
sane do Centrum Kompetencji RPA dostawcy
zewnetrznemu i jest tylko uzytkownikiem wy-
tworzonych robotdéw. Rozwigzanie spotykane
w spotkach z grupy kapitatowe] o sprofilowa-
nych zakresach kompetencji albo w spotkach,
ktore nawiqzaty statg wspodtprace z dostawcq
zewnetrznym.

7.4.2

Zalety rozwigzania:

»  optymalizacja kosztow operacyjnych orga-
nizacii,
szybkie skalowanie dziatalnosci,

» brak odpowiedzialnosci organizacji za
utrzymywanie robotow,

»  optymalizacja kosztowa w zakresie inwe-
stycji w rozwdj kompetencji i zakup licencii,

»  optymalizacja kosztowa w zakresie infra-
struktury IT.

7.4.3

Wyzwania dla rozwigzania:

»  ograniczona kontrola nad realizacjq proce-
sOw wytworczych,
zaleznoS¢ od podmiotow zewnetrznych,
ograniczone kompetencje wtasne,
ograniczone tempo budowania i rozwoju
Swiadomosci technologii w organizaciji,

»  witaSciwe skonstruowanie ustugi utrzyma-
niowe] uwzgledniajgcqg specyfike procesu
i organizacii.
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— 7.5 —

Lokalizacja Centrum Kompetencji RPA (CK)

7.5.1

Ulokowanie Centrum Kompetencji RPA w orga-
nizacji mozna zdefiniowa¢ w trzech gtownych
schematach. Wdrozenie wybranego schema-
tu do danej organizacji powinno dodatkowo
uwzglednia¢ obecny poziomu wiedzy i doswiad-
czenia w robotyzacji, funkcjonujgcq strukture
i kulture organizacyjng oraz wypracowang wizje
i strategie dla RPA.

— 7.6 —
Lokalizacja Centrum Kompetencji RPA
- model zdecentralizowany

7.6.1

W organizacji centra kompetencji RPA sqg inte-
gralng czescig jednostek biznesowych/proce-
soéw/obszarow/projektéw i realizujg wszystkie
zadania zwigzane z procesami robotyzaciji. Re-
alizacja zadan jest nakierowana na wytwarzanie
i obstuge robotow dla swojej jednostki bizneso-
wej z uwzglednieniem potrzeby wymiany infor-
maciji z centrami kompetencji innych jednostek
biznesowych.

7.6.2

Zalety rozwigzania:

»  wiascicielstwo decyzyjne i zasobowe w ra-
mach jednostki biznesowe;j,

»  skupienie na konkretnych korzysciach dla
poszczegdlnych jednostek biznesowych,

»  wysoka znajomoSc¢ specyfiki konkretnej jed-
nostki biznesowe;.

7.6.3

Wyzwania dla rozwigzania:

»  wysokie ryzyko braku jednolitych standar-
dow w zakresie dobrych praktyk i konkret-
nych robotyzacji,

ograniczona skalowalnosg,
zwiekszone koszty zwigzane z duplikowa-
niem sie zasobow i infrastruktury,

»  ryzyko duplikowania rozwigzan,
ograniczona wymiana doswiadczen i do-
brych praktyk pomigdzy lokalnymi centrami
kompetencji,

»  utrudniona realizacja robotyzacji procesdéw
przekrojowych,

»  utrudniona efektywna priorytetyzacja z per-
spektywy catej organizacii.

— 7.7 —
Lokalizacja Centrum Kompetencji RPA
= model hybrydowy

7.7.1

Charakteryzuje sie gtobwnym Centrum Kompe-
tencji RPA odpowiedzialnym za wyznaczenie
standardow robotyzacji dla catej organizaciji
oraz w zaleznoSci od specyfiki danej organiza-
cji za zarzqdzanie licencjami i architekturg, oraz
kilkoma mniejszymi dedykowanymi centra-
mi kompetenciji dziatajgcymi z ograniczonymi
uprawnieniami w stosunku do gtéwnego Cen-
trum Kompetenciji. Dedykowane centra kom-
petenciji realizujg w gtdwnej mierze robotyzacje
dla kilku jednostek biznesowych lub sq przypi-
sane do automatyzacji wybranego obszaru/
procesu/projektu w organizacji (np. obstuge
posprzedazowq).

7.7.2

Zalety rozwigzania:

» gtbwne centrum kompetencji wyznacza
strategie oraz podejScie RPA, jest tez cen-
trum wiedzy,

»  sprawniejsze wdrazanie robotow, ze wzgle-
du na znajomos¢ uwarunkowan lokalnych
przez dedykowane centra kompetencii,

»  szersza znajomosC specyficznych proce-
sObw w ramach konkretnych jednostek biz-
nesowych.
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7.7.3

Wyzwania dla rozwigzania:

»  zwiekszone koszty zwigzane z czeSciowymi
duplikowaniem sie zasobow wewnetrznych,

»  potencjalny brak jednolitych standardéw
w podejsciu do wdrazania i standardach
automatyzaciji,

»  ryzyko nieoptymalnego wykorzystania za-
sobow wynikajgcego z ograniczonego ob-
szaru dziatania.

— 7.8 —
Lokalizacja Centrum Kompetencji
- model scentralizowany

7.8.1

Jedno Centrum Kompetencji RPA w organizacji
odpowiedzialne za realizacje wszystkich zadan
zwiqzanych z tadem Zarzgdczym RPA zarow-
no w warstwie zarzgdczej (wdrazanie strategii),
wspierajgcej (wyznaczanie standardéw), jak
i operacyjnej (wdrazanie robotéw) dla wszyst-
kich jednostek biznesowych/obszaréw/proce-
sow/projektéow w organizacii.

7.8.2

Zalety rozwigzania:

» tatwa koordynacja w organizaciji,

»  optymalizacja kosztow dzieki wspotuzytko-
waniu zasobow i infrastruktury,

»  scentralizowane zarzqgdzanie procesem ro-
botyzacji,

» standaryzacja oraz spdjnosc podejscia
i dobrych praktyk.

7.8.3

Wyzwania dla rozwigzania:

»  bardziej wymagajqca selekcja i priorytety-
zacja procesdw do robotyzacii,

» trudnoSci we wdrozeniu, jezeli wczesnigj
funkcjonowat inny model,

»  ograniczony dostep do konkretnych komo-
rek organizacyjnych,

»  mozliwos¢ pojawienia sie ,wqskiego
gardta”.

8. ASPEKTY
ORGANIZACYJNE
ROBOTYZACJI
- ROLEI ODPOWIE-
DZIALNOSCI
ZWIAZANE
Z ROBOTYZACJA

Prawidtowe zdefiniowanie oraz wdrozenie rol
powigzanych z robotyzacjg procesdw bizneso-
wych stawia fundamenty pod prawidtowe funk-
cjonowanie tej technologii w organizacji. Pozwa-
la na sprawne dziatanie zespotow wdrazajgcych
technologie oraz usprawnia procesy zarzqdcze.

Nazewnictwo rol i ich definicja powinno od-
zwierciedla¢ obowiqzujgce w danej organizacji
polityki kadrowe, organizacyjne. Ponizsze opisy
nalezy traktowac jako umowne odnoszgce sie
do uniwersalnych i najczesciej spotykanych ka-
tegorii.

Podziat rol w obszarze robotyzacji procesow biz-
nesowych mozna podzieli€ na bazie ich umiej-
scowienia w organizacji joko role powigzane
bezposrednio z zespotem robotyzacji procesow
biznesowych i role wspotpracujgce przy wdra-
zaniu i utrzymaniu robotyzacji procesow bizne-
sowych.

Zespot RPA

s.l.l
Manager RPA

»  Charakterystyka roli:

Uczestniczy w pracach koncepcyjnych doty-
czqcych kierunkow strategicznego rozwoju, wizji,
moze odpowiadac za promocje rozwigzan RPA.
Zarzqdza procesem wdrozeniowym i pracq ze-
spotu RPA.
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»  Proponowany zakres odpowiedzialnosci:

a) wypracowanie strategii wdrazania roboty-
zacji w organizacj,

b) wdrozenie metodyki dostarczania robotow
programowych,

c) wdrozenie procesu monitoringu i utrzyma-
nia zaimplementowanych rozwigzan,

d) nadzér nad zapewnieniem ciggtosci dziata-
nia,

e) zarzqdzanie zespotem RPA,

f)  zarzgdzanie harmonogramem i priorytetami,
g) odpowiedzialno$¢ za realizacje wdrozen
inicjatyw zgodnie z przyjetqg metodykg,

h) odpowiedzialno$é za jako$¢ wdrazanych
rozwigzan oraz rozwdj dobrych praktyk,

i) raportowanie wynikow wdrozeniowych oraz
finansowych (odpowiedzialno$¢ za busi-
ness case),

j)  zarzgdzanie zmiang oraz ryzykiem wynika-
jacym z dziatania zespotu RPA.

Analityk procesdw do robotyzacii
»  Charakterystyka roli

Odpowiedzialno§¢ za przygotowanie analizy
i rekomendaciji proceséw do robotyzaciji, przy-
gotowanie wymagan biznesowych, koordynacija

wdrozenia.

»  Proponowany zakres odpowiedzialnosci:

a) analiza procesu pod kgtem mozliwosci
wdrozenia automatyzaciji,

b) zebranie danych procesowych (liczba oséb
zaangazowanych w realizacje procesu, wo-
lumen, §redni czas procesowania),

c) analiza korzyéci oraz kosztow wdrozenia
automatyzacji,

d) wydanie rekomendacji dotyczgeych Sciezki
do automatyzacji,

e) przygotowanie wymagan biznesowych,

f)  przygotowanie dokumentaciji projektowe;j,

g) konsultacje w zakresie projektu rozwigzania
z odpowiednimi jednostkami,

h) zapewnienie dostepu do srodowisk produk-
cyjnych oraz testowych,

i)  zarzgdzanie procesem wdrozeniowym ro-
botow programowych (w tym ryzykiem
i zmiang),

i) weryfikacja i aktualizacja wymagan bizne-
sowych oraz dokumentacji,

k) przygotowanie materiatéw oraz prowadze-
nie warsztatéw w celu promowania roboty-
zacjj,

1)  proponowanie usprawnien w robotyzowa-
nych procesach.

8.1.3

Deweloper robotow
»  Charakterystyka roli:

Odpowiedzialnos§¢ za przygotowanie i dostar-
czenie robotow programowych spetniajgcych
wymagania biznesowe.

»  Proponowany zakres odpowiedzialnosci:

a) weryfikacja i konsultacja wymagan bizne-
sowych,

b) projektowanie rozwigzan na podstawie wy-
magan biznesowych,

c) wspbtuczestnictwo w przygotowaniu doku-
mentaciji projektowej,

d) oszacowanie pracochtonnosci wdrozenia,
e) przygotowanie kodu robota programowe-
go zgodnie z przyjetymi standardami,

f)  aktualizacja repozytorium kodu,

g) udziatw testach,

h) modyfikacje bqdz rozszerzenia funkcjonal-
nosci istniejgcych robotow programowych,

i) udziat w tworzeniu, ulepszaniu i promowa-
niu standarddéw dotyczqcych robotyzacii.

8.'.4
Administrator RPA

»  Charakterystyka roli:

Odpowiedzialno§¢ za monitorowanie, admini-
strowanie i koordynowanie zautomatyzowanych
procesoéw w Srodowisku produkcyjnym.

»  Proponowane zakresy odpowiedzialnosci:

a) nadzoruje realizacje harmonogramow pra-
cy robotow,

b) monitoring dziatania robotow,

c) weryfikacja logow systemowych,

d) weryfikacja i zarzqdzanie zgtoszeniami do-
tyczqcymi incydentow,

e) kontakt z deweloperami bqgdz odpowiedni-
mi jednostkami w celu naprawy btedow,
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f)  weryfikacja i zapewnienia ciggtosci dziata-
nia Srodowiska RPA,

g) przygotowanie raportow,

h)  zarzgdzanie hastami i uzytkownikami.

Wdrozenie, utrzymanie RPA

Wtasciciel biznesowy
»  Charakterystyka roli

Wtasciciel zautomatyzowanego procesu odpo-
wiedzialny za wyniki pracy robota oraz zarzqdza-
nie wyjgtkami.

Proponowany zakres odpowiedzialnosci:
udziat w wyborze procesdw oraz ocenie ich
potencjatu do automatyzacii,

udziat w przygotowaniu i akceptacji uzo-
sadnienia biznesowego na etapie analizy,
udziat w dostarczeniu danych procesowych
(headcount, wolumen, redni czas proce-
sowania),

udziat w priorytetyzaciji inicjatyw,
wyznaczenie 0sob z obszaru bizhesowego
do zespotu projektowego,

akceptacja zakresu automatyzacji,

odbiér rozwigzania,

monitorowanie zmian procesowych oraz
systemowych przed i po wdrozeniu roboty-
zacji.
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Ekspert procesu

»  Charakterystyka roli

Opiekun robota odpowiedzialny za zakres jego
pracy. Wspotpracuje z analitykiem biznesowym
nad ustaleniem wymagan dla robota. Wspot-
pracuje z kontrolerem RPA w zakresie zgtaszania
bteddw, zmian.

»  Proponowany zakres odpowiedzialnosci:

a) udziatw przygotowaniu proceséw do oceny
ich potencjatu do automatyzacii,

b) udziat w przygotowaniu wymagan bizneso-
wych oraz tworzeniu dokumentaciji projekto-
wej,

c) udziat w projektowaniu $ciezki do automa-
tyzacji, w tym ustaleniu procesu obstugi
wyjgtkow biznesowych,

d) przygotowanie przypadkéw testowych,

e) weryfikacja wyniku testow przygotowanego
rozwigzania,

f) udziat w aktualizacji wymagan bizneso-
wych w trakcie trwania projektu,

g) weryfikacja raportéw oraz kontrola wynikow
pracy robota po wdrozeniu,

h) zgtaszanie propozycji zmian wynikajgcych
ze zmian procesowych oraz systemowych,

i) obstuga wyjgtkéw biznesowych.

9. ZARZADZANIE
RYZYKIEM
ROBOTYZACJI

Zarzgdzanie ryzykiem zwigzane z wykorzysto-
niem robotyzaciji procesdw biznesowych powin-
no by¢ rozpatrywane jako element zarzqgdzo-
nia ryzykiem operacyjnym instytuciji finansowe;.
W zwigzku z tym powinno sie bazowac na reko-
mendacjach poruszajgcych zagadnienia z tego
obszaru opublikowanych przez KNF, w szczegol-
nosci dotyczy to Rekomendacji M i D.

Ponizej przedstawiamy kluczowe aspekty zarzg-
dzania ryzykiem zgodne ze strukturqg Rekomen-
dacji M.

1. Strategia zarzgdzania ryzykiem operacyj-
nym.

Srodowisko wewnetrzne.

Identyfikacja ryzyka.

Ocena ryzyka.

Przeciwdziatanie ryzyku.

Kontrola.

Monitorowanie.

Raportowanie i przejrzystos¢ dziatania.

O N OOk ®N

— 9.1 —
Strategia zarzgdzania
ryzykiem operacyjnym

Zarzgdzanie ryzykiem wykorzystywania roboty-
zacji procesdw biznesowych powinno by¢ zgod-

ne z ustalonymi w organizacii:

- strategiq zarzgdzania ryzykiem operacyj-
nym, w tym zasadami oceny jej realizacji
i rewizji,

- systemem zarzgdzania ryzykiem operacyj-
nym, w szczegdlnosci zasadami wdrozenia,
spojnosciq ze strategiq ryzyka organizaciji,
regutami funkcjonowania i wprowadzania
niezbednych korekt

Srodowisko wewnetrzne

9.2.1
Organizacja powinna zapewni¢ odpowiednie
zasoby i procesy niezbedne do monitorowania
ryzyka wdrozenia robotyzacji procesow bizneso-
wych.

9.2.2
Organizacja powinna przypisa¢ odpowiedzial-
nosci zwiqgzane z zarzgdzaniem ryzykiem oraz
w miare mozliwosci zadbac¢ o spojnosc¢ i jednoli-
to$¢ zasad zarzgdzania ryzykiem w jednostkach
powigzanych z dang organizacjq kapitatowo,
organizacyjnie lub w inny sposob.

18 Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego



ZWIAZEK
BANKOW
POLSKICH

_903_

Identyfikacja ryzyka

9.3.1
Zaleca sig, aby proces identyfikacji ryzyk opera-
cyjnych robotyzacji procesdw biznesowych byt
dokumentowany.

9.3.2

Analizujgc czynniki ryzyka, nalezy uwzglednic:

- czynniki wewnetrzne (takie jak np. struktura
organizacyjna i jej zmiany, specyfika dzia-
talnosci jednostek organizacyjnych, uzytko-
wane systemy informatyczne, jokos¢ i rota-
cja kadr, skargi od klientow),

- czynniki zewnetrzne (np. czynniki otoczenia
gospodarczego, w tym prawne, rynkowe
czy dotyczgce zmian technologicznych).

9.3.3
Identyfikacja ryzyk moze by¢ wykonywana przez
podmiot zewnetrzny, inng jednostke organiza-
cyjng lub wewnetrznie (samodzielnie).

— 9.4 —

Ocena ryzyka

9.4.1

Jednym z kluczowych zadan systemu zarzqgdza-
nia ryzykiem jest pomiar lub szacowanie wyste-
pujgcego w dziatalnosci danej organizacji ryzy-
ka. Stanowi ono podstawe oceny tego ryzyka, co
jest niezbedne dla realizacji zatozonych celow
zarzgdczych. W ramach tego systemu dana or-
ganizacja stosuje procedury, zatwierdzone przez
kierownictwo lub wtasciwy komitet.

9.4.2
Ocena ryzyka powinna polegac w szczegolnosci
na okresSleniu prawdopodobienstwa wystgpie-

nia i wielkoSci mozliwych przysztych strat z tytutu
danego ryzyka. Do okreSlenia tych dwoéch wiel-
koSci wykorzystuje sie zarbwno mierniki iloscio-
we, jak i jakoSciowe. Dokonujgc oceny, nalezy
analizowa¢ zagrozenia zarbwno wewnetrzne, jak
i zewnetrzne.

9.4.3
Organizacja powinna posiada¢ udokumento-
wany proces oceny wrazliwosci na zidentyfiko-
wane zagrozenia, np. m.n. badania mozliwego
wptywu ich skutkow finansowych. W procesie
tym nalezy takze okreslic wptyw mechanizmnow
ograniczania ryzyka.

Przeciwdziatanie ryzyku

9.5.‘
Organizacja powinna zdefiniowa¢ dziatania
przeciwdziatajgce ryzyku. Te dziatania mogq po-
legac na:

- unikaniu ryzyka,

- ograniczaniu ryzyka lub,

- transferowaniu ryzyka (przeniesieniu ryzyka
na inny podmiot).

Wyboér rodzaju dziatania powinien by¢ wybiera-
ny w zaleznosci od zidentyfikowanego poziomu
ryzyka.

9.5.2

Szczegdlnym rodzajem przeciwdziatania ryzyku
jest opracowanie systemu zarzgdzania ciggto-
§ciq dziatania, w tym planem utrzymania cig-
gtosci dziatania oraz planami awaryjnymi, za-
pewniajgcymi nieprzerwane dziatanie robotow
programowych i infrastruktury robotyzaciji pro-
cesdw biznesowych na okreSlonym poziomie.

Plany te powinny dotyczyC przede wszystkim
procesdbw krytycznych, ktérych szybkie odzy-
skanie sprawnosci dziatania moze miec istotne
znaczenie z punktu widzenia organizacii.
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9.5.3
Nalezy dokonywa¢ okresowych przeglgdow pla-
néw awaryjnych i planéw utrzymania ciggto-
Sci dziatania, w szczegdlnosSci nalezy oceniac,
czy odpowiadajg one zmianom zachodzgcym
w dziatalnosci danej organizaciji, Srodowisku
techniczno-aplikacyjnym oraz jej otoczeniu.

Kontrola ryzyka

Nie kazde ryzyko da sie wyeliminowac, dlatego
tez zalecane jest zbudowanie mechanizmow
kontroli metod/procedur zarzqdzania ryzykiem
robotyzacji procesdw biznesowych, np. poprzez
wypracowane matryce/mapy ryzyk lub matry-
ce scoringowe wykorzystywane w organizacji i/
lub poprzez wykonywanie niezaleznych audytow
wewnetrznych.

— 9.7 —

Monitoring ryzyka

9.7.1

Przyjmuje sie za dobrq praktyke monitorowanie
ryzyk. Identyfikacja wigkszosci tych ryzyk powin-
na nastgpi€ w trakcie budowania business case
i przygotowaniu procesu pod robota. Kazda or-
ganizacja wypracowuje swoje sposoby: czy to
audyty wewnetrzne, czy wspomniane wyzej mao-
tryce/mapy ryzyk tworzone dla kazdego nowo
powstajgcego/powstatego robota, lub dla ist-
niejgcych robotdw czy serwerdw, na ktorych
pracujq roboty.

9.7.2
Regularne monitorowanie stanowi podstawe
szybkiego wykrycia stabych punktow w systemie
zarzqdzania ryzykiem. Szybka identyfikacja i ana-
liza okolicznosci zwigzanych z odnotowanym
zdarzeniem i stratg operacyjng pozwala okreslic
czeS¢ lub wszystkie przyczyny wystgpienia zdao-
rzenia operacyjnego i odpowiednie zapobieganie
ich powtodrzeniu. Szybkie uzyskanie precyzyjnych
informacji w zakresie wykrytych nieprawidtowosci
moze pozwoli¢ na podjecie dziatah niwelujgcych

negatywny odbior robotyzacji proceséw bizneso-
wych przez otoczenie, wyprzedzajgcych ewentu-
alng utrate reputacji albo dziatan, ktore pozwolq
szybko jg odbudowac.

Raportowanie ryzyka

9.8.1

Dobrg praktykg jest zapewnienie mozliwosci
logowania dziatan robota. Mozna rowniez mo-
nitorowa¢ procesy, na ktoérych pracujq roboty.
W trakcie analizy procesu pod robotyzacje war-
to rozwazyC wspodtprace z IT w zakresie monito-
ringu, backupu i skalowania srodowiska, na kto-
rym dziatajq roboty.

9.8.2
W zaleznosci od potrzeba i regulacji danych or-
ganizaciji, zaleca sie zbudowad system raporto-
wania ryzyk zwigzanych z robotyzacjqg procesow
biznesowych.

10. ZARZADZANIE
STANDARDAMI
ROBOTYZACJI

Rekomendowang dobrqg praktykq jest utrzymy-
wanie i rozwo6j zestawu standarddw w obszarze
RPA. Jednolite standardy poprawiajq jakos¢ pra-
cy, obnizajqg pracochtonnos¢, utatwiajq kontrole,
poprawiajq bezpieczehstwo oraz minimalizujg
niepozgdane zachowania.

Standaryzacja w obszarze RPA moze by¢ rozpa-
trywana w aspektach:

. Zarzgdczym (Centrum Kompetenciji RPA,
tad Zarzgdczy) — patrz pkt. 8. Aspekty orga-
nizacyjne robotyzacji — role i odpowiedzial-
nosci zwiqzane z robotyzacjq.

2. Prac zwigzanych z robotyzacja procesow.

Technicznym (architektura, narzedzia).

4. Dokumentacyjnym/raportowym  (wzorce,
szablony, raporty, rejestry, repozytoria).

w
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Ustalone standardy pracy powinny by¢:

1. Udokumentowane.
2. Regularnie przeglgdane i aktualizowane.
3. Zakomunikowane organizacji w zakresie

niezbednym do ich stosowania.

Standaryzacja prac zwigzanych z robotyzacijq
procesow

10.1.1
Standaryzacja prac zwigzanych z robotyzacjq
procesow sprzyja efektywnemu budowaniu oraz
utrzymaniu robotéw programowych.

Forma i zakres regulacji standaryzujgcych po-

winny odpowiada¢ wymogom danej organizaciji

w zakresie wymaganym wewnetrznymi przepi-
sami i/lub organizacjq pracy.

Dobrg praktykg moze by¢ stosowanie odpo-
wiednio zaadoptowanych standardow, jakie sq
przyjete w organizacji do budowy i utrzymania
aplikaciji.

10.1.2

Standaryzacja prac w obszarze budowania ro-
botéw programowych moze obejmowac aspek-

ty:

. Metodyki prowadzenia robotyzaciji procesu
biznesowego.

2. Utrzymania i rozwoju wdrozonych rozwigzan
robotyzujgcych procesy biznesowe.

3. Wytwarzania komponentow programo-
wych robotow.
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10.1.3
W zakresie prowadzenia robotyzaciji procesu
biznesowego regulacjom standaryzujgcym po-
winny podlegac:

»  rodzajidefinicje faz metodyki wdrozeniowej,

» role i odpowiedzialnosci w projekcie (patrz
pkt. 8. Aspekty organizacyjne robotyzacji —
role i odpowiedzialnosci zwiqzane z roboty-

zacjq).

10.1.4
W zakresie utrzymania i rozwoju wdrozonych
rozwiqzan robotyzujgcych procesy biznesowe
- regulacjom standaryzujgcym powinny podle-
gac w szczegolnosci:

» ustandaryzowanie zasad nazewnictwa ro-
botow programowych, kont domenowych,
»  zasady ireguty zgtaszania zmian do aktual-
nie dziatajgcych robotow programowych,
»  roleiodpowiedzialnoSci w utrzymaniu dzia-
tajgcych robotéw programowych w szcze-
golnosci:
=  zapewnienie ciggtosci dziatania robo-
tow programowych (awarie, utrzyma-
nie techniczne),

= obstuga wyjgtkéw biznesowych,

= wdrazanie nowych wersji robotow pro-
gramowych,

= zarzgdzanie  platformag
proceséw biznesowych,

" biznesowa i operacyjna kontrola jako-
$ci dziatania robota programowego.

»  Standaryzacja raportdw monitorujgcych
prace robotébw programowych zgodnie
z wymaganiami wewnetrznymi organizacii.

robotyzaciji

10.1.5
W zakresie budowy komponentdw programo-
wych robotoéw regulacjom standaryzujgcym po-
winny podlegac:

»  struktura budowy robotow programowych,

»  wspdlne dla wszystkich lub czesci robotdéw
programowych komponenty i schematy
dziatania (np. obstuga parametréw wej-
Sciowych, logowanie do aplikacji, obstuga
bteddw, wyszukiwanie klienta),

»  dziatanig, ktére mogqg by¢ wspodlne dla réz-
nych robotéw programowych nalezy budo-
wac i standaryzowac jako reuzywalne kom-
ponenty,

»  konwencja nazewnictwa dla elementéw ro-
bota programowego.

10.1.6

Ujednolicenie danych w automatyzowanych
procesach, w szczegolnosci zapewnienie spoj-
nych standarddéw ich jakosci i formatu, pozwala
uniknq¢ koniecznosci projektowania dodatko-
wych mechanizmow zapewniajqcych weryfiko-
cje wiarygodnosci, integralnosci, spoéjnosci da-
nych (np. na wejsciu do robota programowego).
W miare mozliwosci nalezy stosowac wspdine
definicje i stowniki danych.

10.1.7

Rekomendowang praktykq jest, aby zmiany
wdrazac¢ najpierw w Srodowisku testowym, a po
przeprowadzonych testach (weryfikacji po-
prawnosci dziatania) przenosié je do srodowiska

produkcyjnego.

10.1.8
Po wdrozeniu robota programowego do S$ro-
dowiska produkcyjnego powinna nastgpic faza
stabilizaciji, podczas ktérej dziatanie robota jest
weryfikowane (np. sprawdzenie poprawnosci
obstugi wybranych przypadkédw na podstawie
raportu wykonania)

Architektura platformy robotyzacji

10.2.1
Architektura platformy robotyzacji powinna by¢
dopasowana do potrzeb biznesowych, obowig-
zujgcych regulacji zewnetrznych (np. Rekomen-
dacja D) i wewnetrznych danej organizaciji.
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10.2.2
Nalezy zdefiniowa i wdrozy¢ zgodnie z we-
wnetrznymi  zasadami  reguty  zarzgdzania
poszczegdlnymi  elementami  architektury,
w szczegolnosci:

1. Zarzqdzanie warstwqg architektury fizycznej
(sprzetisiec).

2. Zarzqdzanie warstwg oprogramowania
systemowego (np. aktualizacjo, bezpie-

czehstwo).
3. Zarzqdzanie warstwg oprogramowania
RPA.
10.2.3

Wskazane jest, aby zwrbcic uwage na takie
aspekty w zakresie standaryzacji platformy ro-
botyzacii:

»  odseparowanie srodowisk deweloperskich,
testowych i produkcyjnych,

»  wirtualizacja i standaryzacja konfiguracii
stacji roboczych,

» uruchamianie robota na dedykowanym
koncie uzytkownika, ktére podlega obowig-
zujgcej w organizacji polityce bezpieczen-
stwa (np. w zakresie zarzqdzania hastami
i dostepami do aplikaciji),

» ograniczenie osdb uprawnionych z doste-
pem do Srodowiska produkcyjnego robo-
tow programowych,

» monitoring i kontrola dziatan wykonywa-
nych w srodowisku produkcyjnym,

» rejestracja czynnosci wykonywanych przez
robota programowego w Srodowisku pro-
dukcyjnym.

10.2.4
Podczas projektowania architektury i wdrazania
zmian na platformie robotyzacji nalezy uwzgled-
nia¢ nastepujqce aspekty:

» integracja platformy robotycznej z innymi
systemami, powinna by¢ oparta na inter-
fejsie uzytkownika lub interfejsie programi-
stycznym (tzw. API); skalowalno$¢ platformy
robotycznej powinna uwzgledniac nie tylko
biezqgce potrzeby biznesowe, ale rowniez
ewentualng rozbudowe (np. zmianeg liczby

transakcji, uzytkownikdw, nowe funkcjonal-
nosci, nowe potrzeby integracji),

»  zapewnienie zgodnosci Srodowiska testo-
wego i produkcyjnego,

» zmiany na platformie robotycznej wdraza-
ne sq z zapewnieniem ciggtosci dziatania
organizaciji.

10.2.5
Architektura platformy robotycznej powinna by¢
dopasowana do potrzeb biznesowych i stan-
dardéw organizacji (m.in. w zakresie bezpie-
czenhstwa i IT).

10.2.6
Nalezy okresowo (nie rzadziej niz raz w roku) do-
konywac przeglgdow i oceny architektury w od-
niesieniu do zdefiniowanych katalogéw: pryn-
cypidw i standarddéw architektonicznych oraz
Swiadomych i uzgodnionych wyjgtkéw i od-
stepstw architektonicznych.

—10.3—

Narzedzia do robotyzacji

Narzedzia do robotyzacji procesdw powinny ce-
chowac sie:

»  dopasowaniem funkcjonalnosci do specy-
fiki i potrzeb organizaciji, w szczegdlnosci do
warstwy aplikaciji, na ktorych dziatajg robo-
ty programowe,

»  powinny bazowaé na powszechnie stoso-
wanych technologiach informatycznych,
dla ktorych rozwdj i utrzymanie moze reali-
zowac wiecej niz jeden dostawca,
wysokg stabilnosciq i szybkoscig dziatania,

» modelem licencjonowania dopasowanym
do specyfiki i potrzeb organizaciji,

»  posiadaniem faktycznego wsparcia Swiad-
czonego na terenie Polski ze strony produ-
centa lub jego przedstawiciela.
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10.3.2
Zalecane jest utrzymywanie regularnej komuni-
kacji z producentami, dostawcami narzedzi do
robotyzacji oraz przedstawicielami firm anali-
tycznych celem budowania S§wiadomosci naj-
nowszych rozwigzan oraz najlepszych praktyk
ich zastosowania.

—10.4—

Dokumentowanie — analizy, robota, kodu, te-
stow

10.4.1

Podczas budowy robota programowego nalezy
zadbac¢ o aktualng dokumentacje w nastepujg-
cych obszarach:

» analizy robotyzowanego procesu (np. opis
i diagram procesu do robotyzacji, okresle-
nie wolumetrii),

«
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»  projektu technicznego robota (np. opis in-
tegracji i wymiany danych z aplikacjami),

> kodu robota programowego (w szczegdl-
nosci kody zrodtowe robotoéw programo-
wych powinny byC wersjonowane i prze-
chowywane w centralnym repozytorium),

»  parametrow konfiguracyjnych Srodowiska,
w ktérym dziata robot (np. sposéb i harmo-
nogram uruchomienia, parametryzacja).

10.4.2
Nalezy zapewni¢ kompletny, spojny (co do for-
my) i aktualny katalog wszystkich dziatajgcych
robotow programowych.

10.4.3
Dokumentacja Srodowiska robotycznego, budo-
wanych robotdw programowych czy wdraza-
nych zmian w tym obszarze moze byc¢ realizo-
wana na podstawie dostepnych narzedzi w or-

ganizacji, stosowanych w procesach wytwor-
czych oprogramowania.
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1. DOSTARCZANIE
ROBOTOW
PROGRAMOWYCH
= SELEKCJA
PROCESOW

Identyfikacja proceséw do robotyzaciji

11.1.1
Wdrozenie robota programowego musi by¢ po-
przedzone analizg biznesowq procesu i techno-
logiczng pod kgtem jego mozliwej automatyza-
cji, w tym w szczegdblnosci zasadnosci robotyza-
cji oraz wptywu robota na efektywnosS¢ procesu.

11.1.2
Robotyzacja procesu powinna mieC potwier-
dzone i udokumentowane uzasadnienie bizne-
sowe (co najmniej z perspektywy TCO).

11.1.3

Istnieje mozliwo$¢ wdrozenia robota programo-
wego, ktory nie spetnia zatozeh ekonomicznych, ale
spetnia potrzeby organizacji ze wzgledu na inne
czynniki (np. podatnosé realizowanego procesu na
btedy i zwigzane z nim ryzyka, ryzyko reputacyjne
etc.). Decyzja taka powinna byé kazdorazowo po-
twierdzana przez odpowiednie ciato decyzyjne.

11.1.4
Gtoéwne kryteria analizy procesdw biznesowych
pod kgtem mozliwosci ich robotyzaciji to:

- procesy masowe, ktére sg obstugiwane
w staty/identyczny sposéb,

- procesy stabilne, powtarzalne, oraz pro-
cesy, w ktorych nie sg planowane znaczg-
ce zmiany, réwniez systemowe/aplikacyj-
ne, w szczegodlnosci w okresie zatozonego
zwrotu z inwestycji,

- procesy wystandaryzowane z opisang lo-
gikq biznesowq (w przypadku braku oficjal-
nego standardu nalezy taki standard przed
rozpoczeciem prac stworzyc),

- procesy, w ktérych dane wejsciowe sq do-
stepne w formie elektronicznej lub mogq
by¢ do niej sprowadzone.

11.1.5
Dodatkowe uwarunkowania, ktére warto rozwazy¢
pod kgtem robotyzaciji proceséw biznesowych:

- procesy czasochtonne lub pracochtonne,

- procesy z przewagq czynnosci wykonywa-
nych manuainie,

- niska jakoS¢ procesu — btedy, opdznienia,
nieutrzymywanie standardu,

- procesy z wagskimi gardtami (w procesie
wystepujq spietrzenia pracy, wydtuzajgce
cykl zakohczenia procesu),

- czeste zmiany w procesach wynikajgce ze
zmian prawa i regulaciji zewnetrznych.

11.1.6
Uwarunkowania techniczne wspierajgce wdro-
zenie robotyzacji procesow biznesowych:

- procesy readlizowane sq z wykorzystaniem
systemow, wdrozenie robota nie powinno
wigza¢ sie z koniecznosciq zmian w istnie-
jacych systemach IT,

- procesy typu kopiuj/wklej",

- tworzenie tymczasowych prototypéw zmian/
systemowych rozwigzanh technicznych wyko-
rzystywanych przez analizowane procesy,

- wsparcie testow oprogramowania przez
roboty programowe.

Ocena, kwalifikacja, priorytetyzacja proce-
s6w biznesowych do robotyzacji

Standard i podejscie do oceny i kwalifikacji pro-
cesbw biznesowych do robotyzaciji oraz zasady
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priorytetyzacji powinny by¢ zdefiniowane i opi-
sane oraz dostgpne w ramach danej organizacii.

11.2.2
Wskazane jest, aby zgtoszenie procesu bizne-
sowego do oceny i kwalifikacji odbywato sie za
zgodq osoby odpowiedzialnej za dany proces.

11.2.3
Decyzja o kwalifikacji procesu biznesowego do ro-
botyzaciji lub jej braku powinna by¢ kazdorazowo
komunikowana osobie zgtaszajgcej i witasciciela
procesu z uzasadnieniem podjetej decyzji.

11.2.4

Rekomendowane jest prowadzenie rejestru zgta-
szanych pomystow ich oceny i priorytetyzacii.

11.2.5
Standardy oraz podejScie oceny i priorytetyzacji
powinny by¢ niezalezne od wptywu osob zgta-
szajgcych pomysty/procesy.

11.2.6
Osoba zgtaszajgca i/lub wiasciciel procesu po-
winna mie¢ wglgd w aktualny status zgtoszone-
go pomystu na kazdym etapie kwalifikacji, oceny
i priorytetyzacii.

11.2.7

1. Ocena procesu powinna odbywac sie na
podstawie zweryfikowanych danych za-
wartych w uzasadnieniu biznesowym. We-
ryfikacja moze odbywac sie w jednostce
robotyzujgcej procesy biznesowe lub innej
o odpowiednich kompetencjach.

2. W szczegdlnosci dane dostarczone przez
zgtaszajgcego proces do robotyzacji po-
winny by¢ niezaleznie od niego zweryfiko-
wane.

3.  Ponowna weryfikacja danych zawartych
w uzasadnieniu biznesowym powinna by¢
zrealizowana w fazie analizy procesu pod-
czas wdrazania robotyzacji procesu bizne-
sowego.

12. DOSTARCZANIE
ROBOTOW
- PRZYGOTOWANIE
PROCESU

W zakresie przygotowania procesu do robotyki
rekomendowane jest posiadanie zasad i regut
stosowanych na etapie przygotowania wytypo-
wanego procesu do robotyzacji. Mozna wyrdz-
nic:

1. Etap analizy procesu.

2. FEtap usprawnienia/przebudowy procesu
biznesowego.

3. Etap dostosowania procesu do potrzeb ro-
botyzaciji.

Analiza procesu

12.1.1
Rekomendowane jest przeprowadzenie analizy
procesu przez dedykowany zespot posiadajgcy
kompetencje do analizy we wspotpracy z eks-
pertami dla danego procesu.

12.1.2

Analiza procesu wytypowanego do robotyzaciji
moze rozpoczqc sie od szczegdtowego przeglg-
du procesu z uwzglednieniem réznych warian-
tow, o ile wystepujqg. Przy czym uzyte mogqg byc¢
rozne metody analizy procesu zgodnie z wy-
korzystywanymi metodykami w organizacji lub
najlepszymi praktykami rynkowymi.
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12.1.3
Szczegobtowa analiza procesu ma na celu od-
wzorowanie wykonywanych przez ludzi czynno-
Sci w ramach poszczegodinych krokow procesu
i systemow.

12.1.4
Zalecane jest rozwazenie zastosowanie narzedzi
Process Mining, Task Mining do analizy procesu.

12.1.5
Kolejnym rekomendowanym elementem w ana-
lizie procesu jest weryfikacja pomiaroéw procesu
pod kgtem iloSciowym, jakoSciowym czy czasu
realizacii.

12.1.6
W ramach analizy procesu powinien zostac¢ zde-
finiowany zakres robotyzacji procesu, ktory przy-
niesie najwyzsze oczekiwane korzysci.

12.1.7
Wynikiem analizy powinny by¢ nastepujgce ele-
menty:

a) zakres procesu, ktéry powinien byé zastg-
piony robotami,

b) zdefiniowane punkty wyjscia i wejscia pro-
cesow do zadah realizowanych przez robo-
ty,

c) zakres informacji/danych przekazywanych
do robotg,

d) zakres informacji zwrotnej/danych przeka-
zywanych przez robota w wyniku jego pra-
cy,

e) zakres wyjgtkobw biznesowych otrzymywa-
nych od robota, definiujgcych czynnosci do
realizacji poza robotem,

f)  wymagania biznesowe dotyczgce para-
metrow pracy robota — czestotliwose, pory
uruchomien, czasy realizacji.

Analiza dostarcza rowniez informaciji o:

a) potrzebie standaryzacji  zdefiniowanych
czynnoSci w procesie w celu uzyskania wyz-
szego wskaznika robotyzacji procesu,

b) potrzebie wprowadzenia zmian w syste-
mach, w ktérych realizowane sq zadania
W procesie,

c) potrzebach raportowych,

d) procesach powigzanych z procesem obje-
tym robotyzacjqg, co moze wigzac sie z ba-
daniem wptywu zmiany na inne obszary
dziatalnosci organizacii,

e) potrzebie poprawy jakosci robotyzowanych
procesow i korzysci z robotyzacji w aspek-
cie kosztoéw jakosci.

Analiza moze wskazywac¢ na ewentualng po-
trzebe:

a) zmiany w zakresie pracy uczestnikow pro-
cesu,

b) dostosowania procedur wewnetrznych or-
ganizacii.

12.1.9
Wynikiem analizy jest rowniez weryfikacja zato-
zen i korzysci przyjetych dla robotyzacji danego
procesu na etapie typowania procesu do ro-
botyzacji (Patrz rozdziat: Dostarczanie robotow
- selekcja proceséw), w szczegolnosci wskaznik
robotyzacji procesu.

Usprawnienie/przebudowa
procesu biznesowego

12.2.1
Rekomendowana jest optymalizacja i standary-
zacja istniejgcego procesu przed rozpoczeciem
wtasciwej robotyzacji — zalecane jest skorzysta-
nie ze standardowych technik/metod optymali-
zacji procesow biznesowych.

Podczas wdrazania w organizacji nowych pro-
cesbw wykorzystujgcych robotyzacje reko-
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mendowane jest uwzglednienie zasad stan-

daryzacji i optymalizacji na etapie projekto-
wania procesu.

12.2.3
W ramach standaryzaciji procesu biznesowego
rekomendowane jest wprowadzenie optyma-
lizacji procesu, w szczegolnosci w zakresie po-
zwalajgcym na uzyskanie wyzszego wskaznika
robotyzacji procesu lub zmniejszenia poziomu
obstugi wyjgtkéw z robota.

12.2.4
Na bazie wynikow z etapu analizy procesu moze
by¢ konieczne rowniez przeprowadzenie prac
w obszarach:

a) Zmian systemowych —- w zakresie zmian
systemowych rekomendowane jest zapla-
nowanie robotyzaciji z uwzglednieniem naj-
bardziej optymalnej Sciezki realizacji zada-
nia przez robota, w celu osiggniecia mak-
symalnej korzysci. Moze to oznaczac wy-
korzystanie istniejgcych funkcji w systemie
lub przygotowanie nowych dedykowanych
funkcji (po weryfikacji stosunku korzysci do
kosztow takiej zmiany) dla potrzeb realizacji
zadania przez robota.

b) Dostosowania procedur do zmiany proce-
su pod robotyzacje — w ramach przygoto-
wania procesu do robotyzacji konieczne
moze by¢ dostosowanie procedur we-
wnetrznych do obstugi procesu przez ro-
bota i/lub ludzi.

c) Szkolenia pracownikéw i komunikacja - ro-
botyzacja procesu moze przetozy¢ sie row-
niez na konieczno$¢ zaplanowania szkolen
dla pracownikdw bedgcych uczestnikami
lub beneficjentami procesu i/lub zapew-
nienie komunikacji wewngtrz organizacji.

12.2.5
Usprawnienie procesu przed jego zrobotyzowa-

niem Ma na celu zapobiezenie automatyzacii
proceséw nieefektywnych/nieoptymalnych.

12.2.6
Zalecane jest koordynowanie momentu wdroze-

nia robotyzacji z momentem wdrozenia uspraw-
nien procesowych.

—12.3 —

Przygotowanie procesu do potrzeb robotyzacji

12.3.1
W uzasadnionych przypadkach deweloper RPA,
W porozumieniu z zespotem wdrazajgcym pro-
ces, moze podjq¢ decyzje o zmianie sekwen-
cji i zakresu krokébw w procesie wykonywanych
przez robota celem maksymalizacji wykorzysta-
nia jego mozliwosci technicznych.

Zmiany te powinny znalez¢ swoje odzwierciedle-
nie w dokumentaciji robota.

12.3.2
Jezeli wynika to z potrzeb organizaciji, wdrozenie
robota biznesowego nie powinno powodowac
braku mozliwosci odzwierciedlenia jego pracy
w awaryjnym trybie Sciezki manualne;.

13. DOSTARCZANIE
ROBOTOW
- BUDOWA
| WDROZENIE

W zakresie metodyki wytworczej rekomendowane
jest posiadanie zasad i regut stosowanych w trak-
Cie procesu projektowania i budowania rozwigzan
robotow programowych. Stosowanie sie do nich
usprawnia pozniejsze zarzqgdzanie zardbwno w kon-
tekscie operacyjnych, jak i raportowym.

Definiowanie zasad i regut mozna rozpatrywac
w trzech aspektach, bedgcych jednoczesnie re-
ferencyjnymi fazami procesu wytworczego ro-
bota programowego:

. Etap projektowania/budowy.
2. Etap testowania.
3. Etap wdrozenia.
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—13.1—

Budowa robotow

13.1.1

W trakcie procesu projektowania/budowy ro-
bota nalezy korzysta¢& w pierwszej kolejnosci
z wczedniej zbudowanych, przetestowanych
i wdrozonych komponentow struktury budowy
robota (patrz rozdziat: Zarzgdzanie standardami
robotyzacji — dokumentowanie — analizy, robota,
kodu, testow)

13.1.2
Projektowany w fazie analizy (patrz rozdziat: Do-
starczanie robotéw — przygotowanie procesu)
przebieg procesu nalezy zweryfikowac w zakre-
sie dostgpnych w danej organizacji technologii
oraz wymienionych w pkt 1. komponentow struk-
tury budowy robota programowego. Pozwoli to
na unikniecie podczas budowy robota progro-
mowego redundanciji kodu, przySpieszy proces

wytworczy i w efekcie kohcowym utatwi utrzy-
manie robota.

13.1.3
Nalezy dqzy¢ do tego, aby nowe funkcjonalnosci
byty budowane jako reuzywalne komponenty.

13.1.4
Dobrg praktykq jest, aby robot nienadzorowany
byt zbudowany z przynajmniej z trzech gtownych
komponentow, ktére mogq by¢ uruchamiane
niezaleznie od siebie lub w ustalonej sekwencii:

a) komponent przygotowujqcey liste zadan do
wykonania,

b) komponent wykonujgcy zdefiniowane za-
daniag,

c) komponent raportujgcy wykonang prace.

Pozwala to na odpowiednie skalowanie w zalez-
nosci od zapotrzebowania.
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13.1.5
W przypadku robota nadzorowanego kompo-
nentami uruchamianymi mogqg byc:

a) Komponent wyzwalajgey scenariusz dziata-
nia

b) Komponent wykonujgcy zdefiniowane za-
dania

13.1.6
Zmienne $rodowiskowe (np. adresy baz danych,
sciezki URL do aplikaciji) powinny by¢ przecho-
wywane we wspolnej przestrzeni dostepnej dla
wszystkich robotow.

13.1.7
W trakcie budowy robota nalezy zwracac uwa-
ge na odpowiednig czytelno$¢ kodu robota, np.
stosowanie odpowiedniej i zrozumiatej (ustalo-
nej wczesniej przez Centrum Kompetencji RPA)
konwencji nazewnictwa zmiennych, klas, obiek-
tow, krokéw procesu.

13.1.8
W przypadku stosowania blokéw kodowych na-
lezy stosowac sie do dobrych praktyk konwencji
programowania jak i jezyka, w ktorym jest on pi-
sany.

13.1.9

Kazdy komponent powinien posiadac¢ obstuge
btedow. Przebieg dziatania robota programo-
wego powinien rozpoczgc sie i zakonhczy¢ nieza-
leznie od tego czy napotka btqd. Btgd w dziata-
niu powinien by¢ opisany stosownq informacjq.
Nalezy dgzyC¢ do wyeliminowania nieobstuzo-
nych btedow.

13.1.10
Nieobstuzony btgd powinien by¢ jednoznacz-
nie raportowany przez robota programowego
i przekierowany do odpowiedniej osoby zapew-
niajgcej naprawe lub obstuge reczng umozli-
wiajgcq dokohczenie procesu.

13.1.11
Przed wdrozeniem robota na srodowisko produk-
cyjne nalezy zinwentaryzowaé logi zapisywane
przez poszczegdlne komponenty, zweryfikowac
ich jakos¢ i ograniczy¢ do niezbednego minimum.

—13.2—

Testowanie robota

13.2.1
Kazdy robot zanim zostanie dopuszczony do
Srodowiska produkcyjnego powinien zostac
przetestowany.

13.2.2
Poprawnie przetestowany robot powinien dzia-
ta¢ bezawaryjnie oraz zgodnie z zatozeniami biz-
nesowymi.

13.2.3
W proces testowania powinni by¢ zaangazowa-
ni co najmniej ekspert biznesowy przygotowujg-
cy zatozenia biznesowe oraz deweloper.

13.2.4
Dziatanie robota zgodnie z zatozonymi scena-
riuszami testowymi powinno by¢ zweryfikowane
i zaakceptowane przez osoby odpowiedzialne.

13.2.5
W trakcie budowy robota programowego zale-
cane jest testowanie w trybie przyrostowym (od
pojedynczych elementdow funkcjonalnych az po
testy funkcjonalnosci biznesowych).

13.2.6
Ekspert biznesowy przy wsparciu analityka
(w razie potrzeby) odpowiedzialny jest za przy-
gotowanie scenariuszy testowych dla testéow
merytorycznych.
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13.2.7
Ekspert biznesowy jest odpowiedzialny za wery-
fikacje wynikow testu. W ramach testow mery-
torycznych zaleca sig uwzglednic takie przypad-
ki testowe, ktore uwzgledniq skrajne przypadki
procesowe.

13.2.8
Scenariusze testowe powinny by¢ zapisane
w dokumentaciji robota.

13.2.9
Testy powinny odby¢ sie w Srodowisku testo-
wym, zanim robot zostanie przeniesiony do §ro-
dowiska produkcyjnego.

—13.3—

Wdrozenie robota

13.3.1
Wdrozenie robota do srodowiska produkcyjnego
powinno odbywac sie pod czujnym okiem de-
welopera danego robota lub innej osoby dedy-
kowanej, ktora zweryfikuje poprawnos¢ wgrania
robota do Srodowiska produkcyjnego.

13.3.2
Kazdorazowo w srodowisku produkcyjnym robot
powinien przejs¢ etap stabilizacji, czyli okreso-
wego dziatania robota z petng weryfikacjqg me-
rytoryczng kazdego przypadku z gotowoscig
dewelopera do nanoszenia ewentualnych po-
prawek. Pozytywne przejscie etapu stabilizacji
oznacza, ze robot dziata bezawaryjnie i zgodnie
z zatozeniami biznesowymi.

13.3.3
Jezeli w trakcie okresu stabilizacji pojawity sie
jakiekolwiek problemy, nalezy wykona¢ analize,
poprawe kodu oraz ponownie wykonac testy.

13.3.4
Pierwsze uruchomienie robota w petnym trybie

pracy powinno odby¢ sie po okresie stabilizacii
w produkcii.

13.3.5
Przed pierwszym uruchomieniem robota pro-
gramowego ekspert biznesowy przypisany do
procesu oraz/lub wiasciciel biznesowy robota
powinni wzig¢ udziat w uzgodnieniu majgcym
na celu ustalenie terminu wdrozenia oraz ewen-
tualnej zmiany organizacji pracy zespotu.

13.3.6

Dla robotow nienadzorowanych, w sytuacji po-
prawnego dziatania robota nalezy ustalic wraz
z biznesem (ekspertem i wtascicielem) harmo-
nogram, wedtug ktérego bedzie dziatat dany ro-
bot. W ustaleniu harmonogramu powinien wzigc
udziat kontroler/administrator RPA, jezeli jest
przewidziana taka rola w projekcie.

13.3.7
Przy wdrozeniu robota w zespole nalezy przypo-
mnieC jednostce biznesowe;:

»  Wjakisposobikomu zgtaszac btedy w dzia-
taniu robota (w trakcie godzin pracy CK oraz
poza godzinami pracy).

»  Jakim kanatem zgtasza¢ pomysty na rozwoj
robota.

» Gdzie bedg widoczne raporty z dziatania
robota.

14. UTRZYMANIE
ROBOTOW

Fundamentalnym elementem po wdrozeniu
jakiegokolwiek rozwigzania typu RPA jest stwo-
rzenie Srodowiska lub tancucha informacyjne-
go o zblizajgcych sig lub wdrozonych zmianach
mogqgcych mie¢ wptyw na jego dziatanie. Zbu-
dowanie procesu zarzgdzania zmiang ma swoje
bezposrednie odzwierciedlenie w ciggtosci dzia-
tania rozwiqzan typu RPA.
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Zarzgdzanie zmiang
w Srodowisku robotyzacji

14.1.1

Podczas projektowania procesu zarzqdzania
zmiang uwzglednic nalezy:

»

komponenty technologiczne majgce wptyw
Nna dziatanie RPA,

zmiany w aplikacjach docelowych, na kto-
rych ono dziotag,

zmiany w procesach biznesowych.

14.1.2

Aby zapewniC sprawne dziatanie systemu zarzg-
dzania zmiang, nalezy zwrdoci¢ uwage na poniz-

sze elementy:
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Nalezy pamigta¢, by w przypadku urucha-
miania rozwiqzania typu RPA poinformo-
wac wiasciwe jednostki administrujgce sro-
dowiskiem aplikacji docelowej o tym fakcie.
Podczas projektowania lub wytwarzania
oprogramowania uwzgledni¢ nalezy reko-
mendacje architektoniczne odnoszqce sie
do komponentow technologicznych nie-
zbednych do wspoétdziatania RPA z aplika-
cjq docelowaq.

Nalezy zapewni¢, z odpowiednim wyprze-
dzeniem, przeptyw informacji o najblizszych
zmianach mogqgcych wptyng¢ na dziatanie
RPA przed ich wdrozeniem do Srodowiska
produkcyjnego.

Powinno sie zapewni¢ wtasciwy poziom
wiedzy oraz Swiadomosci jednostkom ak-
ceptujgcym oraz przygotowujgcym zmia-

'IA.
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ny w Srodowisku produkcyjnym w zakresie
uczestnictwa rozwigzan RPA w infrastruktu-
rze organizacii.

5. Konieczne jest zapewnienie niezbednych
narzedzi do monitowania, akceptowania
i wdrazania poszczegdlnych zmian celem
utrzymania przejrzystosci i prostoty tego
procesu.

6. Nalezy zapewni¢ przeptyw informacji do/
od wtasciciela procesu celem identyfikaci
i zgtaszania zmian w przebiegu i wymaga-
niach procesu biznesowego.

—14.2—

Zarzgdzanie
incydentami/problemami

14.2.1
Rekomendowane jest, aby incydenty/problemy
w dziataniu robotow programowych byty trakto-
wane na réwni z innymi technologicznymi roz-

wigzaniami stosowanymi w organizacii.

14.2.2
Wszelkiego rodzaju problemy w produkcyjnym
funkcjonowaniu rozwigzania powinny by¢ zgta-
szane za posrednictwem oficjalnych, uzgodnio-
nych oraz zaakceptowanych narzedzi.

14.2.3
Czas do podjecia, wyjasnienia i naprawienia
zgtoszonych incydentow podlegac¢ powinny
wczesniejszemu uzgodnieniu pomiedzy zama-
widgjgcym a wykonawcq, jednostkg realizujgcq
ustuge.

14.2.4
Wszelkiego rodzaju przeniesienia rozwigzania
pomiedzy Srodowiskami powinny podlegac
uzgodnionym przez organizacje zasadom regu-
lujgcym zarzgdzanie ryzykiem takiej czynnosci.

14.2.5
Wdrozenia poprawek produkcyjnych powinny
odbywac sig w uzgodnionych z odbiorcq roz-
wigzania terminach, ,oknach czasowych”.

14.2.6
W celu poprawy jakoSci ustugi organizacja
powinna zapewni¢ narzedzia oraz procesy
do monitorowania oraz analizy ilo$ciowej/ja-
koSciowej zgtaszanych btedow, co skutkowac
bedzie podjeciem plandw usprawniajgcych
ustuge/produkt.

14.2.7

Rozwigzania typu RPA powinny dawac¢ mozli-
woS§¢ analizy zgtoszonego problemu poprzez:

a) Logowanie aktywnosci oraz btedow lub wy-
jatkow w realizowanym procesie w plikach
z logami.

b) Przesytanie lub odktadanie wtasciwych
zrzutdbw ekranu w uzgodnionych punktach
kontrolnych procesu.

c) Wysytanie wiasciwej komunikacji do uzgod-
nionych jednostek.

14.2.8
Uczestnicy procesu powinni uzgodni¢ akcepto-
walne kryteria sukcesu procesu rozwiazywania
problemow.

—14.3—

Monitorowanie i raportowanie
pracy robotéw

14.3.1
Monitorowanie powinno odbywac sie w uzgod-
nionej formie, jakosci i terminowosci w zalezno-
§ci od wymagan danej jednostki/odbiorcy.

Dobre praktyki robotyzacji dotyczqce wdrazania i stosowania robotyzacji proceséw w jednostkach sektora finansowego 33



ZWIAZEK
BANKOW
POLSKICH

14.3.2
Monitorowanie pracy powinno odbywac sig
w opdarciu o narzedzia wczesnej i pdznej komu-
nikacji do zaangazowanych w proces osob.

14.3.3
Dobrqg praktykq jest zapewnienie forum wymiao-
ny informacji co do biezgcej pracy, problemow
czy incydentow.

14.3.4
W oparciu o uzgodnione role wtasciwa osoba/
jednostka powinna regularnie weryfikowac wy-
dajnos¢ oraz jakoS¢ wykonywanych przez roz-
wigzanie aktywnosci. W przypadku wykrycia nie-
prawidtowosci konieczne jest uruchomienie pro-
cesow zarzqgdzania wykrytq niezgodnosciq.

—14.4—

Zarzqdzanie operacyjne
wydajnosciq Srodowiska robotyzacji

14.4.1
W celu wtasciwego zarzqdzania wydajnosciq
rozwigzanh typu RPA nalezy zapewni¢ minimalny
zakres danych oraz narzedzi umozliwiajgcych
wiasciwg analize.

14.4.2
W celu zapewnienia optymalnej wydajnosci roz-
wigzania nalezy zapewni¢ kontrole nad kompo-
nentami technologicznymi bedgcymi czescig
rozwigzania.

14.4.3
Powinno zapewnic sig, by wszelkie zmiany pod-
legaty procesowi akceptacji zgodnie z regulo-
cjami organizacii.

—14.5—

Dezaktywacja robotéw RPA

14.5.1
W przypadku podjecia decyzji o zakohczeniu
funkcjonowania robota zapewni¢ nalezy odpo-
wiedni proces informacyjny poprzedzajgcy tq
czynnosc¢. O wykonaniu tego zadania nalezy po-
informowac wszystkie zaangazowane jednostki.

14.5.2
Bardzo waznym elementem dezaktywacji jest
wtasciwe poinformowanie jednostek zarzqgdza-
jacych aplikacjami docelowymi o zakonczeniu
dziatania.

14.5.3

W przypadku rozwigzah typu RPA nalezy za-
dbac¢ o usuniecie wszelkiego rodzaju uprawnien
do aplikacji, zasobdw sieciowych, licencji, bqdz
wszelkiego rodzaju profili bedgcych warstwq
tego rozwigzania.

14.5.4

Nalezy pamigtac o usunieciu kodu uruchamiajg-

cego logiki, by unikng¢ przypadkowych interakciji.

15. WSPOLPRACA
ZESPOLU
WDRAZAJACEGO
ROBOTY
PROGRAMOWE
Z OBSZARAMI
ZEWNETRZNYMI

Rozdziat zawiera informacje w zakresie komuni-
kaciji z jednostkami zewnetrznymi. W szczegdino-
Sci w zakresie elementdw zaleznych i istotnych
dla wdrozenia i utrzymania technologii oraz ze-
spotu robotyzujgcego procesy biznesowe.
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Przyjeto podejscie obszarowe ze wzgledu na po-
tencjalnie znaczne zréznicowanie form podziatu
organizacyjnego w danej organizacii.

Obszar bezpieczenstwa

15.1.1
Wspotpraca z obszarem bezpieczenstwa doty-
czy procesu wytwoérczego oraz fazy przygotowa-
nia i utrzymania odpowiedniej infrastruktury IT.

15.1.2
Zaleca sie uzgodnienie wymogow bezpieczeh-
stwa w zakresie robotyzacji przed pierwszymi
wdrozeniami robotow programowych.

15.1.3

W zakresie procesu wytworczego zaleca sie
wdrozenie zasad pracy minimalizujgcych ryzyko
dziatan fraudowych. W szczegdlnosci jasny po-
dziat odpowiedzialnoSci kazdego z cztonkow ze-
spotu i wdrozenie mechanizmow kontroli przed
wdrozeniem produkcyjnym robota programo-
wego.

15.1.4
Zalecane jest wykorzystywanie dobrych praktyk
testow przedwdrozeniowych oraz wykorzystanie
Srodowisk testowych.

15.1.5
Wdrozenie i stosowanie zasad bezpiecznego
wdrozenia robota do Srodowiska produkcyjne-
go ze szczegblnym uwzglednieniem pierwszych
przebiegbw pracy.

15.1.6
W sferze utrzymania kluczowymi obszarami bez-
pieczenstwa w organizacji pracy jednostki RPA
jest wybor modelu zarzgdzania:

a) hastami oraz uprawnieniami zgodnymi
z obowiqgzujgcymi w danej organizaciji,

b) dostepami,

c) modyfikacjami powdrozeniowymi.

15.1.7
Podziat rol i uprawnien poszczegolinych cztonkow
zespotu RPA powinien spetniaC wymogi odpo-
wiedniej komorki bezpieczenstwa w danej orga-
nizacji ze szczegdlnym naciskiem na minimali-
zacje nieuprawnionych zmian w dziatajgcych
robotach i ryzyk braku audytowalnosci dziatan.

15.1.8
Zalecane jest udzielanie minimalnego poziomu
uprawnien, na ktérych pracuje robot programo-
wy, niezbednych do wykonania danego zadania.

15.1.9
W przypadku dostepu do stron internetowych na

zewngqtrz organizacji roboty powinny mie¢ do-
step ograniczony do stron, na ktoérych pracujq.

15.1.10
Ustalenie doktadnych zasad przygotowania $ro-
dowisk do robotyzacji zgodnie z politykg bezpie-
czenstwa architektury IT danej organizacii

15.1.1
Ze wzgledu na swojq dynamike i predkos¢ wdra-
zanych automatyzaciji zaleca sie, aby infrastruk-
tura robotyzacji byta poddawana cyklicznym
audytom bezpieczenstwa zgodnie ze standar-
dami organizacji.

ObszarIT

Ze wzgledu na specyfike modelu wdrozenia ro-
botyzacji procesdw biznesowych obszar ten
moze byC zarébwno obszarem wewnetrznym
wspolnym z jednostkg wdrazajgcq robotyzacje,
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jak i jednostkq zewnetrzng w przypadku modelu,
w ktérym jednostka robotyzujgca zlokalizowana
jest poza obszarem IT.

Zarzgdzanie infrastrukturg

W zakresie zarzqdzania infrastrukturg zaleca sie,
aby zadania te realizowane byty przez wyspe-
cjalizowane komorki organizacyjne w danej or-
ganizacji. W szczegdlnosci:

»  Realizacja zlecen dot. Rozbudowy/modyfi-

kaciji elementow infrastruktury technicznej.
»  Zarzgdzanie aktualizacjq oprogramowania.
»  Zarzgdzanie ruchem sieciowym.

Zarzgdzanie wersjami

Wersjonowanie oprogramowanid  wytworzo-
nych robotow programowych powinno opierac
sie na standardach obowigzujgcych w danej or-
ganizacii.

Zaleca sie korzystanie w przyjetego w danej or-
ganizacji modelu w zakresie:

»  Narzedzia wykorzystywanego do rejestra-
cji i przechowywania wersji wytworzonego
oprogramowania.

»  Zasad i regut zarzgdzania wersjami w za-
kresie ich zastepowania i regresji.

Zarzgdzanie licencjami

Polityka zarzgdzania licencjami oprogramowa-
nia powinna by¢ spdjna z politykqg organizacji
w tym zakresie.

Elementami podlegajgcymi zapewnieniu tej
spdjnosci mogq byc:

»  Procedury zakupowe.
»  Raportowanie.
> Zarzgdzanie odnowieniami.

—15.3—

Obszar architektury IT

15.3.1
Obecnosc¢ technologii RPA z perspektywy archi-
tektury IT danej organizacji wspiera rozwoj i utrzy-
manie robotdéw programowych, minimalizujgc
ryzyka zwigzane ze zmianami systemowymi mo-
gagcymi negatywnie wptynqc¢ na ich dziatanie.

15.3.2

Celem zapewnienia przeptywu informacji o dzio-
tajgcych i nowych robotach programowych do
jednostek analizujgcych i wdrazajgeych zmiany po
stronie architektury IT w danej organizacii jest za-
pewnienie na odpowiednio wczesnym etapie infor-
macji o koniecznosci zmiany/dostosowania robota
programowego do zmian w Srodowisku pracy lub
narzedziu, z ktérego korzysta w trakcie realizacji zo-
programowanego procesu biznesowego.

—15.4—

Obszar projektow

W organizacjach stosujgcych dedykowane me-
todyki wdrazania zmian organizacyjnych i/lub
systemowych nalezy zwrdci¢ uwage na ustalenie
zasad i regut wspotpracy z jednostkq robotyzujg-
cq procesy biznesowe szczegdlnie w obszarach:

1. Zbierania wymagan biznesowych.

2. Analizy i wypracowywania rozwigzania do-
celowego (w tym dokumentaciji).

3. Koordynacji w porozumieniu z jednostkq ro-
botyzujgcq procesy bizhesowe harmono-
gramu wdrozeniowego.

4.  Koordynaciji testow.

5. Wspotpracy wdrozeniowej i powdrozeniowej.

Obszar komunikaciji

Komunikacja edukacyjna
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Zaleca sie, aby przygotowanie materiatow od-
bywato sie we wspdtpracy z dedykowanym
w danej organizacji obszarem komunikacii.

Zakres dziatan edukacyjnych moze zawierac in-
formacije:

»  Czym doktadnie jest automatyzacja i robo-
tyzacja.

»  Wskazanie zalet wdrazanych automatyzacii
oraz jak dane usprawnienie wptynie na pra-
ce w poszczegolnych procesach.

4 W celu zwiekszenia zainteresowania oraz
budowy zaangazowania wsrdéd pracow-
nikbw zaleca sie umieszczenie artykutow
o wdrozonych nowych usprawnieniach
oraz o sposobie wytwarzania.

Komunikacja informacyjna

Dobrqg praktykq jest zapewnienie publicznej, ogol-
nodostepnej informacii o zasadach i regutach do-
tyczqcych procedur operacyjnych obowiqzujgcych
w obszarze robotyzacii procesdw biznesowych.

Dostep do tych informaciji powinien by¢ zapew-
niony poprzez narzedzia i kanaty komunikacyjne
wykorzystywane w danej organizacii.

15.5.3

Komunikacja wdrozeniowa i powdrozeniowad

Skuteczna komunikacja moze odbywac sig przez
spotkania statusowe, podsumowujgce, prezen-
tacje z procesu wytworczego, wskazywanie uzy-
skow, jakie przyniosta automatyzacja, komunika-
cja mailowa, cykliczne raportowanie.

Celem w tym obszarze jest zapewnienie szybkiej
i precyzyjnej informacji zwrotnej do jednostek
biznesowych, w ktoérych obszarach pracujqg lub
bedq pracowacd roboty programowe.

Poprzez osiggnigcie tego celu minimalizuje sig
ryzyka powdrozeniowe w tym:

1. Pojawienia sie negatywnych trendow w jo-
kosci pracy robotdéw programowych.

2. skrocenie czasu reakcji do decyzji o zatrzy-
maniu/wycofaniu/rollback danego robota
programowego.

3. Braku analizy dla przypadkdw odbiegajg-
cych od przyjetych zatozenh przedwdroze-
niowych.
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