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Czego spodziewat sie Wei Dai?

Kiedy w 1998 r. programista Wei Dai po raz pierwszy opisat koncepcje stworzenia
wirtualnej waluty, wizja ta wydawata sie nierealna. Dla poréwnania w tym samym roku
w Polsce rozpoczeto negocjacje przystgpienia do Unii Europejskiej, co idealnie
obrazuje horyzonty kraju, wcigz borykajgcego sie ze skutkami transformaciji
ustrojowej. Ponad 10 lat pdzniej wizjonerski pomyst doczekat sie realizacji, kiedy to
17 sierpnia 2010 r. bitcoin debiutowat na kryptogietdzie Mt.Gox z ceng 0,063 dolara.
Obecnie kurs tej najpopularniejszej kryptowaluty wynosi kilkadziesiat tysiecy dolaréw,
a liczba miejsc, gdzie mozna nig ptaci¢ stale wzrasta.! Ciezko sobie wyobrazi¢, aby
latach 90. ubiegtego wieku takiej wtasnie realizacji swojego pomystu spodziewat sie
Wei Daia. Podobnie pokolenie Polakéw, zmagajgce sie wéwczas z poczgtkami
kapitalizmu, nie mogto przypuszczac, iz stang sie jednym z krajow o najwyzszej

$wiadomosci zastosowania technologii w nowoczesnej bankowosci.?

Pomimo, iz wielu, zwtaszcza mtodych ludzi, marzy obecnie o zakupie bitcoina, to
niewielu jego posiadaczy interesuje sie techniczng strong przedsiewziecia, czy stara
sie zrozumie¢ procesy stojgce za jego obiegiem na rynku. Wiekszos¢ oséb jedynie
mgliscie tgczy owg kryptowalute z blockchainem, ktéry to lezy u jej podstaw, nie zdajgc
sobie jednak sprawy z istnienia innych mozliwosci zastosowania tej technologii.
Informacje te przebijajg sie leniwie do powszechnej swiadomosci, skomplikowane
aspekty techniczne nie utatwiajg jednak przecietnemu uzytkownikowi, wyobrazenia
sobie kolejnych mozliwosci. Pomimo tego, za sprawg instytucji finansowych,
dostrzegajgcych korzysci ptyngce z zastosowania blockchainu w oderwaniu od
kryptowalut, w ostatnich latach znalazt on swoje zastosowanie réwniez w szerzej

pojetej bankowosci. Od tego czasu jego wptyw na innowacyjne procedury finansowe,

! Na dzien 22.02.2021 kurs bitcoina wynosi 45 350,60 dolara, https://pl.tradingview.com/symbols/BTCUSD/ [dostep: 22.02.2021]
2 77% Polakéw ma podstawowg wiedze na temat bitcoina, zgodnie z raportem: Cracking the code on cryptocurrency. Bitcoin
buy-in across Europe, the USA and Australia, ING International Survey Mobile Banking — Cryptocurrency, 2018



https://pl.tradingview.com/symbols/BTCUSD/
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ukryte pod nowatorsko brzmigcg nazwg FinTech, stale ro$nie, a kolejne podmioty

decydujg sie na jego wdrozenie.

Od strony technicznej blockchain tgczy w sobie kilka nowoczesnych technologii, w tym
rozproszone przechowywanie danych, transmisje peer-to-peer, algorytmy szyfrowania
oraz mechanizmy konsensusu. Uwazany jest czesto za przetomowe narzedzie
transmisji i przechowywania informaciji, ktére ma szanse zmieni¢ oblicze bankowosci
przysztosci. Zauwaza sie mozliwosci jego zastosowania dla poprawy technicznej
efektywnosci bankow, skutecznosci ochrony danych osobowych, a takze zachowania
wysokiego poziomu cyberbezpieczenstwa.? Blockchain wydaje sie wypetniac¢ cele
zrbwnowazonego rozwoju oraz wspotgraé ze wspotczesnymi tendencjami, réwniez

pozornie niezwigzanymi ze $wiatem finanséw, jak chociazby ochrona srodowiska.*

Z uwagi na liczne zalety nowego narzedzia, coraz wiecej instytucji krajowych i
miedzynarodowych podejmuje sie przynajmniej zbadania omawianej technologii pod
katem mozliwosci wdrozenia jej do systemow bankowych, czy nowoczesnej
administracji. Jako przyktad postuzy¢ moze tutaj Miedzynarodowy Fundusz Walutowy,
ktéry przeprowadzit pochlebng analize potencjalnego oparcia nowoczesnych finanséw
na transakcjach realizowanych za pomocg technologii blockchain. W pracy zbadano
skutki jej zastosowania, co znamienne pomijajgc juz z gory mozliwos¢ rezygnacji z
takiego wdrozenia.®> Podobnie Organizacja Narodéw Zjednoczonych, po wypowiedzi
sekretarza generalnego Antonio Guterresa, ktéry okreslit blockchain mianem
kluczowego elementu,® wprowadzita jego zastosowanie do projektu ,Miasto dla

wszystkich”, realizowanego w ramach pomocy rzgdowi Afganistanu.’

Jak wida¢ na tle powyzszych informacji, wykorzystanie blockchainu do
przeprowadzania rozmaitych transakcji finansowych dla wielu podmiotéw z zakresu
bankowosci staje sie coraz bardziej kuszgce, jezeli nie juz przesgdzone. Czy jednak
technologia o takim stopniu skomplikowania i decentralizacji, moze pozosta¢ pod

kontrolg podmiotow, sprawujgcych nadzér nad systemem finansowym? Czy mamy

3 Guo Y., Liang C., Blockchain application and outlook in the banking industry, Financ Innov 2, 2016

4 Cocco L., Pinna A., Marchesi M., Banking on Blockchain: Costs Savings Thanks to the Blockchain Technology, “Future
Internet”, 2017

5 Adrian T., Mancini-Griffoli T., The ride of digital money, “Fintech Notes”, 2019

6 “Secretary-General Says United Nations Must Embrace Blockchain”
https://www.forbes.com/sites/michaeldelcastillo/2019/12/28/secretary-general-says-united-nations-must-embrace-
blockchain/?sh=46b4f091379a [dostep: 22.02.2021]

7 ,ONZ wykorzysta blockchain w ramach realizacji programu ,Miasto dla wszystkich”!” https://tokeneo.com/pl/onz-wykorzysta-
blockchain-w-ramach-realizacji-programu-miasto-dla-wszystkich/ [dostep: 22.02.2021]



https://www.forbes.com/sites/michaeldelcastillo/2019/12/28/secretary-general-says-united-nations-must-embrace-blockchain/?sh=46b4f091379a
https://www.forbes.com/sites/michaeldelcastillo/2019/12/28/secretary-general-says-united-nations-must-embrace-blockchain/?sh=46b4f091379a
https://tokeneo.com/pl/onz-wykorzysta-blockchain-w-ramach-realizacji-programu-miasto-dla-wszystkich/
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obecnie wystarczajgce narzedzia, aby zapewni¢ ochrone praw jednostki lub
przynajmniej oszacowacC istniejace ryzyka? Czy mozliwe jest przeniesienie
wypracowywanych latami procedur bankowych na niedostepny dla przecietnego
uzytkownika jezyk programowania? Czy nie zostaje on w ten sposéb pozbawiony

swojej kontroli nad wlasnymi finansami?

Czy bankom wypada hackowac¢ finanse?

Blockchain i rozproszone rejestry przyciggajg obecnie ogromng uwage w wielu
branzach. Jednakze bankowosC postrzegana jest jako gtowny uzytkownik owej
koncepcji.® Wynika to nie tylko z faktu, ze najbardziej znanym zastosowaniem tej
technologii sg kryptowaluty, ale réwniez znacznej nieefektywnosci tradycyjnych
procesow finansowych i ich ogromny kosztow.® Ponadto ostatni kryzys finansowy
nadszarpnat wiarygodnos¢ instytucji nadzorczych, kwestionujgc potrzebe ich istnienia,
podobnie stawiajgac znak zapytania nad niezawodno$cig tradycyjnych rejestrow

bankowych.

Zgodnie z raportem Centrum Technologii Blockchain,'® na arenie miedzynarodowe;
funkcjonuje wiele organizacji zrzeszajgcych instytucje finansowe w celu prowadzenia
badan, wdrazania czy propagowania owej technologii.1* Wiekszo$¢ z nich powstata w
okolicach potowy 2016 r.'? jednak od tego czasu zainteresowanie blockchainem nie
spada. Wrecz przeciwnie jest on coraz mocniej zauwazany i wykorzystywany, nie tylko
przez podmioty prywatne, lecz rowniez banki centralne i administracje panstwowe.
Przyktadowo Chiny, poczgtkowo niechetnie nastawione wobec kryptowalut, w 2018 r.
wprowadzity opartg na blockchainie platforme do redystrybucji Srodkéw na projekty
badawczo — rozwojowe.'® Natomiast obecnie prowadzg juz badania nad pierwszg

panstwowg wirtualng walutg.* Podobnie w Europie pojawity sie inicjatywy dgzgce do

8 Guo Y., Liang C., Blockchain application and outlook in the banking industry, “Financial Innovation”, 2016

9 Nofer M., Gomber P., Hinz O., Schiereck D., Blockchain, “CrossMark”, 2017

10 Garstka M., Piech K., Konsorcja i rady blockchain na $wiecie, ,Program: Od papierowej do cyfrowej Polski. Strumien:
Blockchain i kryptowaluty”, 2017

1 Juz w 2016 r. William Mougayar zidentyfikowat ich 252: https://www.slideshare.net/wmougayar/state-of-blockchain-consortia-
by-william-mougayar-december-2016 [dostep: 22.02.2021]

12 Przyktadowo Project Jasper — kandayjski projekt do blockchainowych rozliczen migdzybankowych:
https://www.payments.cal/industry-info/our-research/project-jasper [dostep: 22.02.2021]

13 Ludowy Bank Chin wyda na projekty badawczo-rozwojowe 4,7 min USD. Uzyje do tego blockchainowej platformy”
https://bitcoin.pl/ludowy-bank-chin-blockchain/ [dostep: 22.02.2021]

14 “What is the Chinese version of digital currency? The central bank’s authoritative response will not lead to inflation”,
http://news.cctv.com/2020/04/19/ARTImyyhizsoJyd3jaFRg1m3200419.shtml [dostep: 22.02.2021]



https://www.slideshare.net/wmougayar/state-of-blockchain-consortia-by-william-mougayar-december-2016
https://www.slideshare.net/wmougayar/state-of-blockchain-consortia-by-william-mougayar-december-2016
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https://bitcoin.pl/ludowy-bank-chin-blockchain/
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stworzenia internetowej zdigitalizowanej wersji euro, ktérych jednym ze zwolennikow

i potencjalnych implementatoréw jest Bank Centralny Estonii.*®

W polskiej bankowosci blockchain réwniez odnalazt swoje zastosowanie. Pierwszym
podmiotem, ktory zdecydowat sie na jego wprowadzenie byt PKO Bank Polski, ktory
obecnie udostepnia platforme do komunikacji z klientami, opartg witasnie na
analizowanej technologii. Z uwagi na obligatoryjng ochrone informacji na gruncie
prawa bankowego, nie jest to jednak system publiczny, lecz blockchain prywatny,
bazujgcy na tradycyjnym repozytorium danych. Owy internetowy nosnik informacji

przechowywany jest u zaufanego podmiotu tj. Krajowej Izby Rozliczeniowej.'®

Tymczasem Alior Bank w 2019 r. jako pierwszy w Polsce umozliwit klientom
weryfikacje dokumentéw przez sie¢ Ethenerum.” Nie dos¢, ze byto to prekursorskie
zastosowanie publicznego blockchainu, to jego wdrozenie umozliwito rezygnacje z
cyklicznego, listownego przesytania konsumentom zmian w regulaminach i
cennikach. Pozwolito to oczywiscie znaczgco obnizy¢ koszty state ponoszone przez

banki przy obstudze nabywcow ustug finansowych.*®

Z kolei bank Crédit Agricole zdecydowat sie wykorzysta¢ blockchain w celu
przyspieszenia transakcji transgranicznych do zaledwie kilku minut. Co zaskakujace,
rozwigzanie dedykowane jest rowniez indywidualnym klientom, zwilaszcza tym

pracujgcym za granicg.!®

Warto zwrdci¢é uwage rowniez na zastosowanie blockchainu dla udzielenia
elektronicznej akredytywy. Tak wiasnie postgpit ING Bank Slgski zabezpieczajgc
przeptyw dokumentow, regulujgcych dostawe towaru polskiego podmiotu,
eksportujgcego swoje dobra do Azji. Innowacyjne rozwigzanie pomogto skroci¢ czas

rozliczenia transakcji, umozliwito stronom modyfikacje warunkow umowy w czasie

15 “Estonia’s Central Bank to Research if Blockchain Can Support a Digital Euro” https://www.coindesk.com/estonia-central-bank-
research-blockchain-digital-currency-euro [dostep: 22.02.2021]

16 Blockchain w PKO Banku Polskim”, https://fintech.pkobp.pl/blockchain-w-banku/ [dostep: 22.02.2021]

17 Platforma o charakterze zdecentralizowanym zbudowana na otwartej sieci blockchain, dedykowana do obstugi smart
kontraktow oraz zdecentralizowanych aplikaciji, https://ethereum.org/en/ [dostep: 22.02.2021]

18 Alior Bank jako pierwszy bank w Polsce wykorzystuje blockchain publiczny” https://www.aliorbank.pl/aktualnosci/2019-06-17-
blockchain-publiczny.html [dostep: 22.02.2021]

19 “Crédit Agricole tests out Blockchain technology for cross-border credit transfers” https:/pressroom.credit-
agricole.com/news/credit-agricole-tests-out-blockchain-technology-for-cross-border-credit-transfers-c396-94727.html  [dostep:
22.02.2021]
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rzeczywistym, a co najwazniejsze, zagwarantowato najwyzszg wiarygodnosc¢

dokonywanej operacji.?°

Jak wynika z powyzszych przyktadéw, rowniez w Polsce branza bankowa chetnie
czerpie korzysci z zastosowania nowej technologii, a mozliwe nowatorskie
zastosowania blockchainu wydajg sie nie mie¢ konca. Zasadne zatem wydaje sie
rozwazenie etycznych aspektdéw zmian wprowadzanych w systemie finansowych, tak
aby przewidzie¢ nie tylko pozytywne aspekty, ale i zagrozenia. Zwtaszcza ze, jak sie

wydaje, blockchain powoli zaczyna nas otaczac.

Jak wiec dziata technologia blockchain?

W skrécie blockchain to cyfrowy rejestr operacji, zdecentralizowane repozytorium
danych, stanowigce chronologiczny zapis transakcji, bez mozliwosci wprowadzenia w
nim zmian, stgd niewrazliwe na préby manipulacji. Tak ujeta charakterystyka owej
technologii znaczaco faworyzuje jej pozytywne aspekty, catkowicie pomijajagc
zagrozenia. Przygladajgc sie jednak blizej funkcjonujgcym u jej podstaw
mechanizmom, odnalez¢ mozna serie wyzwan etycznych stojgcych przez sektorem

bankowym.

Jak blockchain rywalizuje z ksiegowymi?

Podstawe technologii blockchain stanowi nomen omen tancuch powigzanych ze sobg
blokéw. Pojedynczg transakcje lub dowolny dokument zapisuje sie jako cigg bitéw, do
ktérego przyporzgdkowany zostaje tzw. hash. Pojecie to oznacza unikalny cigg
znakow o statej dtugosci, praktycznie nieodwracalny i niemozliwy do podrobienia.
Dane zawarte w bloku zostajg przepuszczone przez algorytm, ktéry generuje dla nich
indywidualny identyfikator. Jakakolwiek modyfikacja przechowywanych informaciji
doprowadzi do jego niepozgdanej zmiany, co czyni go perfekcyjnym narzedziem
weryfikacji autentycznosci danych. Co wiecej kazdy blok zawiera hasz
wczeshniejszego modutu. Oznacza to, iz che¢ zmiany jednego identyfikatora pocigga

za sobg koniecznos¢ zmiany wszystkich kolejnych. Wykorzystanie hashu wptywa

2 ING Bank Slgski: pilotazowa transakcja finansowania handlu w oparciu o technologie blockchain” https://alebank.pl/ing-bank-
slaski-pilotazowa-transakcja-finansowania-handlu-w-oparciu-o-technologie-blockchain/?id=310664&catid=18916 [dostep:
22.02.2021]
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takze na skalowalno$¢ technologii. Blok sktadajgcy sie z wielu dokumentow przyjmuje
strukture drzewiastg, dla ktérego wylicza sie nie tylko pojedyncze identyfikatory, ale
takze zbiorcze na kazdym kolejnym poziomie. Dzieki temu pojedynczy hash umozliwia
zweryfikowanie prawdziwosci wszystkich danych wchodzacych w skiad takiej

struktury.?!

W literaturze dotyczgcej blockchaina niezmiernie czesto podnosi sie, iz wyzej
prezentowany mechanizm gwarantuje niezmiennos$¢ przechowywanych informaciji.
Nie mozna sie z tym nie zgodziC, jednakze niemal zawsze rozwaza sie jedynie
pozytywne aspekty owej funkcjonalnosci. Prawdg jest bowiem, iz niezmiennos¢
blokéw fancucha zapobiega ewentualnym probom manipulacji danymi. Co za tym
idzie, niemozliwe jest ich podrobienie, a takze omytkowa zmiana, co stoi u podstaw
zaufania do zaszyfrowanych na blockchainie informacji. Ponadto fakt potgczenia
blokéw w nierozerwalne tancuchy daje mozliwos¢ przesledzenia wszystkich operacii,

az do momentu zaszyfrowania pierwszej relewantnej informaciji.

Powyzsze cechy sprawiajg, iz omawiana technologia to w zasadzie niezawodny
system archiwalny, ktéry moze zostaé wykorzystany na wielu ptaszczyznach.
Eliminuje réwniez problem btedow ksiegowych i niedoskonatosci obecnej formy
sprawozdawczosci finansowej, czy procedur rozliczania transakcji. Kiedy w 2008 r.
upadt amerykanski bank inwestycyjny Bear Stearns i zostat w catosci przejety przez
JP Morgan Chase liczba oferowanych akcji byta wieksza niz liczba akcji znajdujgcych
sie w sprawozdaniach Bear Stearns.?? Nie bylo mozliwe wyjasnienie btedow
ksiegowych i JP Morgan Chase musiat ponies¢ straty wynikajgce z nadmiaru akcji
zdematerializowanych. Taki btgd bytby mozliwy do wyeliminowania, gdyby czes¢
administrowania finansami przenis¢ na technologie blockchain. W sieci tancuchow

niezgodnos¢ danych po prostu nie ma prawa sie zdarzy¢.

Powyzszy przyktad nadaje sie idealnie do rozwazenia réwniez kolejnej konsekwencji
niezmiennosci blokow. Czy statos¢ blockchainu rowniez okaze sie zaletg w przypadku,
gdy niezgodnos¢ stanu faktycznego ze stanem zapisanym w dokumentach, wynika
nie z préby defraudacji, lecz ze zwyktej omytki? Operacje na blockchainie sg

oczywiscie bezbtedne, nalezy jednak pamietaé, iz wcigz przetwarzajg dane

2 Zuwata A., Mozliwo$ci wykorzstania technologii blockchain, “Studies & Proceedings of Polish Association for Knowledge
Management”, 2018

22 “pA decade after fire-sale deal for Bear, a look at what JP Morgan got in the bargain” https://www.cnbc.com/2018/03/14/a-
decade-after-its-fire-sale-deal-for-bear-a-look-at-what-jp-morgan-got-in-the-bargain.html [dostep: 22.02.2021]
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wprowadzane przez ludzi. Btedne zaprogramowania smart kontraktu?? lub omytkowe
sformutowanie dokumentu nie bedg mogty zosta¢ na blockchainie poprawione. Co
wiecej, dane te bedg powielane w kazdym kolejnym bloku. Skutkowaé to moze serig
niepozadanych odziatywan, ktorych nie bedzie mozna zatrzymaé. Jedynie
przeniesienie wszelkich transakcji do sieci prowadzitoby do niemal catkowitego
uporania sie z tym problemem. Takie rozwigzanie wydaje sie jednak obecnie

niemozliwe do wprowadzenia.

Czy blockchain gwarantuje sprawiedliwos¢ spoteczng?

Jak juz wspomniano powyzej, blockchain ma charakter otwartoZzrodiowej bazy
danych. Jest systemem zdecentralizowanym, opierajgcym sie na architekturze peer-
to-peer.?* Dziata wiec bez udziatu centralnego serwera, przechowujgcego dane i
legitymizujgcego operacje swojg wiarygodnoscia. Jego role zastepujg potgczone w
sie¢ komputery uzytkownikéw. Kazdy z nich przechowuje na swoim dysku dokfadnie
ten sam tancuch, a jego zgodnosc¢ z pozostatymi kopiami w danej sieci weryfikowana
jest na biezgco. Zapobiega to wszelkim probom manipulacji danymi.?® Stad
alternatywna nazwa blockchainu, tj. Distributed Ledger Technology, czyli technologia

rozproszonego rejestru.

Opisane powyzdej zdecentralizowanie blockchaina ma swoje pozytywne
konsekwencje. Prowadzi do demokratyzacji systemu finansowego, co za tym idzie
tatwiejszego, a wiec i szerszego dostepu do ustug sektora bankowego. Wszyscy
uzytkownicy sieci przechowujg te same dane i wszyscy biorg udziat w tych samych
procesach, sg wiec réowni. Rezygnuje sie zatem z roli posrednika transakcji, czy tez
ich nadzorcy, a wiec zdegradowana zostaje obecna pozycja bankéw. Uczestnicy sieci
nie potrzebujg juz podmiotu, ktéry swoim autorytetem bedzie uwiarygadniat finansowg
aktywnos¢ innych cztonkdéw spotecznosci. Z jednej strony wydaje sie to sytuacja
korzystng, pozbawia bowiem banki pozycji nadrzednej wzgledem uczestnikdéw obrotu.

Na pierwszy rzut oka to sytuacja preferowana, jako ze to wiasnie nadmierne zaufanie

2 Smart kontrakt to program komputerowy lub protokdt, ktéry automatycznie wykonuje pozgdane operacje, bedgce realizacja
umowy” https://www.investopedia.com/terms/s/smart-contracts.asp [dostep: 22.02.2021]

2 Tomczyk K., Technologia blockchain i perspektywy jej zastosowania w banku spétdzielczym — studium przypadku, "Zeszyty
Naukowe Politechniki Czestochowskiej Zarzadzanie”, nr 36/2019

2% Adamczyk P., Mozliwosci zastosowania technologii blockchain w sektorze finansowym, ,Rynek-Spoteczenstwo-Kultura”, nr
1/2018
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wobec tych instytucji doprowadzito do ostatniego Swiatowego kryzysu w 2008 r. Moze
zatem wiekszej stabilnosci i pewnosci finansowe] nie gwarantuje wcale podmiot
zaufania publicznego, lecz legitymacja transakcji przez setki réwnorzednych

uczestnikow sieci.

Argumentujgc przeciwnie, nalezy zwrdocic uwage, iz wyeliminowanie podmiotu
nadzorujgcego prowadzi rowniez do szeregu negatywnych skutkéw. Przede
wszystkim banki zajmujg pozycje instytucji zaufania publicznego z mocy prawa.
Oznacza to, iz z woli ustawodawcy uzyskaty one pewne przywileje, ale jednoczesnie
obcigzono je wiekszymi obowigzkami. W obecnym stanie prawnym, tj. systemu
kontrolowania transakcji przez banki, w przypadku nieuczciwego, czy nierzetelnego
dziatania innych uczestnikow obrotu jesteSmy w stanie zidentyfikowa¢ podmiot
odpowiedzialny. Mozliwe jest zatem otrzymanie rekompensaty. W przypadku
zastgpienia podmiotu kontrolujgcego zaufaniem do niezliczonej liczby uzytkownikéw,
ewentualna odpowiedzialnosS¢ rowniez pozostaje rozproszona. Niemozliwe bytoby
zatem dochodzenie jakichkolwiek roszczen. Dodatkowo pewnos¢ obrotu zapewnia
istnienie instytucji finansowych, dysponujgcych zakumulowanym kapitatem, bedgcych
w stanie rekompensowaC¢ ewentualne straty konsumentow w przypadku
nieoczekiwanych zataman rynku.?® Wykluczenie roli posrednika, ktérym obecnie sg
banki, prowadzi natomiast do zniesienia catego systemu ochrony finanséw
przecietnego cztowieka. Ponadto pozbawienie znaczgcej funkcji wielu instytuciji
sektora finansowego skutkowatoby zlikwidowaniem ogromnych iloéci miejsc pracy, co

réwniez winno zostac rozwazone z punktu widzenia etyki.

Dyskusyjna wydaje sie takze wspomniana powyzej demokratyzacja swiata finansow.
Prawdg jest bowiem, iz rezygnujgc z roli posrednika transakcji w postaci bankow,
pozbawiamy je silniejszej pozycji na rynku. Pojawiajg sie gtosy, iz nalezy sprzeciwic
sie dyktaturze instytucji finansowych. Czy jednak przecietny cztowiek bedzie w sposéb
prawdziwie wolny dokonywat transakcji na blockchainie? Narzedzie to jest tak
skomplikowane, iz pozostaje poza granicami mozliwosci intelektualnych przecietnego
konsumenta. Oznacza to, iz bedzie on i tak skazany na profesjonalnych uczestnikow
obrotu, nie rozumiejgc do konca mechanizmow, w ktdrych uczestniczy. Zastosowanie

blockchainu, oznacza wiec jedynie przesuniecie wtadzy z bankéw na programistow.

26 Jak chociazby Bankowy Fundusz Gwarancyjny.
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lle dwutlenku wegla emitujg kopacze?

Jak wiec wyglada procedura tworzenia tancucha? Poniewaz nie wystepuje tu
nadrzedny element, ktory prowadzitby weryfikacje operaciji, blockchain oparto na tzw.
rozproszonym konsensusie. W celu wprowadzenia nowych danych nalezy dodac¢
kolejny blok, co muszg zatwierdzi¢ wszystkie komputery w sieci. W blockchainach
pierwszej generacji, czyli tych, na ktérych oparto miedzy innymi bitcoina, proces ten
nazywany jest kopaniem (miningiem). W praktyce sprowadza sie to do rozwigzania
skomplikowanego problemu obliczeniowego. Uzytkownik, ktory zdota tego dokonac,
rozgtasza uzyskany wynik, czyli dzieli sie danymi z pozostatymi uczestnikami sieci.
Procedura ta zostata nazwana proof of work. Kolejno nastepuje weryfikacja
poprawnosci uzyskanego rezultatu, a w przypadku osiggniecia konsensusu, dany blok
dodawany jest do fancucha. Akceptacja przyjmuje forme rozpoczecia pracy nad

kolejnym modutem od dodania do niego hashu poprzedniego bloku.

Na tle opisanych powyzej proceséw zachodzgcych na blockchainie rozwazyé mozna
ekonomike owej technologii. Czesto podnoszonym argumentem na rzecz jego
zastosowania pozostaje ograniczenie kosztow statych funkcjonowania bankéw w
skutek rezygnacji z uzwania papieru, czesci powierzchni, przenaczonych na
archiwizacje dokumentow, czy zatrudniania takiej ilosci ksiegowych jak obecnie. Z
drugiej strony, wskazuje sie rowniez na ogromne ilosci energi, jakie wymagane sg do
dokonywania skomplikowanych operacji szyfrowania, potrzebnych do funkcjonowania
blockchaina. Badania pokazujg, iz nawet procesy prowadzgce do wykopania jednego
Bitcoina mogtyby zaspokoi¢ zapotrzebowanie na energie elektryczng brytyjskiego

gospodarstwa domowego.?’

Kwestia ta nie jest jednak tak jednoznaczna jak mogtoby sie wydawacé. Blockchain
oferuje rowniez mozliwosci, ktére wykorzystywane sg przez proekologiczne inicjatywy.
Przyktadowo firma Power Ledgers, dzieki nowoczesnej technologii umozliwia
producentom energii odnawialnej, a takze osobom produkujgca jg jedynie na wtasny
uzytek, sprzedaz nadwyzek innym uzytkownikom sieci. Co wiecej, za pomocg ustug
oferownych przez Power Ledgers, podmioty te mogg réwniez zarzadzaé

produkownym przez siebie dwutlenkiem wegla.?8

27 Truby J., Decarbonizing Bitcoin: Law and policy choices for reducing the energy consumption of Blockchain technologies and
digital currencies, Energy Research & Social Science, 2018
2 Czy blockchain jest ekologiczny? https://alternatywa.net.pl/blockchain-ekologia-kryptowaluty-tokenizacja/ [dostep: 22.02.2021]
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Czy blockchain zawsze pamieta?

Analizujgc dalej procedury, wchodzgce w sktad omawianej technologii, opisa¢ warto
réwniez sposob umiejscawiania dokonywanych operacji w czasie. Po zamknieciu
bloka i dodaniu go do systemu przypisany zostaje mu stosowny znacznik. Jednakze
inaczej niz w swiecie rzeczywistym nie jest to oznaczony w czasie punkt, lecz
umiejscowienie danej jednostki pomiedzy innymi elementami tancucha. Jako ze kazdy
blok zawiera w sobie rowniez identyfikator poprzedniego, nie jest mozliwa zadna
zmiana kolejnosci. Co za tym idzie, oznaczenie czasu danej operacji poprzez
odniesienie ich do blokow kolejnych i poprzedzajgcych powinno by¢ z zatozenia

pewne.?®

Jak juz podkreslano wyzej, niezmiennosc i perfekcyjne uporzgdkowanie blockchainu
stanowi jego ogromng zalete. Jednakze godzi¢ moze to w prawo do bycia
zapomnianym. Ponadto pozbawia jednostki mozliwosci ochrony swoich danych
osobowych. Raz wprowadzone do bloku dane pozostajg tam na zawsze, odbijajgc sie
echem w kolejnych modutach. Uzytkownik nie ma zatem mozliwosci zarzgdzac swoimi
danymi osobowymi, ani zgdac¢ ich usuniecia, nawet w przypadkach kryzysowych,

kiedy pozostawienie ich w sieci grozi jego bezpieczenhstwu lub narusza dobra osobiste.

Czy na blockchainie da sie poprowadzi¢ sledztwo?

Charakterystyczng cechg blockchainu, ktora rowniez wptywa na jego wiarygodnosc
jest fakt, iz kolejne bloki wraz z zawartymi w nich danymi sg dostepne publicznie. Nie
przeczy to jednak wspoétczesnym standardom ochrony danych osobowych, bowiem
nie prowadzi to do identyfikacji uczestnikow danej operaciji. Dla przesytania informacji
pomiedzy uzytkownikami sieci wykorzystuje sie elementy kryptografii asymetryczne;j.
Uzytkownicy posiadajg dwa klucze weryfikacji: prywatny i publiczny. Jawne sg jedynie
publiczne klucze, co umozliwia przywotanie historii transakcji, ale nie wigze ich z
wiascicielem w Swiecie rzeczywistym. W praktyce dzieki temu w dowolnym momencie

mozna odszukacC aktualny stan losowego portfela, a dokonanie operacji wymaga

2 Hulicki M., Lustofin P., Wykorzystanie koncepcji blockchain w realizacji zobowigzar umownych, Cziowiek w cyberprzestrzeni,
2017
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jedynie posiadania wiasnych kluczy i znajomosci publicznego klucza naszego
kontrahenta. Co wiecej, na blockchainie nie wystepuje zadna weryfikacja jego
uzytkownikéw. Jeden podmiot moze zatem korzystaé z wielu kont, a co za tym idzie

wielu kluczy.

Opisany powyzej brak identyfikacji blockchainu nastrecza ogromnych trudnosci z
perspektywy egzekucji prawa. Pomimo, ze transakcje zawarte w tancuchach sg co do
zasady jawne, a co za tym idzie prawdopodobnie mozliwe jest wykrycie dziatan
niezgodnych z prawem, to niestety nie sposob przyporzgdkowac konkretng aktywnosc¢
do realnej osoby w $wiecie rzeczywistym. Sprawcy przestepstw finansowych,
dokonywanych za pomocg blockchainu pozostajg zatem poza wszelkg kontrolg i sg
bezkarni. Poprzez swojg anonimowo$¢ omawiana technologia stwarza takze
bezpieczng mozliwos¢ finansowania terroryzmu. Dodatkowo mechanizm
dokonywania transakcji, poprzez rozpraszanie danych na komputery wszystkich
uzytkownikow, znajdujgcych sie w roznych rejonach $wiata, stanowi doskonate
narzedzie unikania opodatkowania. Zaryzykowa¢ mozna stwierdzenie, iz obecny
system danin panstwowych jest zupetnie niekompatybilny do wiekszos$ci inicjatyw,
podejmowanych na blockchainie,® co jest oczywiscie truizmem z uwagi na fakt, iz
badana technologia dopiero odnajduje swoje komercyjne zastosowania. Z punktu
widzenia prawa problematyczna jest takze niezmiennos$¢ fancuchéw. Odbiera to
bowiem mozliwos¢ usuniecia skutkow popetnionych juz przestepstw. Co za tym idzie
ochrona praw jednostek staje sie nieskuteczna, nie da sie bowiem przywréci¢ stanu
zgodnego z prawem. Ponadto wptywa to niekorzystnie na prewencyjng funkcje prawa,
zwlaszcza prawa karnego. Pozostawienie w sieci Sladow przestepstw oraz
bezradnos¢ wobec nich aparatu panstwowego niweczy najwazniejszg ceche sankcji,

czyli jej nieuchronnosc.

Czy blockchain wymknie sie prawu?

Podsumowujgc przytoczone powyzej rozwazania, blockchain stanowi jedynie
narzedzie w rekach cztowieka. Jest to jednak narzedzie niezwykte, oferujgce caty
wachlarz mozliwosci, majgce potencjat do zrewolucjonizowania systemu

finansowego. Wykorzystujac jego najlepsze cechy oraz z rozwagg podchodzgc do

30 Poza obrotem kryptowalut, ktory juz w 2018 r. zostat wprost uregulowany w ustawach o podatku dochodowym.



VIl polska edycja Konkursu ”Etyka w finansach”

zagrozen, mamy szanse usprawni¢ nowoczesng bankowos$¢, zapewnic jej wiekszg
transparentnosc i zagwarantowac¢ pewnosc¢ obrotu. Co wiecej nasze funkcjonowanie

na planecie moze stac sie dla niej bardziej przyjazne.

Jak jednak pokazuje historia, nowe technologie nie zawsze wykorzystuje sie w celu
osiggniecia wspolnego dobra. Aby ustrzec sie przed zmaterializowaniem powyzej
opisanych zagrozen, przede wszystkim nalezy rozpoczg¢ od ksztaltowania
Swiadomych postaw oraz budowania dobrych praktyk finansowych w przecietnych
konsumentach. Z tej perspektywy istotne jest krytyczne myslenie wobec wszystkich
dokonywanych operacji. Nadmierne zaufanie konsumentéw, czy to wobec podmiotow
nadzorczych, czy wobec technologii, prowadzi bowiem zazwyczaj do kryzysow

finansowych.

Ponadto uregulowania wymaga kwestia identyfikacji uzytkownikow blockchaina.
Wydaje sie, iz obecna anonimizacja prowadzi do istnienia szarej strefy, w ktorej nie
istnieje odpowiedzialnosé. Zaufanie wobec uczestnikéw sieci, ktére lezy u podstaw
operacji peer-to-peer wydaje sie niewystarczajgcg formg ochrony. Pamietaé bowiem

nalezy, iz jedno szkodliwe dziatanie, czestokro¢ pocigga za sobg kolejne.

Jest to temat o tyle aktualny, iz Unia Europejska takze dostrzegta znaczenie
blockchainu w bankowosci przysztosci. 23 lata od postania idei bitcoina najwazniejsze
organy europejskie ogtosity plany uregulowania technologii rozproszonej ksiegi,
mozliwosci jej wdrazania i wykorzystywania. Co wiecej, prezes Europejskiego Banku
Centralnego, Christine Lagarde poinformowata o przyspieszeniem prac nad wirtualng
wersjg euro.?! Mozemy spodziewa¢ sie, iz parlamentarzy$ci wezmg pod uwage
réwniez podniesione przeze mnie postulaty uregulowania identyfikacji uzytkownikow
blockchainu. Pozostaje zatem mie¢ nadzieje na przemyslang regulacje, chronigca
prawa jednostek, lecz nieograniczajgcg nadmiernie dokonujgcego sie postepu.
Abysmy za 23 lata rowniez mogli dziwi¢ sie éwczesnemu $wiatu finanséw, tak jak Wei

Dai robitby to dzisiaj.

31 Unia Europejska chce uregulowaé rynek kryptowalut do 2024 r.” https:/bitcoin.pl/unia-europejska-kryptowaluty/ [dostep:
22.02.2021]
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