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Druga Dyrektywa ws. Ustug Platniczych (dalej: PSD2) i zwigzane z nig regulacyjne standardy
techniczne (dalej: RTS), ktorych projekt zostat opublikowany przez Europejski Urzad Nadzoru
Bankowego (EBA), stanowig rewolucj¢ dla rynku ustug ptatniczych w Unii Europejskie;j.
Nalezy w szczegdlnosci zwroci¢ uwage na zupetnie nowy rodzaj ushug ptatniczych, ktory teraz
dopiero znajduje usankcjonowanie w prawie unijnym, tj. ustugi oparte o dostep stron trzecich
do rachunkéw platniczych. Ich dziatanie polega na tym, ze klient — zamiast logowac si¢
bezposrednio do swojej bankowosci elektronicznej — loguje si¢ do zewngtrznego dostawcy
ustug ptatniczych (strony trzeciej), ktory w jego imieniu loguje si¢ do jego dostawcy
prowadzacego rachunek (np. banku) i wykonuj¢ w jego imieniu operacje niezbedne do
zrealizowania ustugi, takiej jak np. zainicjowanie ptatno$ci czy pobranie i zagregowanie danych
z rachunku bankowego w celu utatwienia uzytkownikowi zarzadzania budzetem domowym.

Sam fakt umozliwienia $wiadczenia takich ustug w ramach regulacji prawnych jest oczywiscie
pozytywny, tym niemniej nalezy zwrdci¢ uwage na szereg zagrozen W tym zakresie,
zwiazanych przede wszystkim z potencjalnym udost¢pnianiem stronom trzecim danych
uwierzytelniajacych do rachunku bankowego — zgodnie z projektem RTS podejscie takie
jest dopuszczalne. Zagrozenie to wystgpuje w sytuacji, gdy podejécie do $wiadczenia
przedmiotowych ustug opieratoby si¢ o bezposrednie przekazywanie przez klientéw ich danych
dostepowych do rachunkow ptatniczego stronom trzecim, ktore z kolei ,,przepisujac” te dane
logowatyby si¢ w imieniu klientéw do ich bankowosci elektronicznej. W takim przypadku:

e Strona trzecia nie miataby technicznej mozliwosci przekazania dostawcy
prowadzacemu rachunek (bankowi) informacji o swojej wlasnej tozsamosci oraz o tym,
ze komunikuje si¢ on wlasnie ze strong trzecig, a nie z klientem, a zatem dostawca
prowadzacy rachunek nie mogitby zablokowaé¢ dostepu do wrazliwych danych
ptatniczych klienta (co rowniez jest wymagane w projekcie RTS),

e Poniewaz dostawca prowadzacy rachunek komunikowalby si¢ jedynie ze strong trzecia,
nie miatby on dostgpu do danych specyficznych dla urzadzenia klienta, ktore sa w
istotnym stopniu wykorzystywane w ramach systemow zabezpieczajacych klientow i
ich $rodki finansowe przed naduzyciami,



¢ Nastgpiloby drastyczne ograniczenie skutecznosci podstawowej zasady bezpieczenstwa
wpajanej od wielu lat klientom m.in. w Polsce (zarowno przez dostawcoéw ustug
platniczych, jak i organy nadzoru), méwiacej o tym, ze nalezy dba¢ o poufnos$¢ swoich
danych logowania do bankowosci elektronicznej i — w szczegdlnosci — nikomu ich nie
udostepniaé; nalezy tu zwroci¢ uwage, ze to wilasnie uzytkownik koncowy jest
zazwyczaj najstabszym ogniwem tancucha zabezpieczen,

e W przypadku zaawansowanych metod uwierzytelniania klientow (np. biometrii),
technicznie byloby bardzo trudne — o ile nie niemozliwe — umozliwienie bezpiecznego
uwierzytelnienia klienta za posrednictwem strony trzeciej, co stanowiloby istotny
czynnik ograniczajacy mozliwos¢ korzystania z ustug stron trzecich,

e Niechec czesci klientow do przekazywania ich poufnych danych logowania nieznanym
im blizej podmiotom (stronom trzecim) ograniczataby mozliwo$¢ wejscia na ten rynek
nowym firmom,

e A przede wszystkim, nie wystepowalaby w praktyce techniczna mozliwos$é
skutecznego zabezpieczenia przed sytuacja, w ktorej np. osoba majaca dostep do
infrastruktury teleinformatycznej strony trzeciej lub twoérca wykorzystywanego
przez nia oprogramowania wszedlby w posiadanie danych uwierzytelniajacych
klienta i wykorzystal je w celu popelnienia naduzycia, potencjalnie na szeroka
skale, co powodowaloby istotne ryzyko systemowe.

Rozwigzaniem powyzszych problemow — przy jednoczesnym zapewnieniu realizacji jednego z
celow PSD2, czyli wsparcia rozwoju nowoczesnych ustug platniczych — jest przyjecie
podejscia, w ktorym po uruchomieniu przez klienta danej ustugi strony trzeciej, bedzie on
przekierowywany do swojego dostawcy prowadzacego rachunek (np. na jego strong
internetow3 lub do aplikacji) w celu uwierzytelnienia, a nastepnie dostawca ten przekaze stronie
trzeciej odpowiedni zakres danych wymaganych do realizacji danej ustugi. Takie rozwiazanie
jest o wiele bezpieczniejsze, a jednoczeSnie pozwoli na zapewnienie mozliwosci rozwoju
rynku innowacyjnych uslug platniczych. Jednoczesnie w sytuacji, w ktorej techniczne
aspekty komunikacji pomigdzy dostawcami prowadzacymi rachunki a stronami trzecimi
realizowane beda zgodnie z powszechnie obowigzujagcym standardem, koszt rozpoczecia
$wiadczenia takich ustug przez strony trzecie bedzie znaczaco ograniczony, co dodatkowo
przyczyni si¢ do rozwoju innowacyjno$ci. Taki standard opracowywany jest obecnie przy
Zwigzku Bankoéw Polskich (z udziatem zar6wno bankdw, jak 1 innych dostawcow ushug
platniczych).

Na koniec nalezy zauwazy¢, ze podnoszony niekiedy argument mowigcy o koniecznosci
zapewnienia zasad uczciwej konkurencji dla istniejacych stron trzecich, ktore od kilku lat
swiadcza ustugi wchodzac w posiadanie danych uwierzytelniajacych do bankowosci
elektronicznej (czyli zgodnie z pierwszym z omowionych powyzej podejs¢), wydaje si¢ by¢ nie
w petni zasadny biorgc pod uwage fakt, ze korzystanie z takich ustug w §wietle dotychczasowe;j
Dyrektywy ws. Ustug Platniczych (PSD1) powodowato tamanie przez klientow reguly
ustanowionej w jej art. 56(2): ,,uzytkownik ustug ptatniczych podejmuje w szczegdlnosci,
z chwilg otrzymania instrumentu ptatniczego, wszelkie stosowne kroki w celu zapobiezenia
naruszeniu indywidualnych zabezpieczef tego instrumentu”.
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