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Wraz z powstaniem Internetu ilo$¢ wytwarzanych i jednocze$nie gromadzonych danych
zaczeta gwaltownie rosna¢. Do tej pory ograniczenia technologiczne nie pozwalaty na analizg
tych informacji w skofczonym czasie. Dopiero w przeciagu ostatnich kliku lat powstaty
narzedzia, ktore umozliwiaja osiagnigcie odpowiednich wynikow w przeciagu zaledwie kliku
sekund. W obecnym czasie coraz czg¢sciej poruszany jest temat mozliwosci wykorzystania
wygenerowanych przez ludzko$¢ danych. Fenomen ten na calym $wiecie zostal okreslony
jako Big Data. Stwarza on wielkie mozliwo$ci rozwoju, ale stawia rowniez kontrowersyjne
pytania wokot zachowania prywatnosci. Obecna sytuacja stawia na wygranej pozycji
przedstawicieli $wiata biznesu, co moze sktania¢ do naduzycia danych i nieetycznego
zachowania w finansach. W tej branzy, ktora oparta jest na zaufaniu, aspekty etyczne sa
szczegoblnie istotne. W takiej sytuacji niezbedna staje si¢ szczegdlna uwaga na wrazliwe dla

spoteczenstwa kwestie, a w szczegolnosci ochrona danych.

Zjawisko Big Data

Cztowiek kazdego dnia tworzy mndstwo informacji o sobie, swoim zachowaniu
i zainteresowaniach. Kazdego ranka, po uruchomieniu przegladarki i przejSciu na dowolna
strong internetowa, w milisekundach migdzy klikaniem a pojawieniem si¢ na ekranie
wiadomosci, maja miejsce niesamowite rzeczy, pozostawiajace trwaly slad po obecnosci
kazdego uzytkownika. Dane z tej jednej wizyty sa wystane sa nawet do kilkunastu réznych
firm. Prawie natychmiast, zainteresowane instytucje roéwniez finansowe te moga

zarejestrowac ta wizyte [Madrigal, 2012].

Big Data jest pojeciem nowym 1 niezbgdne do analizy zachowan instytucji finansowych w
tym wymiarze, staje si¢ opisanie jego znaczenia. Termin ten w samej swojej nazwie odwotuje
si¢ do wielkosci danych, jednak analizujac definicje uzywane przez instytucje zajmujace si¢ i
badajace to zagadnienie nie spotkamy si¢ z doktadnym okresleniem wielkosci zbioru danych,
w celu zakwalifikowania go jako Big Data. Wigkszo$¢ definicji skupia si¢ na niekreslone;
wielko$ci zbioru danych, ktore nie moga by¢ przetwarzane poprzez dotychczasowo

wykorzystywany sprze¢t hardware oraz software.

Tradycyjnie termin "Big Data" zostal wykorzystany do opisania ogromnej ilosci danych
analizowanych przez wielkie organizacje, takie jak Google lub projektow badawczo-

naukowych NASA. [Merv, 2011, s. 3]. Obecie Big Data rozumiany jest gtownie jako zbior



strumienia danych generowanego przez nowoczesna gospodarke zaliczajac do tego obszaru
migdzy innymi dane wytworzone przez interakcje spoteczne, urzadzenia mobilne, B&R,
symulacje, infrastruktur¢ informatyczna, oraz inne urzadzenia i narzgdzia przyczyniajace si¢

do przeptywu danych. [Vasset, 2012, s. 1].

Organizacja Birst strategic Big Data okresla jako te ktore masowo korzystaja z rownolegtych,
specjalistycznych systemow aby wykorzysta¢ inteligentna wiedz¢ umieszczona w duzej ilosci
rozproszonych, nieustrukturyzowanych danych — zmieniaja branze, kreujac zwycigzcow oraz

tych podazajacych za nimi. [Birst, 2012, s. 2].

Big Data, jest to zbior charakteryzujacy si¢ duzym wolumenem, rézna struktura, szybka
predkoscia tworzenia danych, oraz konieczno$cia generowania wiarygodnych informacji.
,,Big Data” jest wszechobecne, a mimo tego pojecie to rodzi zamieszanie. Termin ten jest
wykorzystanely do przekazywania wszystkich rodzajow pojeé, w tym: ogromnych ilo$ci
danych, analizy mediow spolecznosciowych, mozliwosci zarzadzania danymi przysztej
generacji, zarzadzanie w czasie rzeczywistym, oraz o wiele wigcej. Cokolwiek kryje si¢ pod
etykieta Big Data, organizacje zaczynaja rozumie¢ oraz odkrywaé w jaki sposob przetwarzad
oraz analizowa¢ szeroki wachlarz informacji na nowe sposoby. W ten sposob, niewielka, ale

rosnaca grupa pionierow osiaga przetomowe wyniki biznesowe [IBM, 2012, s. 1].

Nowe moZliwosci swiata finansow

Przedstawiciele ze wszystkich branz sa zainteresowani wykorzystaniem mozliwosci, ktore
daje im zaawansowana analiza Big Data. Na tle calej gospodarki poza pionierami
informatycznymi takimi jak Google i Microsoft zauwazy¢ mozna znaczna aktywnos$¢ branzy
finansowej w poszukiwaniu nowych rozwiazan. Dzieje si¢ to rownocze$nie w skali §wiatowej
jak i regionalnej. Mozna wytoni¢ kilku graczy na rynku Polskim, ktorzy coraz intensywniej
zajmuja si¢ szukaniem odpowiedniej polityki umozliwiajacej im wykorzystanie Big Data. W
branzy bankowej poszukiwane sa nowe rozwiazania i modele, ktore umozliwia stworzenie
doktadniejszego profilu klienta. W zaleznosci od organizacji wiaze si¢ to z lepszym
wykorzystaniem wlasnych i pozabankowych danych, lub nawet sprzedaza zagregowanych
informacji o zachowaniach zakupowych klientow do innych organizacji. Metody te maja na
celu lepsze dopasowanie oferty jak rowniez wzrost wiarygodnosci klienta. Latwo jest jednak

przekroczy¢ granicg etyki finansowej 1 naduzy¢ posiadanie dane.



Instytucje finansowe posiadaja bardzo duze wiasne zasoby danych, dotyczacych zachowan
zakupowych oraz nawet bardzo wrazliwych danych dotyczacych kondycji finansowej
klientow. Uzyskanie kolejnych informacji zwiazanych z ich lokalizacja i1 aktywnoS$cia
internetowa nie stanowi duzej przeszkody. Poréwnujac sytuacj¢ bankoéw z innymi
organizacjami maja one wyjatkowo preferencyjna pozycje. Zadna inna instytucja ze wzgledu
na brak mozliwosci dostgpu do informacji dotyczacych ogoélnych zachowan klientow na
rynku oraz ich statusu majatkowego nie bedzie miata mozliwosci zbudowania tak szerokiego
profilu. Banki w przypadku zdobycia kolejnych danych maja bardzo podobne mozliwosci
w stosunku do innych firm. Wystarczy uzy¢ danych lokalizacyjnych z mobilnej aplikacji
bankowos$ci internetowej 1 poprosi¢ klienta o zgod¢ na udostgpnienie portali
spoteczno$ciowych w celu otrzymania lepszej oferty, aby uzyska¢ potrzebne dane. Liderzy
biznesu z r6znych sektoréw teraz zaczynaja zadawac sobie pytanie, w jaki sposdb moga lepiej
czerpa¢ korzysci ze swoich zasobéw danych. McKinsey identyfikuje branz¢ bankowa jako
jedna z posiadajacych najwyzsza intensywno$¢ danych. [Manyika, 2011, s. 15-26]. W
czerwcu 2013 roku informatycy, analitycy i prezesi najwigkszych firm spotkali si¢ w San
Francisco na konferencji po$wigconej tematyce Big Data ,,Ideas Economy: Information
Forum 2013”, jako jeden z gtéwnych sektoréw wykorzystania mozliwosci Big Data wskazali
branzg bankowa. Podkreslano fakt, ze banki sa odbiorcami duzej ilo$ci, nieuporzadkowanych
danych, ktore wczesniej nigdy nie miaty zadnej realnej wartosci. Przykladowo podczas
milionéw rozméw, wykonywanych przez pracownikow dziatu obstugi klienta, naptywaja
miliony uzytecznych danych. Dzi$ te potaczenia telefoniczne sa kluczowym narzedziem,
ktore moze pomdc bankom wdrozy¢ nowe strategie znacznie zmniejszajace ilos¢ reklamacji

klientow [The Economist, 2013].

Wszystkie instytucje finansowe wykorzystujace Big Data dziataja zgodnie z prawem, jednak
obecnie obowiazujace przepisy, ktore powstaty kilkanascie lat temu nie zabezpieczaja
prywatno$ci w §wiecie wirtualnym. Aktualnie obowiazuja przepisy o ochronie danych z 1995
roku. W tamtym czasie zaledwie 1% ludno$ci w Europie korzystal z Internetu. Realia
zmienity si¢ diametralnie 1 niezbgdne jest dostosowanie do nich przepiséw. Postep
technologiczny wymyka si¢ spod kontroli rzadzacych i1 niektére instytucje staraja sie
wykorzystywa¢ luki. Branza finansowa powinna jednak w szczegélny sposdb zadbaé o
zaufanie spoteczenstwa. Ostatni $wiatowy kryzys z 2008 roku zachwiat to zaufanie i

instytucje te nie moga sobie pozwoli¢ na kolejne ryzykowne dzialania.



Handel danymi

Sprzedaz danych o zachowaniach zakupowych klienta staje si¢ coraz wazniejszym elementem
branzy finansowej. Duze banki oraz emitenci kart kredytowych znajduja si¢ w idealnym
potozeniu pod wzgledem pozyskiwania tych informacji. Serwis internetowy przeznaczony dla
klientow bankow, umozliwia dostgp do wielu ich transakcji w sieci, co nastgpnie jest
przetwarzane i wykorzystywane do wyciagania wnioskow o typach i Zzachowaniach
konsumentow. Wykorzystywane jest to oczywiscie nastgpnie w dalszych planach
strategicznych. Emitenci kart kredytowych maja prawo na udzielania licencji do dostepu do
danych osobom trzecim w celu wyodrebnienia wartos$ci. Firmy te jednak coraz bardziej
koncentruja si¢ na wykonywaniu analiz danych. Doradcy pracujacy jednego z pionierow z tej
dziedziny analizuja wartosci 65 miliardow transakcji wykonywanych przez 1,5 miliarda
uzytkownikéw kart w 210 krajach w celu badania panujacych tendencji konsumenckich.
Uzyskane informacje sprzedawane sa nastgpnie dalej. Obserwowano migdzy innymi miejsca
w ktoérych klienci tankuja swoje pojazdy samochodowe w godzinach okolo czwartej po
potudniu i odkryto, ze bardzo prawdopodobne jest, ze wydadza oni pomigdzy 35 a 50 dolaréw
w ciagu nastgpnej godziny w sklepie spozywczym lub restauracji. Specjalisci od marketingu
moga wykorzysta¢ t¢ wiedzg, aby wyemitowa¢ kupony rabatowe do pobliskiego
supermarketu, znajdujacego si¢ za stacja benzynowa, wptywajac w ten sposdb na wigkszy
przychdd dla danego marketu. Emitenci kart jako posrednicy przeptywu informacji, znajduja
si¢ na pierwszej pozycji wsrod instytucji gromadzacych dane i wychwytujacych ich warto$¢.
W przysztosci byé moze zrezygnuja z prowizji od transakcji dokonywanych kartami
kredytowymi na rzecz sprzedazy wysoce zaawansowanych analiz, opartych na danych,

dostarczanych przez uzytkownikow kart kredytowych [Kearns, 2011].

Strategia jednego z najwigkszych bankow brytyjskich, liczacego prawie 13 milinow klientow
rowniez ktadzie nacisk na handel danymi. W potowie 2013 roku przedstawiciele tego banku
jasno poinformowali swoich klientow o zamiarze sprzedazy danych dotyczacych ich
zwyczajow zakupowych. W oficjalnym liScie znalazty si¢ informacje o mozliwosci taczenie
danych klientow, tworzeniu raportéw i przekazywaniu ich do organizacji spoza banku. Bank
poinformowal, jakimi rodzajami danych o klientach dysponuje, gwarantujac przestrzeganie
polityki prywatno$ci. Do danych tych naleza nie tylko szczegdly dokonywanych zakupow,
ktore byly optacane przelewem czy karta kredytowa ale rowniez profile o klientach, w
ktorych znajduja si¢ fotografie czy rejestracja telefonicznych rozméw oraz w jaki sposob
klient tego brytyjskiego banku, poruszat si¢ na jego stronach internetowych. Bank przekonuje,
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Ze jego nowa strategia w pelni respektuje prawo i ze zadne dane osobowe o jego klientach nie
wyjda na zewnatrz, jesli on tego nie zaaprobuje. Do partnerow dostarczone zostana
informacje o tym, ktorzy z klientéw i w jakim czasie bywaja w centrach handlowych oraz jaki
rodzaj zakupow robia, jakie marki preferuja itd. Bank ten nie wyklucza zamiaru przekazania
posiadanych informacji zaré6wno kontrahentom handlowym jak réwniez rzadowi. Przyjeta
nowa polityka — handel danymi, zostata juz wprowadzona w 2013 roku. Jest to pierwszy
przypadek banku w Europie informujacy w otwarty sposob swoich klientow o tym, Ze posiada
bazy danych, wykorzystuje je, a teraz jeszcze udostepni je swoim kontrahentom, oczywiscie
zgodnie z prawem [Jones, 201 ; Samcik, 2013a; Samcik, 2013b]. Nasuwa si¢ pytanie czy

takie dziatania banku sa w pelni etyczne.

Na rynku polskim takze mozemy znalez¢ przyktad korzystania z danych o klientach przez
firmy zwiazane z zainicjowanym nowym projektem przez jeden z bankow. Skala wymiany
danych nie jest tak szeroka jak w poprzednim przypadku, poniewaz bank deklaruje, ze dane
przekazywane sa tylko na rzecz realizacji programu. Projekt zadebiutowal w ubieglym roku.
Zaoferowat on Klientom program, specjalnie sprofilowanych promocji dostgpnych w serwisie
transakcyjnym banku jak rowniez przez aplikacj¢ na Facebooku. Sam bank o gromadzeniu i
przetwarzaniu danych nie mowi wiele, w regulaminie znalezé mozna jednak informacje na
temat samego sposobu dzialania programu, ktory §wiadczy o wykorzystaniu Big Data oraz
przekazywaniu danych o klientach do partnerow. Jego glowna dziatalno$¢ to dostarczanie
swoim klientom spersonalizowanych programow rabatowych, ktore sa tworzone na podstawie
znajomosci ich preferencji oraz wykorzystaniu informacji o $ciezce zakupoéw klienta. Oferty
dobierane sa wedlug grupowej analizy, a dane o indywidualnym kliencie nie sg udostgpniane
ewentualnym partnerom, udzielajacym znizki. Przekazywane sa dane dotyczace zachowan
zakupowych okreslonej grupy klientow 1 jej wielkosci, tak zeby partner potrafil oszacowac
korzysci z promocji. Jednak deklaracja ta prawdopodobnie dotyczy tylko potencjalnych
partnerow. W regulaminie znajduje si¢ zapis, $wiadczacCy 0 tym, ze akceptujac program klient
wyraza zgode na przekazanie informacji partnerskiej firmie o transakcji dokonanej przez
klienta banku, bedacych tajemnica bankowa i danymi osobowymi Partnerowi, z ktorego
oferty skorzystal klient w celu rozliczenia korzysci. Mimo tego bank o$wiadcza, zZe
rygorystycznie jest przestrzegane prawo, ktore nie zezwala na wykorzystywanie
uzytkowanych danych w programie do celow marketingowych innych firm. Dodatkowym
zabezpieczeniem ochrony danych osobowych jest umowa o zachowaniu poufnos$ci, chronigca

wszelkie ustalenia podczas pracy nad kampania z konkretnym kontrahentem. Bank ttumaczy,



Ze w programie obowiazuja te same zasady co w tradycyjnej bankowosci, a prawo bankowe,
szczegolowo reguluje wykorzystywanie danych klienta. Klient wypetniajac wniosek o
pozyczke, wyraza zgodg na Wykorzystywanie cze$ci danych, ktore udostgpnia do analizy jego
wiarygodnosci kredytowej. Oferty jednak zostaja przedstawione tylko tym klientom, ktorzy
wyrazili na to zgodeg. Program jest nowatorski na skale europejska. Bank informuje swojego
klienta, tankujacego benzyng na przyktad na stacji BP 0 tym, ze znizk¢ na zakup paliwa ten
klient otrzyma w przysztosci od konkurencyjnej stacji benzynowej. Big Data wykorzystywane
sa tu dla potaczenia interesOw sprzedajacych swoje produkty i1 ustugi oraz klientow, ktérzy
robia pewne zakupy, przynoszac zysk w dodatkowym obszarze dla banku. Dodatkowo
wnioskowa¢ mozna, ze bank przygotowuje si¢ do wykorzystania rozwigzan Big Data na
szersza skalg, poniewaz stwarzajac dostgp do programu przez specjalna aplikacje na
Facebooku, gromadzi dodatkowe dane o swoich klientach. Korzystajac z aplikacji, klient
wyraza zgod¢ na dostgp oraz analiz¢ danych osobowych pochodzacych z jego konta na
Facebooku. Prawdopodobnie dzigki tym danym bank chce stworzy¢ doktadniejsze profile
swoich klientow. [Samcik 2013c; Jeznach, 2013].

Szczegotowa analiza danych, strategiq najwigkszych

Jeden z najwigkszych bankéw w Polsce, uwazany za bardzo stabilny i tradycyjny chce
nadazy¢ za konkurencja 1 jest na drodze do zmiany swojej polityki na kolejne lata w bardzo
znaczacy sposob. Zamierza trafi¢ do klientoéw wszelkimi mozliwymi kanatami. W najblizsze;j
przysztosci atutem tego banku nie maja by¢ konkurencyjne oprocentowanie kredytow
hipotecznych czy lokat, ale przede wszystkim wykorzystaniem informacji o potencjalnym
kliencie. Dobra pozycj¢ finansowa na najblizsze lata ma zapewni¢ firmie, wykorzystanie Big
Data i taczenie wszystkich danych o kliencie, aktualnie posiadanych przez bank, w celu
przygotowania dla niego produktu, ktorego w danym momencie wtasnie potrzebuje. Bank
posiada duze zasoby informacji we wlasnej bazie 1 na obecnym etapie zamierza si¢ skupi¢ na
wykorzystaniu wilasnie tych danych. W 2013 roku liczyt okoto 7,1 milionéw klientow i
obecnie uwaza ideg ,,Big Data” za jeden z kluczowych kierunkéw w rozwoju bankowosci.
Wilasciwe wykorzystanie danych moze by¢ motorem do zrobienia olbrzymich zyskow
finansowych. System CRM, ktory jest bardzo rozwinigty, jest tylko zapowiedzia
wykorzystywania Big Data w bankowosci. W swojej nowej polityce zaklada, ze wszyscy
klienci banku finalnie skorzystaja chociaz z jednego ofertowanego produktu, typu kredyt,



lokata, rachunek rozliczeniowy, fundusz inwestycyjny czy réznego rodzaju ubezpieczenia.
Narzedziem codziennej pracy jego pracownikéw, bedzie system, ktory w bardzo szybkim
czasie, jakim jest niecata sekunda, udzieli bardzo szczegdétowych danych o kliencie: jakie sa
jego miesigczne obroty, czy posiada jakiekolwiek nadwyzki oraz ile transakcji optaca karta
kredytowa i co kupuje oraz jakie sa pozostate jego wydatki. Zadanie, do ktorego bank bedzie
koniecznie potrzebowato ,, Big Data”, to obnizenie kosztow ryzyka udzielenia kredytu aby
spadto ono do okoto 20% przy rownoczesnym wzroscie sprzedazy swoich ustug [Samcik,
2013d].

Informacje 7 Facebooka poreczycielem pozyczki

Fenomenem w branzy finansowej staja si¢ mate firmy, para banki ktore zaczynaja
wykorzystywa¢ Big Data i informacje o kliencie pochodzace ze §wiata Internetowego. Sa to
instytucje posiadajace kapital zaktadowy w wysokosci zaledwie 5000 PLN. Przy ocenianiu
wiarygodnos$ci klientow wykorzystuja dane z portali spotecznosciowych. Gtownym celem
tych firm, ktore pojawily si¢ na Polskim rynku w ciagu ostatniego roku, jest udzielanie
natychmiastowych pozyczek online. Decyzja o mozliwos$ci udzielenia kredytu zapada w ciagu
10 minut. Zdolno$¢ kredytobiorcy jest badana przez automatyczny program, ktory
wykorzystuje ponad 8000 informacji o kliencie. Dane do analizy o zdolnosci kredytowej
pochodza miedzy innymi z popularnych portali takich jak Facebook, Twitter, Goldenline czy
Linkedin. Analizie poddawani sa takze znajomi kredytobiorcy, a w szczegélno$ci ich
potozenie spoteczne i sytuacja materialna. Mozliwe jest to dzigki chwilowemu udostgpnieniu
konta, o co klient jest proszony podczas wypelniania wniosku kredytowego. Instytucje te
informuja klienta, ze posiadanie kont na portalach spol¢cznosciowych zwigksza szanse
otrzymania pozyczki. Wniosek o udzielenie kredytu jest bardzo tatwy a jego uzupehienie
trwa tylko kilka minut. Gtéwne dane o jakie sa potrzebne to numer dowodu osobistego,
numer telefonu komodrkowego, adres poczty internetowej oraz podanie kilku informacji
mowiacych o zyciu klienta. Badane sa prawdopodobnie rowniez internetowe zakupy w celu
weryfikacji zdolnosci kredytowej. Oferta kierowana jest do mlodych ludzi, ktorzy nie
posiadaja jeszcze historii kredytowej oraz do osdb potrzebujacych natychmiastowego
zastrzyku finansowego i nie maja czasu na przejscie tradycyjnej procedury, trwajacej nawet
do kilku dni. Firmy te reklamuja si¢ jako renomowane o pochodzeniu zagranicznym,

stosujace wszystkie procedury dotyczace ochrony danych osobowych. Zastanawiajaca jest



jednak wysoko$¢ kapitatu zaktadowego, ktory w niektorych przypadkach wynosi nawet
zaledwie 5 000,00 zt. [Samcik, 2013e]. Instytucje takie niekoniecznie kierowac¢ si¢ beda etyka

finansowa.

Gorqca atmosfera wokot analizy danych

Jeden z najbardziej innowacyjnych bankéw na §wiecie, ktory w 2013 roku juz drugi raz z
rz¢du zostal finalista prestizowego migdzynarodowego konkursu branzy finansowej "BAI-
Finacle Global Banking Innovation Awards", rowniez postanowil postawi¢ na prace nad
rozwiazaniami Big Data. [BAI, 2013]. Wiceprezes tego banku jako pierwszy w branzy
publicznie poinformowat, Ze jest to jeden z filarow strategii na 2013 rok [TVN CNBC, 2013].
Zadeklarowat, ze bank pracuje nad projektem Big Data, taczacym dane wewngtrzne jak i dane
zewngtrzne, pochodzace z roznych kanatow dostarczanych przez Internet. Bank chee taczy¢
dane bankowe z danymi pochodzacymi z portali spotecznosciowych, aktywnosci klientow w
Internecie, taczy¢ z danymi od firm telekomunikacyjnych. Dzigki zgodzie klienta na analiz¢
tych danych, bank deklaruje korzysci, jakie otrzyma klient np. nizsze oprocentowanie dzigki
mozliwo$ci lepszego oszacowaniu ryzyka. W przysztosci, jezeli zostanie wypracowane
odpowiednie rozwiazanie, to mozliwe begdzie wdrozenie go w innych branzach. Modele
mozna begdzie rozszerza¢ na inne dane, poniewaz prawdopodobnie Sciezka dojscia bedzie

podobna.

Po wywiadzie, w ktorym Wiceprezes okreslit strategi¢ banku i plany dotyczace rozwijania
rozwigzan Big Data na forach internetowych zawrzato. Pojawili si¢ hejterzy, krytycznie
komentujacy wypowiedz: “na swdj sposob doskonata ilustracja zagadnienia - totalna
inwigilacja” [Lucek, 2013]. Pojawily si¢ takze wpisy negatywnie odnoszace si¢ w stosunku
do komentarzy hejteréw. Swiadcza o tym przyktadowe komentarze internautow: ,,Ludzie o co
tyle szumu. Na Facebooku zgadzacie si¢ na dzielenie wszystkim lub prawie wszystkim”
[Realista, 2013] oraz ,,Tez nie rozumiem calego tego zamieszania. Przeciez zamieszczajac
informacje na swoj temat w Internecie musimy si¢ liczy¢ z tym, Ze inni moga mie¢ do nich
wglad” [Maciek, 2013]. Ta bardzo intensywna dyskusja swiadczy o szczeg6lnej wrazliwosci
tematu. Dowodza tego rowniez afery, ktore wybuchaja w ostatnim czasie, w zwiazku z
brakiem kontroli nad ochrona danych w Internecie. Facebook przezywa swoj kryzys i jego
uzytkownicy niejednokrotnie buntowali si¢ przeciwko wykorzystywaniu ich danych. Innym

przyktadem majacym najwigksza skalg jest afera szpiegowska Snowdena i PRISM.
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Nowe praktyki w finansach, a zaufanie spoleczenstwa

Branza finansowa planuje w coraz bardziej zaawansowanym stopniu analizowa¢ dane
klientow. Wskazuje na to wigkszos$¢ konferencji finansowych, ktore odbywaja si¢ od 2011
roku. Opisane przypadki to zaledwie kilka przyktadow obrazujacych charakter tego nowego
zjawiska. W dzialaniach bankow na catym §wiecie mozna zauwazy¢ strategie wykorzystujace
Big Data. Pomimo faktu dziatan zgodnych z prawem nalezy jednak zastanowi¢ si¢ nad opinia
I stopniem swiadomosci spoteczenstwa o zachodzacych procesach. Do pelnego wykorzystania
mozliwo$ci Big Data w tym sektorze, niezbedna jest zgoda klientow na dzielenie si¢ danymi.
Kontrowersyjne jest jednak fakt, ze wigkszo$¢ spoteczenstwa nie zdaje sobie sprawy na jak

wielka skale sa rozprzestrzeniane i analizowane ich dane.

Przeprowadzone na potrzeby tej pracy badanie ankietowe wsrod 145 uzytkownikoéw Internetu
w wieku 18-50 lat, wskazuje na to, ze spoteczenstwo nieprzychylnie ocenia analiz¢ Big Data
przez banki. Zaskakujacy jest fakt, ze bez wzgledu na grupe wieckowa, wyniki byly bardzo
zblizone. Potowa badanych (50,79%) twierdzi, ze banki nie moga inwigilowa¢ klientow, a
analizowanie przez nie danych o klientach z portali spotecznosciowych w celu lepszego
dopasowania ofert jest oburzajace. Ponad jedna trzecia badanych nie potrafi zajac
okreslonego stanowiska, a ich odczucia sa mieszane. Zaledwie 13,92% z badanych oséb
zgadza si¢ z tym, ze analizowanie przez banki danych o klientach z portali
spotecznosciowych w celu lepszego dopasowania ofert to dobry pomyst, jezeli klienci beda

z tego mieli dodatkowe korzysci.

Skala zjawiska

W celu zobrazowania skali wykorzystywanych danych nalezy zastanowi¢ si¢ nad
aktywnos$cia kazdego uzytkownika w Internecie. Cyfrowy cien jest wszelkim $ladem w
zdigitalizowanym §wiecie pozostawionym po naszej obecnosci. W 2007 roku IDC rozwingto
koncepcje cyfrowego cienia, bedacego sladem pozostawionym po aktywnosci uzytkownikow
w Internecie i codziennego zycia [IDC 2007, s.7-8]. Ten cien rozwija si¢ coraz szybciej
kazdego roku i1 przez wigkszo$¢ czasu bez naszej wiedzy. Nasz cyfrowy cien sklada sig z
informacji, ktore mozemy uzna¢ za publiczne ale réwniez zawiera dane, ktore wolelibySmy

aby pozostaly prywatne. [Gantz, Reinsel, 2011].



Badania wykazaly, ze tylko okoto potowa cyfrowego $ladu dotyczy indywidualnych dziatan,
robienia zdj¢¢, wysylania e-maili lub tworzenia cyfrowych potaczen glosowych. Druga
potowa tego co nazywamy cyfrowym cieniem dotyczy informacji o nazwisku danej osoby,
dokumentacji finansowej, nazwisk na listach mailingowych, internetowych historii surfingu
lub obrazéw wykonanych przez kamery bezpieczenstwa w portach lotniczych i osrodkach
miejskich. Cyfrowy cien stat si¢ juz wigkszy od informacji cyfrowej, ktdéra mozna osobiscie

aktywnie kreowac [IDC, 2007].

Pozostawiony cyfrowy $lad jest analizowany przez wiele firm, réwniez finansowych, tak aby
w jak najlepszym stopniu dopasowaé reklam¢ do potrzeb potencjalnego klienta. Miejsce
reklamy dostosowywane jest specjalnie dla oczu danej osoby, a dane dodawane zostaja do
archiwum o osobie przegladajaca dana stron¢ internetowa. Nie ma zadnych informacji o
centrum wymiany danych. Wszystkie dane umozliwiaja reklamodawcom dostosowaé swoje
reklamy, a reszta rejestrowanych informacji pozwala im sprawdzié, czy 1 jak to rzeczywiscie
dziata. Podczas wizyty na kazdej stronie, dzieje si¢ ten sam proces w wigkszym lub

mniejszym stopniu. [Madrigal, 2012].

Kontrola nad wltasnymi danymi

Nieswiadomie utworzony profil w Internecie moze przeksztalci¢ si¢ znacznie szerzej niz
analizowana osoba sama by go zbudowata. Zta wiadomos$cia jest to, ze ludzie zaledwie
W matym stopniu staraja podja¢ kontrolg nad danymi, ktore sa zbierane i1 sprzedawane na ich
temat. W obecnych czasach zycie kazdego czlowieka toczy si¢ podwojnie. W S$wiecie
rzeczywistym dana osoba okre$la swoja tozsamos$¢ poprzez imig i nazwisko, numer PESEL,
numer paszportu i prawa jazdy i innych dokumentow. W drugim $wiecie cyfrowym kazdy
posada dziesiatki znacznikow, znanych pod nazwa ,,cookies” opisujacych zachowanie danej

osoby a zarazem nadajacych tozsamos$¢ [Madrigal, 2012].

Wskazniki te pozwalaja zbieraczom danych obserwowaé dana osobg nie znajac jej imienia
I nazwiska. Pliki cookie, przypisuja trwate znaczniki, opisujace kim jeste$my, nie powiazujac
jednak tego z tozsamos$cia danej osoby w $wiecie realnym. Istnieje bardzo cienka granica
pomigdzy zaciagnigciem kredytu hipotecznego, a informacjami wyszukiwanymi na temat
lokali w pobliskiej okolicy. Podczas licytacji w czasie rzeczywistym, w ktorej w ciagu

milisekund po zrealizowanym wczesniej zakupie produktéw, pliki cookies osiagaja
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zwyciestwo. Kazdy moze wiedzie¢, kim jest dana osoba, roznica polega tylko na przypisaniu
innej nazwy i numeréw. Wiele firm zbiera dane, po to aby sprzeda¢ je innym firmom. Kazdy
moze taczy¢ dowolne ilosci baz danych aby otrzymaé w pelni skonkretyzowany portret
cyfrowy. Dziennik urzedowy ,,Wall Street Journal” opublikowat badanie pokazujace, ze
Internet przeksztalcit si¢ w miejsce, w ktorym ludzie sa anonimowi jedynie z nazwiska

[Madrigal, 2012].

Jesli instytucja finansowa moze S$ledzi¢ zachowanie w $rodowisku Internetowym, w
przypadku pozostatych technologii takich jak telewizor czy telefon komoérkowy twierdzenie,
ze jesteSmy anonimowi jest pozbawione sensu. Szczegélnie istotny jest fakt dodawania
danych offline do danych online, takich jak zachowania zakupowe, oraz warto$¢ mieszkania.
Dana osoba nadal jest anonimowa, jednak roznica polega zaledwie w imieniu i nazwisku,
przyktadowo Jan Kowalski w cyfrowym $wiecie nazywa si¢ 1625455. Pozostale informacje
na jego temat w Swiecie wirtualnym sa prawdziwe. Banki posiadaja dane na temat jego
zachowania, ulubionych rzeczy, miejsca przebywania oraz o wiele wigcej. [Madrigal, 2012].
Swiat finanséw ma niepowtarzalna mozliwo$é polaczenia danych ze $wiata realnego z
danymi $wiata internetowego. Za pomoca mobilnego konta bankowego latwo jest
zidentyfikowa¢ numer IP urzadzenia z ktérego klient si¢ loguje, a co za tym idzie
gromadzenie danych o wszelkiej pozostalej jego aktywnosci w Internecie. Dodatkowe
aplikacje na portalach spoteczno$ciowych, tworza niepowtarzalng mozliwo$¢ gromadzenia i
analizy prywatnych danych przez banki za zgoda klienta, ktory niekoniecznie do konca
swiadomie wyrazit na to zgode¢ akceptujac regulamin. Przeczytanie 1 zrozumienie
standardowego kilkustronicowego regulaminu przez potencjalnego uzytkownika jest mato
prawdopodobne. Wigkszos¢ klientow klika akceptacje warunkdw zupetnie nie zapoznajac si¢
z jego tresciag. W czasach, w ktorych nowe technologie sprzeciwiaja si¢ oczekiwaniom
dotyczacym ochrony prywatnosci, nalezaloby chroni¢ ja tak samo jak w $wiecie
rzeczywistym oraz jasno sprecyzowac etyk¢ finansowa w sferze wykorzystywania danych

wirtualnych. Okreslitoby to jasno granicg do jakiej moga posunac sig banki.

Nowa Era, nowe wyzwania

Wszyscy jesteSmy $wiadkami odbywajacej si¢ na naszych oczach wirtualnej rewolucji.
Internet to najwigksze zrodto bezptatnych informacji, ktére stale powigkszaja zbiory Big

Data. Jednak nic nie jest za darmo. Cena jaka nalezy zaptaci¢ za uzytkowanie tych informacji,
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jest bardzo wysoka, bo stanowi ja prywatno$¢. Dane, ktore trafiaja do Internetu zyja wiasnym
zyciem. Ro$nie wspolczynnik zysku i ryzyka z tego wynikajacy. W czasach Big Data, kazdy
cztowiek pozostawia po swojej aktywnosci okreslony $lad, ktory nazywany jest cyfrowym
cieniem. Wytwarzany jest on nie tylko poprzez bezposrednie dziatania cztowicka, ale rowniez
przetwarzanie informacji o danej osobie przez rdzne narzedzia i organizacje. Epoka, w ktorej
w Internecie byto si¢ anonimowym juz si¢ skonczyta. Wchodzimy w nowa erg, w ktorej
kazda osoba posiada swoj cyfrowy profil doktadnie opisujacy jej zachowanie i nad ktérym
powinna posiada¢ kontrol¢ w celu zachowania poczucia ochrony witasnych danych.
Prywatno$¢ stanowi dla kazdego czlowieka jedna =z najwazniejszych wartosci, a
przeprowadzone analizy i badanie wielokrotnie wskazaty na to, ze spoteczenstwo nie posiada
odpowiedniej kontroli nad generowanymi o sobie informacjami. W zwiazku z tym koniecznie

jest zapewnienie mozliwosci odpowiedniej ochrony prywatnosci w §wiecie Internetowym.

Zardéwno przeprowadzone na potrzeby tej pracy badanie jak réwniez opublikowane przez
Eurobarometr wyniki ukazuja obraz uzytkownika, ktéry pomimo tego, ze dostrzega olbrzymie
korzys$ci z rozpowszechnienia Internetu, zaczyna obawia¢ si¢ o swoje dane i chce chronié¢
swoja prywatno$¢. Wedlug badan UE 70% Europejczykéw obawia sig, ze ich dane beda
naduzywane. Obawiaja si¢ tego, ze rozne organizacje moga bez ich zgody przekazywacé te
informacje innym instytucjom. Wielu uzytkownikow, zwlaszcza tych z mtodego pokolenia
nie sa $wiadomi polityki prywatnosci podczas tworzenia profili na portalach
spotecznosciowych. Podczas surfowania po Internecie spoteczenstwo rowniez nie jest
swiadome tego, ze ich dane dotyczace wynikow z wyszukiwania moga zosta¢ uzyte przez
internetowych reklamodawcéw. W zwiazku z tym polityka prywatnosci na stronach
internetowych musi zosta¢ okreslona przez firmy w formie prostego, jasnego przekazu.
Podczas gdy 74% Europejczykow uwaza, ze udostgpnianie danych o sobie staje si¢ w coraz
wigkszym stopniu czg$cia nowoczesnego zycia, az 72% uzytkownikow Internetu obawia sig,
ze udostgpnia zbyt wiele prywatnych danych. Czuja, Ze nie sa w stanie w petni kontrolowa¢
tych informacji. [European Comission, 2011, s. 1-3]. Taki stan rzeczy nie tylko wprowadza
niepokoj wsrod spoleczenstwa, ale burzy zaufanie do ustug internetowych, w konsekwencji
uniemozliwiajac w pelni czerpanie korzysci z mozliwosci jakie daje firmom analiza Big Data.
W 2010 roku Komisja Europejska przedstawita strategi¢ zmiany przepisow. W styczniu 2012

roku zaproponowala pelna reformg tych przepiséw [European Comission, 2012].

Prace nad reforma nadal trwaja, a technologia pedzi do przodu w nieubtaganym tempie,

przyczyniajac si¢ do powstawania coraz wigkszych szans, ale zarazem zagrozen. W celu
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osiagni¢cia maksymalnych korzysci i zminimalizowania ryzyka potrzebne jest jak najszybsze
uregulowanie nieunormowanych kwestii oraz etyczne dzialanie biznesu i ograniczenie

naduzywania istniejacych luk.

Etyka kluczem do sukcesu

Zdecydowanie duzym wyzwaniem dla $§wiata finansow bgdzie przygotowanie spoteczenstwa
na wykorzystanie coraz wigkszej ilosci informacji. Od poczatku istnienia Internetu dane sa
nieustannie gromadzone. Proceder ten nie jest nowoscia, rozprzestrzeniat si¢ rownomiernie
wraz z rozwojem Internetu. Obecnie problematyczna kwestia nie jest dostownie wytwarzanie
i przechowywanie danych, co datuje si¢ juz na lata 70, ale mozliwos$ci plynace z analizy tych
danych, a w konsekwencji zwiazana z nimi ochrona wlasnej prywatnosci. Do tej pory zyjac w
nieswiadomos$ci ludzkos¢ wygenerowala olbrzymie zasoby danych. Wraz z postgpem
technologicznym pojawiaja si¢ nowe szanse wykorzystania warunkéw, ktore stworzyt
Internet, pozwalajace na wyciaganie konkretnych szczegdétowych wnioskow na podstawie
ogromnego zbioru przetwarzanych danych. Zachowanie etyki ma kluczowa rolg w budowaniu
zaufania spoleczenstwa i przezwycigzaniu niechgci 1 obaw zwiazanych z analiza danych.
Informacja w dzisiejszym $wiecie ma bardzo istotne znaczenie. Zaangazowanie W
intensyfikacje rozwiazan Big Data instytucje finansowe, dzigki pozostawianych przez ludzi
po sobie znakach w Internecie, moga uzyskac¢ bardzo szczegdlowy obraz danej osoby, ktéra
prawdopodobnie nie jest tego Swiadoma. Big Data otwiera nowe perspektywy 1 moze stuzy¢
cztlowiekowi 1 sta¢ si¢ kolejnym przelomem ewolucyjnym. Jednak zeby tak sig stalo,
spoteczenstwo powinno mie¢ poczucie posiadania kontroli nad zachodzacymi procesami. W
sytuacji, w ktorej ludzie sa pelni obaw, nie§wiadomi swoich praw i poruszaja si¢ w §wiecie
niejasno sprecyzowanych przepisow, instytucje finansowe moga spotka¢ si¢ z oporem
spoteczenstwa. Nalezy zastanowi¢ si¢ nad faktem jak daleko organizacje te beda w stanie si¢
posuna¢ w celu zdobycia jak najbardziej istotnych informacji 1 wykorzystania ich do
osiagnigcia wlasnych korzysci. Problemem nie jest sam fakt udostgpniania danych, na co
wigkszo$¢ spoteczenstwa od poczatku stycznosci z Internetem si¢ godzi, ale $wiadomos$¢
wykorzystania tych danych przez banki oraz inne instytucje i mozliwo$¢ kontroli nad nimi.
Bez zapewnienia odpowiednich warunkéw uzytkownicy beda buntowac sig, zamiast czerpac
korzysci ze sprofilowanych informacji. W celu pelnego czerpania mozliwosci z analizy Big

Data niezbgdne jest zapewnienie odpowiedniego prawodawstwa, ktore regulowaé bedzie
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kwestie analizy i przetwarzania danych, w taki sposob aby uzytkownik byt w pelni §wiadomy
zachodzacych procesow i mial mozliwos¢ podejmowania odpowiednich dla siebie decyzji i
dziatan. W obecnej sytuacji, w ktorej prawo nie zapewnia takich warunkow konieczne jest

rozwaznie i etyczne dziatanie instytucji finansowych, aby nie straci¢ zaufania spoteczenstwa.
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