


#1

Prezentator
Notatki do prezentacji
Numer jeden, pierwsza lokata, pierwsze miejsce. Z reguły to cieszy nasze organizacje jeśli porównywane są z innymi, pokazuję to najlepszy wynik. Podobnie w rywalizacji między Państwami. Są jednak sytuacje, w których nie warto być na podium… 
<click>
 



Polska znalazła się 
na #1 miejscu na 
świecie
Pod względem liczby wykrytych 
ataków ransomware w 2025 roku

Źródło: ESET / Polska najczęściej na świecie atakowana ransomware w 2025 roku, dostęp: 3.09.2025

Prezentator
Notatki do prezentacji
Sytuacje, w których nie ma się za bardzo czym przechwalać. 

W 2025 roku Polska stała się niechlubnym numerem 1 pod względem liczby wykrytych ataków ransomware. Dane pochodzą od analityków ESET. 

Tutaj taka ciekawostka <click>
Aż 17% pracowników �nie poinformowała nikogo o tym   zdarzeniu
<click>




Polska znalazła się 
na #1 miejscu na 
świecie
Pod względem liczby wykrytych 
ataków ransomware w 2025 roku

*17% pracowników 
nie poinformowała nikogo o tym   
zdarzeniu

Źródło: ESET / Polska najczęściej na świecie atakowana ransomware w 2025 roku, dostęp: 3.09.2025

Prezentator
Notatki do prezentacji
No nie zawsze….
Ponieważ w 2025 roku Polska stała się niechlubnym numerem 1 pod względem liczby wykrytych ataków ransomware. Dane pochodzą od analityków ESET. 

Tutaj taka ciekawostka <click>

Aż 17% pracowników �nie poinformowała nikogo o tym zdarzeniu

<click>




Ransomware x Infection

Prezentator
Notatki do prezentacji
Podczas ataku ransomware, <click> atakujący szyfrują nasze dane a od nas żądają okup za ich przywrócenie. <click> Z reguły nawet po opłaceniu dane nie są odzyskane. 

Dlatego tak ważne jest w dzisiejszych czasach odpowiednie zabezpieczenie danych. A ogólnie wiadomo, że jedną z głównych ochron jest posiadanie kopii. Ale, zwykłe kopie zapasowe lub archiwum to trochę za mało. Zagrożenia ewoluują i backupy też muszą wejść na wyższy poziom. 
<click>





Od cyfryzacji do odporności:
rola nowoczesnego backupu w 
transformacji IT

Krzyszof Kandzia
BACKUP SOLUTION ARCHITECT

Prezentator
Notatki do prezentacji
I dlatego omówię, czym się charakteryzuję nowoczesny backup i jaka pełni rolę w szeroko pojętej cyberodporności. 

Ja nazywam się Krzysztof Kandzia i jako Backup Solution Architect w Xopero Software wspieram klientów w planowaniu, wdrażaniu i optymalizowaniu strategii tworzenia kopii zapasowych i odzyskiwaniu po awarii.
Z kolei nasza firma specjalizuję się w szeroko pojętym zabezpieczaniu danych. 

Dobrze, to lecimy dalej<click>



Nowoczesny backup, czyli jaki?

Prezentator
Notatki do prezentacji
Czym jest w ogóle nowoczesny backup, lub co powinien posiadać?



bezpieczeństwo danych

+ 

ciągłość działania

+ 

spokój decyzyjny

Nowoczesny
backup 

Prezentator
Notatki do prezentacji
Dzisiejszy nowoczesny backup to coś więcej niż tylko kopie zapasowe odłożone na serwerze czy zwykłym dysku zewnętrznym. 
�To fundament bezpieczeństwa i odporności całej organizacji.
�Dzięki nowoczesnym rozwiązaniom mamy pewność, że dane są chronione przed utratą lub złośliwymi atakami, backupy są weryfikowane, a w razie awarii systemy mogą być szybko przywrócone.�Całość działa automatycznie, oszczędzając czas zespołów IT i minimalizując ryzyko błędów.
�A to z kolei daje kierownictwu i włodarzom spokój decyzyjny – wiedzą Państwo, że organizacja jest przygotowana na każde scenariusze, a dane są bezpieczne, dostępne i pod kontrolą oraz zgodnie z wymogami prawnymi. 

Rozbiję ten temat bardziej. <click>



bezpieczeństwo danych

• Ochrona przed utratą i atakami ransomware
• Szyfrowanie danych
• Kopie odporne na usunięcie
• Stała kontrola dostępu

Prezentator
Notatki do prezentacji
Bezpieczeństwo danych to dziś nie jest już wyłącznie temat IT. To odpowiedzialność za dane mieszkańców, klientów, dokumenty finansowe i operacyjne.
�Nowoczesny backup chroni dane przed utratą, atakami ransomware i błędami ludzkimi.
�Standardem staje się to to, że kopie są szyfrowane, zabezpieczone przed usunięciem i dostępne tylko dla uprawnionych osób.
�Dzięki temu nawet w sytuacji kryzysowej mamy pewność, że kluczowe informacje są bezpieczne i pod kontrolą. <click>



ciągłość działania

• Szybkie odtwarzanie systemów
• Minimalizacja przestojów
• Gotowość na awarie i kryzysy
• Testowane procedury odzyskiwania

Prezentator
Notatki do prezentacji
Drugi element to ciągłość działania.
�Dla organizacji publicznych i finansowych przestój oznacza realne problemy: brak obsługi mieszkańców, klientów, opóźnienia decyzji, straty finansowe i wizerunkowe.
�Nowoczesny backup pozwala szybko odtworzyć systemy po ataku lub też zwyczajnie po błędzie ludzkim. Procedury są regularnie testowane, a czas przestoju jest minimalizowany.
�Dzięki temu instytucja może funkcjonować nawet w sytuacjach kryzysowych <click>



spokój decyzyjny

• Pewność, że dane są zabezpieczone
• Jasne raporty dla kierownictwa
• Zgodność regulacjami prawnymi (DORA/NIS2 etc.)
• Wsparcie decyzji strategicznych

Prezentator
Notatki do prezentacji
Trzecim elementem nowoczesnego backupu jest spokój decyzyjny
�Śpimy spokojnie, wiemy, że dane są zabezpieczone a w razie potrzebny możemy to w łatwy sposób zaraportować do kierownictwa. 

Wszystkie obecnie wprowadzane dyrektywy mówią o kopia zapasowych, o zapewnieniu ciągłości działania. Jeśli nasz backup spełnia te kwestie to jesteśmy w stanie skupić się na strategicznych decyzjach i się rozwijać. 



Prezentator
Notatki do prezentacji
A komu to potrzebne może ktoś zapytać. 
Kiedyś się robiło kopie na serwerze w piwnicy i wszyscy żyli.  
No tak, kiedyś to było  Sielanka, jeśli chodzi o typ ataków i ich ilość. Jeszcze jakiś czas temu nie opieraliśmy naszego „być lub nie być” na infrastrukturze cyfrowej.
Obecnie sytuacja wygląda całkowicie odmiennie. <click>





Wybrane ataki
2024 styczeń: Urząd Miasta w Poznaniu - atak ransomware

2024 luty: Polska Agencja Prasowa - atak ransomware, fałszywa informacja o mobilizacji

2024 marzec: Polskie Koleje Państwowe (PKP) - atak na systemy transportowe

2024 marzec: Urząd Miejski w Gdańsku - atak phishingowy, wyciek danych osobowych mieszkańców​

2024 kwiecień: Ministerstwo Infrastruktury - atak DDoS

2024 kwiecień: Wojewódzki Urząd Pracy w Krakowie - atak DDoS

2024 czerwiec: ZUS - incydent z naruszeniem danych

2024 lipiec: Centralny Ośrodek Informatyki - atak ransomware, sparaliżowanie e-administracji

2024 sierpień: Urząd Skarbowy w Warszawie - atak na system e-usług

2024 wrzesień: Województwo Mazowieckie - atak ransomware, zaszyfrowanie systemów EZD

2024 październik: Urząd Marszałkowski w Krakowie - próba wyłudzenia okupu po ataku

2024 listopad: Urząd Gminy Kościerzyna – atak ransomware

2024 grudzień: MPK w Krakowie

Źródło: Dr inż. Adam Czubak – Caste study: Atak ransomware na JST, perspektywa ofiary i atakującego, 05.12.2025

Prezentator
Notatki do prezentacji
A jak wygląda rzeczywistość?
Przedstawiam wybrane ataki z 2024 roku.
Nie będę wszystkich czytał, mogą Państwo rzucić okiem. Może ktoś się odnajdzie na liście. Duża część z nich to ataki szyfrujące typu ransomware. 

<click>





2025 styczeń: PKP (systemy sprzedaży biletów), paraliż serwisu sprzedaży biletów

2025 styczeń: EUROCert (czołowy dostawca kwalifikowanych podpisów elektronicznych) – atak ransomware

2025 luty: POLSA (Polska Agencja Kosmiczna)

2025 marzec: Starostwo Powiatowe w Piszu

2025 marzec: Szpital MSWiA w Krakowie – atak ransomware. 

2025 kwiecień: Cyberatak na Platformę Obywatelską (PO), Próba przejęcia kontroli nad systemami biura i sprzętem 

wyborczym; podejrzenie ingerencji z Rosji/Białorusi

2025 maj: Atak na POLSA (Polska Agencja Kosmiczna), Incydent wymagający odcięcia agencji od Internetu;

2025 sierpień: System wodociągowy dużego miasta, udaremniony cyberatak na infrastrukturę krytyczną (komunikat 

wiceministra Krzysztof Gawkowskiego).

2025 wrzesień: Herbapol – atak ransomware (żądanie okupu 900 tyś. $)

Wybrane ataki

Źródło: Dr inż. Adam Czubak – Caste study: Atak ransomware na JST, perspektywa ofiary i atakującego, 05.12.2025
Źródło: Cyberdefense24, dostęp 01.02.2026

Prezentator
Notatki do prezentacji
Kolejno. Rok 2025 nie był łagodniejszy, ale wyszczególniłem tylko te najbardziej, nazwijmy to „spektakularne” ataki. 

Tutaj również nie będę każdego przypadku opisywać. Widzą Państwo min. atak na szpital MSWiA w Krakowie w marcu, dosyć medialny atak, czy też na EUROCert gdzie też atakujący szyfrowali dane. Natosmiat 
chciałbym parę słów powiedzieć o ataku na Starostwo powiatowe w Piszu.
<click>





2025 styczeń: PKP (systemy sprzedaży biletów), paraliż serwisu sprzedaży biletów

2025 styczeń: EUROCert (czołowy dostawca kwalifikowanych podpisów elektronicznych) – atak ransomware

2025 luty: POLSA (Polska Agencja Kosmiczna)

2025 marzec: Starostwo Powiatowe w Piszu

2025 marzec: Szpital MSWiA w Krakowie – atak ransomware. 

2025 kwiecień: Cyberatak na Platformę Obywatelską (PO), Próba przejęcia kontroli nad systemami biura i sprzętem 

wyborczym; podejrzenie ingerencji z Rosji/Białorusi

2025 maj: Atak na POLSA (Polska Agencja Kosmiczna), Incydent wymagający odcięcia agencji od Internetu;

2025 sierpień: System wodociągowy dużego miasta, udaremniony cyberatak na infrastrukturę krytyczną (komunikat 

wiceministra Krzysztof Gawkowskiego).

2025 wrzesień: Herbapol – atak ransomware (żądanie okupu 900 tyś. $)

Wybrane ataki

Źródło: Dr inż. Adam Czubak – Caste study: Atak ransomware na JST, perspektywa ofiary i atakującego, 05.12.2025
Źródło: Cyberdefense24, dostęp 01.02.2026

Prezentator
Notatki do prezentacji
<click>





#Starostwo Powiatowe w Piszu

Źródło: Wikipedia, dostęp 03.02.2025

Prezentator
Notatki do prezentacji
Tak oto wygląda budynek starostwa. Sama miejscowość jest określana bramą do mazurskiej przyrody. Przepiękna okolica. Może jest ktoś na Sali z Piszu? 

Może nie z samego starostwa ale generalnie z tego miasta? 
Nikt się nie zgłasza. Może obawia się tego co nastąpi za chwilę 

Nie będę wchodził w szczegóły samego ataku, jakich metod użyli przestępcy, co się dokładnie działo krok po kroku, co zawiodło po stronie urzędu ale przestawię fakty i co moim zdaniem mogło zminimalizować skutek ataku, jakie działania lub przygotowanie. 

<click>






• Atak ~11 marca 2025
• Typ : Ransomware
• Zaszyfrowanie plików i baz danych, przestępny żądali 

okupu za odszyfrowanie danych
• Paraliż pracy urzędu – brak dostępu do dokumentów
• Obsługa w trybie „papierowym”
• Ryzyko wycieku danych osobowych
• 3 kwietnia 2026 – stopniowe przywracanie systemów

Fakty

Źródło: Dr inż. Adam Czubak – Caste study: Atak ransomware na JST, perspektywa ofiary i atakującego, 05.12.2025

Prezentator
Notatki do prezentacji
Atak na urząd rozpoczął się 11 marca i był to atak szyfrujący pliki i bazy danych. 

Przestępcy sparaliżowali pracę urzędu i zażądali okupu za odszyfrowanie danych. 

Cały urząd musiał przejść na pracę w trybie papierowym. Podobno w tej rzeczywistości odnajdowali się najlepiej starsi pracownicy  

Istniało realne ryzyko wycieku danych osobowych.

Dopiero 3 kwietnia nastąpiło stopniowe przywracanie systemów i stopniowy powrót do rzeczywistości
<click>





Prezentator
Notatki do prezentacji
Po wykryciu ataku, incydent został zgłoszony, nie od razu, ale został, a do sprawy zaangażowały się instytucje w postaci:
Centralnego Biura Zwalczania Cyberprzestępczości CBZC
Policja
NASK
CERT Polska 

CBZC w połączeniu z policją to nie są ludzie, z którymi chcemy spędzać czas, wierzcie mi. Sposób przesłuchań oraz pytania jakie zadają nie należą do przyjemnych. Przesłuchiwani są nie tylko administratorzy systemów, ale również kierownicy działów, naczelnicy oraz włodarze. Jest to olbrzymi stres.

W ramach przesłuchań otrzymujemy - tutaj cudzysłów – darmowy audyt naszej całej jednostki. <click>



• Miesiąc przerwy w działaniu
• Sparaliżowane wydziały: geodezja, budownictwo, ochrona 

środowiska, kadry, finanse
• Kolejki, niektóre sprawy wstrzymano a pozostałe 

załatwiane tylko odręcznie na papierze

Konsekwencje

Źródło: Dr inż. Adam Czubak – Caste study: Atak ransmoware na JST, perspektywa ofiary i atakującego, 05.12.2025

Prezentator
Notatki do prezentacji
Stres i obawa przed konsekwencjami personalnymi to jedna sprawa, ale najistotniejszą konsekwencją udanego ataku była prawie miesięczna przerwa w działaniu i paraliż poszczególnych wydziałów, 
brak możliwości obsłużenia petentów oraz wielkie kolejki. 

Urząd oficjalnie nie potwierdził wycieku danych, ale wydał komunikat, że takie ryzyko istnieje. <click> 



bezpieczeństwo danych

+ 

ciągłość działania

+ 

spokój decyzyjny

Nowoczesny 
backup 

Prezentator
Notatki do prezentacji
Co ten atak i ta cała sytuacja nam pokazuję? 
Wrócę do części, w której opisywałem z czego składa się nowoczesny backup i zestawmy to z tą sytuacją. 

Do miewam, że starostwo posiadało jakiś tam backup, ale w mojej ocenie nie posiadał kluczowych cech nowoczesnego backupu, ponieważ kopie danych zostały zaszyfrowane. 
<click>

Dodatkowo nie została też utrzymana ciągłość działania, ponieważ czas dojścia do tzn. „normalności” trwał ponad 3 tygodnie. Przywrócenie kluczowej struktury w nowoczesnym backupie powinno trwać parę godzin a nie 3 tygodnie… Nowoczesne narzędzia natychmiastowego przywracania, tzw.  Instant restore pozwalają na dostęp do najbardziej istotowych danych w przeciągu paru minut. Tak, paru minut !
<click>

A chaos, który był spowodowany utratą dostępu do danych i sam stres związany z całą sytuacją wyklucza spokój decyzyjny. <click>

Nie moim celem jest kopać leżącego, ale trzeba sobie jasno powiedzieć, że gdyby urząd był lepiej przygotowany, można było zminimalizować konsekwencje ataku i szybciej wrócić do działania. <click>





Źródło: ESET / Cyberportret polskiego biznesu 2025

Prezentator
Notatki do prezentacji
I to co się wydarzyło w Piszu wpisuję się w najczęściej wymieniane konsekwencje cyberataków, które można wyciągnąć z raportu przygotowanego przez ESET. Dane są świeże i dotyczą polskiego obszaru z 2025 roku. 

Eksperci najbardziej obawiają się właśnie konsekwencji związanych z utratą danych firmowych lub konieczności ich odtworzenia. Dlatego tak kluczowe jest odpowiednie zabezpieczenie naszych zasobów informacji oraz możliwość szybkiego ich odzyskania w razie ataku. 



Business Continuity Disaster Recovery

Nowoczesny backup 

• Plan działania podczas kryzysu
• Ludzie, procesy, zasoby
• Procedury działania

• Techniczny plan odtworzenia
• Procedura backupu i przywracania
• Parametry RPO i RTO

Prezentator
Notatki do prezentacji
Trzeba sobie powiedzieć wprost, że kluczowe w sytuacjach kryzysowych jest utrzymanie ciągłość działania, a to z kolei wymaga posiadania planów Business Continuity i Disaster Recovery 
Business Continuity obejmuje:
Całościowe podejście do utrzymania działania firmy podczas kryzysu
Obejmuje ludzi, procesy i zasoby
Określa procedury działania i role w zespole kryzysowym
Z kolei Disaster Recovery:
To Techniczny plan odtwarzania systemów IT po awarii
Zawiera procedury backup'u i przywracania danych
Definiuje parametry RPO (akceptowalną utratę danych) i RTO (czas na ich przywrócenie)
Business Continuity skupia się na całej organizacji, podczas gdy Disaster Recovery koncentruje się na infrastrukturze IT. 

A sam nowoczesny backup to jeden z fundamentów tych planów.  Dzięki niemu, możemy utrzymać nasz odporność cyfrową <click>





Odporny na 
ataki

Niemodyfikowalny Odseparowany 
od „produkcji”

Regularnie 
testowany

Funcja
archiwizatora

Odporność cyfrowa oparta
na bezpiecznym backupie

Prezentator
Notatki do prezentacji
W praktyce, fundamentem odporności cyfrowej jest bezpieczeństwo samego backupu.�Ale nie w rozumieniu ‘kopii na serwerze w piwnicy’.
�Mówimy o backupie odpornym na ataki, niemodyfikowalnym, odseparowanym od produkcji, regularnie testowanym i mogącym pełnić rolę archiwizatora. �Takim, do którego nie ma dostępu zwykły administrator ani złośliwe oprogramowanie.
�Jeżeli ten fundament jest słaby, cała reszta przestaje mieć znaczenie. <click>




Grafika: www.strategiedlabiznesu.pl, dostęp 02.02.2026

Nowoczesny backup = zintegrowane podejście 

Prezentator
Notatki do prezentacji
Dużym problemem wielu organizacji jest brak spójności jeśli chodzi backup, bezpieczeństwo i odzyskiwanie.
�Często firmy kupują osobno oprogramowanie, osobno magazyny na dane, dyski a kolejna firma tworzy np. serwer pod to. Każde narzędzie jest inne, każda firma odpowiada za coś innego. 
�A w razie awarii lub ataku firmy czy też organizacje odbijają się z jednego suportu do drugiego, często zagranicznego. <click>  
�Dlatego nowoczesny rozwiązanie do ochrony danych, nowoczesny backup powinien być zintegrowany być rozwiązaniem all-in-one, najlepiej od jednego dostawcy. 
<click>



http://www.strategiedlabiznesu.pl/


Źródło: ESET / Cyberportret polskiego biznesu 2025

59%
specjalistów ds. cyberbezpieczeństwa
preferuje producentów rozwiązań
z Europy.

Suwerenność cyfrowa

Prezentator
Notatki do prezentacji
Na koniec chciałbym zwrócić uwagę na jeszcze jeden bardzo ważny aspekt — suwerenność cyfrową.
�Według badań, 59% specjalistów ds. cyberbezpieczeństwa uważają ja dziś za kluczowy element odporności.�Bo nie chodzi już tylko o to, czy mamy backup. Chodzi o to: gdzie są nasze dane, kto ma do nich dostęp i według jakiego prawa są chronione. 
�Dla instytucji publicznych i finansowych to jest kwestia odpowiedzialności, a nie wygody.
<click>



Made in Poland

Prezentator
Notatki do prezentacji
Dlatego w Xopero tak dużą wagę przykładamy do tego, żeby rozwiązania, z których korzystają instytucje publiczne, były rozwijane lokalnie, zgodnie z europejskimi regulacjami i realiami.
�Xopero jest polskim producentem, który od lat rozwija technologie ochrony danych oraz aktywnie angażujemy się w rozwój krajowych standardów cyberbezpieczeństwa.

Współpracujemy z Ministerstwem Cyfryzacji jako jedna polska firma z obszaru zabezpieczenia danych. 



Krzyszof Kandzia
BACKUP SOLUTION ARCHITECT

k.kandzia@xopero.com

+48 504 986 897

Zapraszam do kontaktu

Prezentator
Notatki do prezentacji
Na koniec chciałbym zostawić Państwa z jedną myślą.�Atak, awaria czy błąd kiedyś się wydarzą — to jest dziś pewne.�Pytanie brzmi tylko: czy organizacja będzie na to przygotowana.
�Odporność cyfrowa zaczyna się od decyzji, które podejmujemy dzisiaj.
�Dziękuję za uwagę i zapraszam do rozmowy na stoisku. KONIEC
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