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Trendy i wyzwania polskiego sektora obronnego
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06 | Regulacje
• Nowelizacje przepisów ułatwiających inwestycje (np. PSI)

• Uproszczenia w zakresie pozwoleń i certyfikacji

• Zmiany w kontroli eksportu i bezpieczeństwie danych

• Uwarunkowania podatkowe

02 | Produkcja i łańcuchy dostaw 
Rozbudowa krajowych mocy produkcyjnych 

Automatyzacja i robotyzacja procesów 

Dywersyfikacja i zabezpieczenie

łańcuchów dostaw

03 | Współpraca międzynarodowa 
Transfer technologii i know-how 

Konsorcja międzynarodowe

Wspólne projekty produkcyjne i badawcze 
(NATO, UE)

05 | Zasoby ludzkie
Specjaliści techniczni i inżynierowie 

Kompetencje cyfrowe i cyberbezpieczeństwo 

Starzenie się kadr, transfer wiedzy

01 | Technologie, innowacje, dual use 
Rozwój AI, dronów, systemów satelitarnych 

Współpraca sektorów przy wdrażaniu innowacji 

Technologie o podwójnym zastosowaniu

04 | Finansowanie
Środki budżetowe i programy modernizacyjne MON
Fundusze UE i instytucji międzynarodowych (EDF, EBI, NIF) 

Kapitał prywatny (banki, fundusze VC, PPP)

Sektor
Sektor obroonbnroynwny

obliczu zmw ioabnliczu
zmian

PwC 4



Bezpieczeństwo to odporność wspierana elastycznością i spójną wizją

Szybka adaptacja 
to fundament
odporności
i rozwoju

Współpraca 
międzysektorowa 
to siła napędowa 
budowania
trwałej przewagi

Innowacyjność
to motor wzrostu

Od reakcji do 
proaktywności – 
stałe pogłębianie 
elastyczności

Technologia to 
katalizator zmian

Wybrane 
sektory 
budujące 
odporność

Administracja 
publiczna Energetyka

Telekomunikacja 
i technologie 
informacyjne

Transport 
i logistyka

Przemysł
obronny

Przemysł
technologiczny

Cyberbezpie-
czeństwo …

Zdolność szybkiej adaptacji, odporności na zakłócenia oraz zapewnienia ciągłości działania są dziś kluczowe.
Ich realizacja opiera się na ścisłej współpracy wielu podmiotów, tworzącej zintegrowany ekosystem wspólnych celów i kompetencji.

Tak zbudowany ekosystem otwiera nowe możliwości rozwoju dla przedsiębiorstw niemal w każdym sektorze.
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Odporność i rozwój sektora obronnego to nasz wspólny wysiłek

Koordynacja
Sektor obronny wymaga 
inicjatywy, synergii kompetencji 
oraz skutecznego finansowania.

Współpraca
Kluczowe wyzwania można 
rozwiązywać tylko poprzez 
współdziałanie sektora 
publicznego, prywatnego i nauki.

Bezpieczeństwo
Rozwój sektora to nie 
tylko inwestycje i 
technologie, ale także

troska o bezpieczeństwo, 
stabilność i kolejne
pokolenia.

Rozwój gospodarczy kraju
Nowoczesna obronność wspiera 
długofalową transformację, rozwój 
odporności oraz konkurencyjność 
i rozwój gospodarczy kraju.

Naszą misją jest wspieranie w identyfikowaniu i tworzeniu rozwiązań, które nie tylko odpowiadają na aktualne wyzwania, lecz także przewidują i wyprzedzają przyszłe 
potrzeby, zapewniając stabilność, długoterminowy rozwój i innowacyjność. W PwC, łączymy dogłębną wiedzę na temat dynamiki sektora obronnego, zarówno publicznego 
jak i prywatnego, (także w kontekście technologii dual-use) z naszymi wyspecjalizowanymi sieciami ekspertów w Polsce, Europie Środkowo-Wschodniej i na świecie, 
angażując dodatkowo nasze sprawdzone kompetencje ludzkie i technologiczne.

Silny przemysł obronny 
Fundament rozwoju 

gospodarczego i

bezpieczeństwa Polski.
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Zapotrzebowanie na 
inwestycje w 
bezpieczeństwo i odporność 
polskich samorządów
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Aktualne wyzwania w obszarze obronności i odporności
Budowa równowagi w zmiennym środowisku

Polska zajmuje 2. miejsce w UE pod 
względem cyberataków, a infrastruktura 
krytyczna (energia, woda) jest coraz częściej 
celem (Polska jest już w „wojnie
hybrydowej”).

Niskie bezrobocie (4,8%) i utrzymujące się 
niedobory w IT i ochronie zdrowia obciążają 
zdolności odpornościowe (presja 
demograficzna i niedobory kadrowe).

Bliskość Rosji i Białorusi wymaga stałej
adaptacji strategii obronnych i
przygotowania społecznego (presja
geopolityczna).

Uzależnienie Polski od węgla i 
presja na zieloną energię
tworzą napięcia
gospodarcze i społeczne.

Zagrożenia hybrydowe
obejmują wojnę
informacyjną, podważającą
zaufanie do instytucji.

Globalne zakłócenia i
niestabilność regionalna 
wpływają na krytyczne 
importy (np. energia, 
komponenty technologiczne).

Powodzie i ekstremalne
zjawiska pogodowe obciążają 
odporność 
infrastruktury.

Szybka cyfryzacja ujawnia
luki kompetencyjne i
ryzyka związane ze starymi
systemami.

Wybrane wyzwania Zagrożenia naturalne
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Zagrożenia zdrowotne

Zagrożenia
humanitarne

Zagrożenia militarne



Ekosystem bezpieczeństwa i odporności
Kluczowe podmioty i ich role w systemie

Rząd i polityka publiczna

Rząd odpowiada za tworzenie spójnych ram strategicznych i regulacyjnych, które integrują 
bezpieczeństwo narodowe z odpornością na różne typy zagrożeń. Kluczowe jest zapewnienie
stabilności prawnej i koordynacja polityk w zakresie zarządzania kryzysowego, adaptacji klimatycznej 
oraz ochrony infrastruktury krytycznej. Istotnym elementem jest rozwój systemów wczesnego 
ostrzegania i mechanizmów reagowania na zagrożenia hybrydowe, w tym cyberataki.

Sektor 
prywatny i 
przemysł

Operatorzy 
infrastruktury 
krytycznej 
(energia, 
transport, 
telekomunikacja). 
Firmy 
technologiczne 
rozwijające 
cyberbezpieczeńst 
wo i odporność
cyfrową.

Społeczeństwo 
obywatelskie i 
nauka

Organizacje
pozarządowe i 
rady (np. Rada ds. 
Odporności) 
zwalczające
dezinformację.
Uniwersytety i
ośrodki badawcze 
opracowujące 
modele ryzyka i 
strategie adaptacji 
klimatycznej.

Współpraca 
międzynarodo 
wa i regionalna

NATO, UE i
partnerstwa 
dwustronne w 
zakresie 
wspólnych 
ćwiczeń, wymiany 
informacji i 
reagowania na 
katastrofy.

Rola: np. 
innowacje, 
inwestycje w
zieloną energię, 
bezpieczeństwo
łańcucha dostaw.

Rola: np. zaufanie 
społeczne, 
edukacja, transfer 
wiedzy.

Rola: np. wspólna 
obrona i 
odporność na
zagrożenia
hybrydowe.

Jednostki samorządu terytorialnego (JST) realizują kluczowe bieżące zadania w zakresie odporności, a w 
szczególności ochrony ludności i obrony cywilnej na poziomie lokalnym i regionalnym.
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Ministerstwa, takie jak MSWiA, MON, MC oraz MKiŚ odpowiadają za tworzenie ram prawnych, koordynację 
działań strategicznych, rozwój systemów ostrzegania, cyberbezpieczeństwa oraz zarządzanie ryzykiem
środowiskowym.

Agencje rządowe, w tym RCB, RARS, PSP oraz wyspecjalizowane inspekcje, zapewniają monitorowanie
zagrożeń, alarmowanie, utrzymanie rezerw strategicznych, organizację pomocy humanitarnej oraz wsparcie
operacyjne w sytuacjach kryzysowych.

Spółki Skarbu Państwa, takie jak operatorzy infrastruktury krytycznej w sektorze energetycznym, gazowym, 
wodociągowym, telekomunikacyjnym oraz transportowym, odpowiadają za utrzymanie ciągłości dostaw energii, 
wody, łączności i transportu, a także za zabezpieczenie systemów cyfrowych przed cyberatakami.

Istotne podmioty sektora publicznego i ich role w systemie zabezpieczenia odporności



Rola administracji publicznej

PwC 10

Wybrane zadania i odpowiedzialności w świetle Programu Ochrony Ludności

Organy terenowej 
administracji 
rządowej oraz

jednostki samorządu 
terytorialnego (JST) 

realizują kluczowe 
bieżące zadania w

zakresie odporności, a w 
szczególności ochrony 

ludności i obrony 
cywilnej na poziomie 

lokalnym i regionalnym.

Samorządy przygotowują
plany ewakuacji,
utrzymują systemy 
ostrzegania i wspierają 
pomoc humanitarną.

Zadania mają charakter 
własny (finansowane z 
budżetów gmin, 
powiatów, województw) 
oraz zlecony (nadzór 
wojewody, finansowanie 
z budżetu państwa).

Program Ochrony 
Ludności i Obrony 

Cywilnej

Program obowiązujący od 
5 lutego 2025 r., to 
kluczowy dokument

określający zasady ochrony 
ludności i obrony cywilnej.

Wyznacza cele,
finansowanie oraz podział 

kompetencji między 
administrację publiczną, 

samorządy i podmioty 
ochrony ludności.

Obejmuje systemy
wykrywania zagrożeń, 

alarmowania, ewakuacji, 
ochronę infrastruktury 
krytycznej oraz pomoc 

humanitarną.

Na finansowanie zadań z 
zakresu ochrony ludności i 
obrony cywilnej przeznacza

się corocznie środki w 
wysokości nie niższej niż 

0,3% PKB*.

• Kierowanie i koordynacja 
zadań ochrony ludności i 
obrony cywilnej.

• Tworzenie zasobów i 
infrastruktury 
ochronnej, planowanie 
obiektów zbiorowej 
ochrony.

• Organizacja szkoleń, 
ćwiczeń, edukacji oraz 
systemów ostrzegania i 
alarmowania.

• Zapewnienie 
podstawowych środków 
bytowych i pomocy
doraźnej w sytuacjach
kryzysowych.

• Wspieranie odporności 
społecznej i
przygotowanie wkładu 
do planów ewakuacji.

Gmina Powiat Marszałek województwa

• Koordynacja działań
gmin i służb, inspekcji, 
straży.

• Organizacja szkoleń,
ćwiczeń, edukacji oraz 
systemów ostrzegania i 
wykrywania zagrożeń.

• Tworzenie zasobów 
ochronnych, pomoc 
humanitarna, 
przeciwdziałanie 
dezinformacji.

• Wspieranie gmin w 
pozyskiwaniu zasobów i 
finansów, kierowanie
zasobów powiatowych.

• Sporządzanie raportów o 
stanie przygotowania 
powiatu i zapewnienie 
ciągłości działania.

• Nadzór i koordynacja
zadań ochrony ludności i 
OC; współpraca ze 
starostami 
(porozumienia), 
wyznaczanie/uznawanie 
i ocena podmiotów.

• Udzielanie pomocy 
powiatom.

• Planowanie i 
prowadzenie szkoleń, 
ćwiczeń i edukacji 
wzmacniających 
odporność społeczną.

• Tworzenie, utrzymanie i 
ewidencja zasobów; 
wydawanie zaleceń co do 
ich rodzaju i ilości.

• Zapewnienie
funkcjonowania urzędu 
w czasie wojny; 
wnioskowanie o 
przydziały mobilizacyjne 
OC.

Wojewoda

• Koordynacja zadań 
ochrony ludności i 
obrony cywilnej w 
województwie oraz 
systemu powiadamiania, 
ostrzegania i 
alarmowania.

• Analiza zagrożeń, ocena 
ryzyka i gotowości 
podmiotów.

• Wsparcie pomocy
humanitarnej i doraźnej.

• Ewidencja zasobów
ratowniczych.

• Upowszechnianie wiedzy
o ochronie ludności i 
kształtowanie
właściwych zachowań 
mieszkańców.



Bezpieczeństwo i odporność JST
Kluczowe trendy, kierunki, obowiązki

Trendy i kierunki działań Kluczowe akty prawne

Ustawa z dnia 11 marca 
2022 r. o obronie Ojczyzny

Ustawa z dnia 26 kwietnia 
2007 r. o zarządzaniu 
kryzysowym

Ustawa z dnia 21 czerwca
2002 r. o stanie
wyjątkowym

Ustawa z dnia 5 grudnia 
2024 r. o ochronie
ludności i obronie 
cywilnej – obowiązuje od 1 
stycznia 2025 r.

Ustawa o krajowym 
systemie
cyberbezpieczeństwa
(UKSC)

Zobowiązania formalne 
i dokumenty 
strategiczne

Strategia 
Bezpieczeństwa 
Narodowego RP 
(2025):

• Uwzględnia 
zagrożenia
hybrydowe, rozwój 
systemu powszechnej 
obrony, współpracę z 
NATO i UE,
odporność
informacyjną.

Uchwała Rady
Ministrów z 27 maja 
2025 r. – zatwierdzenie 
Programu OLiOC z 
harmonogramem i 
finansowaniem.

Program Ochrony Ludności i Obrony Cywilnej
(OLiOC) na lata 2025–2026 (Budżet: 34 mld zł)

• Priorytety: budowa schronów, magazynów rezerw, 
doposażenie PSP/OSP, rozwój łączności, edukacja 
obywateli, utworzenie Korpusu Obrony Cywilnej.

Fundusz Bezpieczeństwa i Obronności (FBiO):

• Nowy mechanizm finansowania inwestycji w
bezpieczeństwo narodowe.

• Finansuje m.in. modernizację infrastruktury 
krytycznej, rozwój technologii obronnych i 
systemów ostrzegania.

• Zarządzany przez Bank Gospodarstwa Krajowego 
(BGK), zasilany m.in. z obligacji i środków 
budżetowych.

• Dla JST kredyty bez oprocentowania.

Termin
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Obowiązek Podstawa 
prawna

do 
końca 
2025

Opracowanie 
lokalnych planów 
ochrony ludności 

i OC (oraz 
ewakuacyjne)

od 1 
stycznia 

2026

Wejście w życie
„ustawy 

schronowej” – 
obowiązek 

budowy miejsc 
schronienia w 

nowych 
inwestycjach

Rozporządzenie 
RM z 31 lipca 

2025

co 2 lata 
(od 

2026)

Sprawozdanie z 
wykonania 

ustawy do Sejmu 
i Senatu

Poprawka do 
ustawy – art. 214 

u.o.l.o.c.

Ustawa z dnia 5 
grudnia 2024 r. o 
ochronie ludności 
i obronie cywilnej 
(Dz. U. z 2024 r.,

poz. 1907



Nowe regulacje i ułatwienia prawne dla inwestycji strategicznych
Kluczowe zmiany w prawie krajowym i unijnym – wpływ na JST i infrastrukturę krytyczną

W 2025 r. Polska wprowadziła
szereg deregulacji i
ułatwień prawnych, które 
mają na celu:

• przyspieszenie 
realizacji inwestycji 
strategicznych,

• zwiększenie 
elastyczności
finansowej instytucji 
publicznych,

• zmniejszenie barier 
administracyjnych,

• lepszą ochronę 
infrastruktury 
krytycznej w kontekście 
zagrożeń hybrydowych i 
militarnych.

Specustawa o kluczowych inwestycjach 
infrastrukturalnych

Nowelizacja ustawy o ochronie
ludności i obronie cywilnej

Transpozycja unijnej 
dyrektywy CER

Rząd przygotował projekt ustawy o usprawnieniu 
procesu inwestycyjnego dla inwestycji uznanych 
za kluczowe dla obronności,
bezpieczeństwa i rozwoju gospodarczego.

Główne założenia:

• Skrócenie procedur administracyjnych.

• Możliwość zastąpienia pozwolenia na 
budowę procedurą zgłoszenia.

• Natychmiastowa wykonalność
wybranych decyzji administracyjnych.

• Uproszczenia w zakresie ochrony 
przyrody, np. brak obowiązku uzyskiwania 
zezwoleń na wycinkę drzew w określonych 
przypadkach.

W ramach nowelizacji ustawy z 
grudnia 2024 r. wprowadzono:

• Wyłączenia z ustawy Prawo 
zamówień publicznych dla 
niektórych typów inwestycji
związanych z:

• budową schronów i
miejsc schronienia,

• systemami łączności, 
ostrzegania, wykrywania 
zagrożeń,

• infrastrukturą medyczną 
o podwójnym 
przeznaczeniu.

• Możliwość zaciągania 
zobowiązań do 80% limitu 
wydatków poza rok budżetowy.

• Uproszczenie procedur 
dotacyjnych.

Polska wdraża 
dyrektywę (UE)
2022/2557 (CER)
dotyczącą odporności 
podmiotów 
krytycznych:

• Nowe kryteria 
identyfikacji 
infrastruktury 
krytycznej.

• Wzmocnienie 
obowiązków 
operatorów 
infrastruktury.

• Integracja z 
systemem
zarządzania 
ryzykiem i 
planowania 
kryzysowego.
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Zidentyfikowane wyzwania w trakcie pierwszego roku OLiOC
Administracja publiczna oraz dostawcy będą musieli sprawnie reagować na postępujące zmiany

Wymóg budowy 
schronów w nowych

inwestycjach od 2026 r.

Obowiązek prowadzenia 
ewidencji i utrzymania 

schronów przez JST

Braki kadrowe i 
kompetencyjne w JST

Opóźnienia w umowach i 
przekazywaniu środków 
publicznych na realizację 

OLiOC

Krótkie terminy
rozliczania wydatków

Presja na szybkie zakupy

Rosnące koszty realizacji
inwestycji

Wzrost wymagań 
szkoleniowych w zakresie 

zarządzania sytuacjami 
kryzysowymi
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Jak przygotować gminy na nowe obowiązki
Potrzeba systemowych rozwiązań

Zagrożenie Wyzwanie Priorytetowe działania/reakcje JST
(w tym w ramach zobowiązań formalnych)

Naturalne Ekstremalne zjawiska 
pogodowe, zmiany klimatu

• Aktualizacja lokalnych planów adaptacji do zmian klimatu

• Budowa i utrzymanie infrastruktury schronowej

• Lokalne plany ochrony ludności i ćwiczenia

Zdrowotne Pandemia, starzenie się 
społeczeństwa

• Podstawowe programy edukacyjne i informacyjne dla mieszkańców

• Współpraca z lokalnymi placówkami zdrowia

• Monitorowanie zagrożeń epidemiologicznych (wdrożenie i testowanie mechanizmów kooperacji na różnych
szczeblach zarządczych administracji publicznej)

Humanitarne Kryzysy migracyjne, integracja
działań lokalnych

• Lokalne plany zarządzania kryzysowego

• Koordynacja pomocy z organizacjami społecznymi

• Współpraca na różnych szczeblach zarządczych administracji publicznej

Militarne Konflikty zbrojne, zagrożenia
hybrydowe

• Wzmocnienie podstawowego cyberbezpieczeństwa urzędu/spółki miejskiej

• Budowa i utrzymanie infrastruktury schronowej

• Lokalne plany ochrony ludności i ćwiczenia

• Edukacja mieszkańców w zakresie bezpieczeństwa i obronności (w tym cykle warsztatów dotyczących
reakcji na kryzys, cyberzagrożeń i dezinformacji)
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O nas
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Defence Advisory w PwC Polska

Naszą misją jest wspieranie w tworzeniu rozwiązań, które nie tylko odpowiadają na aktualne wyzwania, lecz także przewidują i wyprzedzają przyszłe potrzeby, zapewniając 
stabilność, długoterminowy rozwój i innowacyjność. W PwC, łączymy dogłębną wiedzę na temat dynamiki sektora obronnego, zarówno publicznego jak i prywatnego, (także w 
kontekście technologii dual-use) z naszymi wyspecjalizowanymi sieciami ekspertów w Polsce, Europie Środkowo-Wschodniej i na świecie, angażując dodatkowo nasze 
sprawdzone kompetencje ludzkie i technologiczne.

Nawiązaliśmy relację z kluczowymi interesariuszami polskiego sektora obronnego na poziomie administracji centralnej, w tym z Ministerstwem Obrony Narodowej,
Ministerstwem Aktywów Państwowych, Ministerstwem Rozwoju i Technologii czy też Polskim Funduszem Rozwoju.

Prowadzimy dialog celem wypracowania rozwiązań, które mają za zadanie adresować ewoluujące potrzeby polskiego przemysłu obronnego oraz wspierać rozwój strategii i systemu innowacji
obronnych.

Jako PwC dysponujemy krajową i międzynarodową ekspertyzą w doradztwie biznesowym, podatkowym, prawnym, technologicznym oraz audycie.

W kontekście bezpieczeństwa i obronności, dysponujemy multidyscyplinarną praktyką PwC Global Security & Defence Sector (GSDN), który łączy wiedzę z sektora publicznego, by 
rozwiązywać złożone problemy w sektorze obronności. GSDN zrzesza ponad 200 członków z 20 krajów, wspierając ministerstwa obrony, siły zbrojne i NATO.

PwC Polska dysponuje zespołem PwC Defence Advisory, czerpiącym z doświadczeń lokalnych, regionalnych i 
globalnych. Wspólna realizacja projektów pozwala nam na bezpośrednie przełożenie założeń i oczekiwań na 
rozwiązania najwyższej jakości.
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