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16+ lat na rynku ‘

We protect
all data that
matters

Tworzymy najbardziej innowacyjne i zaawansowane
rozwigzania do backupu i Disaster Recovery na swiecie

100k+ zadowolonych klientéw

"Xopero Unified Protection, to kompleksowe rozwigzanie,
ktére zapewnia petng ochrone naszych danych przed

[...] ransomware oraz tatwosc¢ zarzadzania backupami

i odzyskiwaniem danych."

Patryk Piotrowski

Starszy Specjalista ds. IT @ UNIA
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Xopero partnerem
programu PWCyber

Xopero Software $cisle wspétpracuje z polskim rzagdem i szersza branzg w
wielu waznych kwestiach, w tym w zakresie analiz zagrozen, reagowania na
incydenty i bezpieczeristwa sieci. Program PWCyber jest kompleksowg
odpowiedzig na rosngce cyberzagrozenia z ktérymi borykajg sie osoby
prywatne, firmy oraz instytucje publiczne.

W ramach wspotpracy Xopero otrzymato dostep do zasobow i wsparcia ze
strony polskiego rzadu.

inisterstwo ﬁ
% ?Zdvfrviadit @ PWCyber


Prezentator
Notatki do prezentacji
Xopero Software ściśle współpracuje z polskim rządem i szerszą branżą w wielu ważnych kwestiach, w tym w zakresie analiz zagrożeń, reagowania na incydenty i bezpieczeństwa sieci. Program PWCyber jest kompleksową odpowiedzią na rosnące cyberzagrożenia z którymi borykają się osoby prywatne, firmy i instytucje publiczne. 

W ramach współpracy Xopero otrzymało dostęp do zasobów i wsparcia ze strony polskiego rządu. 


Best
Education 4
IT PROS

Odpornosc bez
przestojow:

backup jako fundament
cyberbezpieczenstwa i
Ciggtosci dziatania

powered by

)ZOPERO

Backup&Recovery

)IOPERO ONE


Prezentator
Notatki do prezentacji
„Ransomware nie pyta o zgodę.� Nie pyta, czy to dobry moment.� Nie pyta, czy właśnie macie audyt albo przetarg.”��Profilaktyka to najlepsze co można zrobić żeby uchronić się od niechcianych chorób - czemu ten trend miałby nie dotyczyć cyberbezpieczeństwa?
Według raportów branżowych średni koszt incydentu ransomware w 2024 roku przekroczył 4,5 miliona dolarów globalnie.� Średni czas przestoju po poważnym ataku to od kilku dni do kilku tygodni.


Best
Education 4
IT PROS

Ransomwa re w 90% przypadkow backupy

lle kosztuje jeden dzien przestoju w S9 atakowane jako pierwsze
Waszej firmie?


Prezentator
Notatki do prezentacji
Ale najważniejsze pytanie nie brzmi: ile kosztował atak w skali świata.
Brzmi:� ile kosztuje jeden dzień przestoju w waszej firmie?
Bo jeśli firma traci np. 200 tysięcy złotych dziennie — to tydzień przestoju oznacza ponad milion realnej straty. Bez liczenia reputacji.
Dziś chcę pokazać, że backup to nie „techniczna funkcja IT”.� To fundament przetrwania biznesu.



Best
Education 4
IT PROS

 ELE AN ETRNAAERE
atak?

Co sie dzieje, gdy backup
tez zostaje zaszyfrowany?



Prezentator
Notatki do prezentacji
Dawniej ransomware szyfrował dane.
Dziś atak wygląda inaczej:
Wejście przez phishing lub podatność.�
Cichy ruch boczny po sieci.�
Przejęcie uprawnień administratora.�
Usunięcie lub zaszyfrowanie backupu.�
Dopiero na końcu - szyfrowanie produkcji.�
Ponad 90% udanych ataków zaczyna się od phishingu.� A w wielu przypadkach atakujący przebywa w sieci tygodniami zanim się ujawni.
To oznacza jedno:� jeśli backup nie jest izolowany - prawdopodobnie zostanie zniszczony jako pierwszy.


Education 4
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Odpornosc bez
przestojow



Prezentator
Notatki do prezentacji
Odporność to nie jest brak ataku.� Odporność to szybki powrót.
Tu wchodzą dwa pojęcia:
RPO – ile danych możemy stracić.� RTO – ile czasu możemy być offline.
Jeśli wasz RTO to 48 godzin, a realne odtworzenie trwa 5 dni - macie problem.
Badania pokazują, że firmy z dobrze przygotowanym planem odzyskiwania skracają czas przestoju nawet o 60–70%.
To jest realna przewaga konkurencyjna.


Best
Education 4

Scenariusz optymalny

Jak to powinno wygladac

A

o 4 ____ g

1 kopia

na 2 réznych
offsite/offline

3 kopie danych
nosnikach

Reguta 3-2-1


Prezentator
Notatki do prezentacji
Model 3-2-1 jest znany od lat.� Ale dziś mówimy nawet  o 3-2-1-1-0:
3 kopie danych� 2 różne nośniki� 1 kopia poza lokalizacją� 1 kopia niezmienialna (immutable)� 0 błędów w testach
Ten element immutability jest kluczowy.� Bo jeśli administrator- nawet przypadkiem - może usunąć kopię, to atakujący też może.
I tu zaczyna się realna cyberodporność.



Best
Education 4
IT PROS

Microsoft 365

Mit bezpieczenstwa


Prezentator
Notatki do prezentacji
Wiele firm zakłada, że skoro są w chmurze, to są bezpieczne.
Tymczasem Microsoft działa w modelu współodpowiedzialności.
On odpowiada za infrastrukturę.� Wy odpowiadacie za dane.
Jeśli pracownik usunie dane.� Jeśli ransomware zaszyfruje OneDrive.� Jeśli ktoś przejmie konto global admina.
Bez niezależnego backupu dane mogą zniknąć bezpowrotnie.
To jedna z najczęstszych luk, które dziś widzę w organizacjach.
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IT PROS

Scenariusz z zycia - ré6znica miedzy
katastrofg a kryzysem

The Office - “Stress Relief”, Fire Drill scene


Prezentator
Notatki do prezentacji
Wyobraźmy sobie realną sytuację.
Atak w nocy.� W poniedziałek system ERP nie działa.� Maszyny wirtualne zaszyfrowane.
Jeśli backup jest w tej samej domenie - znika razem z nimi.
Jeśli jednak mamy:
odseparowane repozytorium,�
włączoną immutability,�
kopię w innej lokalizacji,�
to proces wygląda inaczej.
Izolujemy środowisko.� Odtwarzamy kluczowe systemy.� Przywracamy dane użytkowników.
I zamiast tygodnia przestoju mamy kilka godzin.
Dla zarządu to nie jest techniczna różnica.� To jest różnica między kryzysem a katastrofą.


IT PROS

Testowanie backupu

Najczesciej pomijany
element



Prezentator
Notatki do prezentacji
Ponad połowa firm nie testuje regularnie odtworzenia backupu.
A backup bez testu to tylko teoria.
Automatyczne testy, raporty, monitoring - to powinien być standard.
Bo w momencie incydentu nie ma czasu na eksperymenty.


= Xopero Unified Protection
Praktyczne rozwigzanie?

Wyizolowane
polaczenie miedzy

. Kopia lokalna i w chmurze urzgdzeniami

. Zabezpieczenie catej infrastruktury lokalnej oraz
Microsoft 365

. Storage bezpieczny przed ransomware

. Mozliwosc izolacji kopii w innej lokalizacji


Prezentator
Notatki do prezentacji
W praktyce firmy potrzebują rozwiązania, które:
chroni serwery fizyczne i wirtualne�
chroni endpointy�
chroni Microsoft 365�
pozwala mieć kopię lokalną i w chmurze�
umożliwia włączenie immutability�
Xopero Unified Protection daje jedno środowisko zarządzania i jedną politykę bezpieczeństwa.
To ważne, bo im bardziej system jest skomplikowany, tym większa szansa, że coś nie zadziała w momencie kryzysu.
Odporność musi być prosta w obsłudze pod presją.
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Co zrobic
jutro?


Prezentator
Notatki do prezentacji
Po powrocie do biura warto sprawdzić:
Czy backup jest odseparowany od domeny?�
Czy mamy kopię niezmienialną?�
Czy chronimy Microsoft 365?�
Kiedy ostatnio testowaliśmy odtworzenie?�
Czy znamy realny czas powrotu do pracy?�
Jeśli choć jedna odpowiedź brzmi „nie wiem”-  to jest sygnał ostrzegawczy.



Dziekuje!

Bartosz Owczarek

Key Account Manager | Xopero Project Sales Department

@ b.owczarek@xopero.com

b A G (+48) 786 326 225


Prezentator
Notatki do prezentacji
Zbliżając się do końca – chciałbym, żebyście zapamiętali z tego spotkania trzy rzeczy:

1️ Backup to nie tylko kopia, to strategia.
To nie jest jednorazowa czynność, tylko proces, który trzeba zaplanować, wdrożyć i stale monitorować.

2️ AirGap to nie moda - to konieczność.
W świecie, gdzie ransomware potrafi zniszczyć wszystko w ciągu kilku minut, izolowana kopia to ostatnia, prawdziwa linia obrony.

3️ Technologia Xopero pozwala to wdrożyć już dziś.
Bez skomplikowanych konfiguracji, bez wielkich kosztów, z pełną automatyzacją.
Dzięki rozwiązaniom takim jak Xopero Unified Protection, można stworzyć środowisko, które jest praktycznie odporne na ransomware.

Jeśli chcecie dowiedzieć się, jak wyglądałoby to w Waszej organizacji - zapraszam do kontaktu.
Chętnie pomogę dobrać optymalną strategię backupu, dopasowaną do Waszych potrzeb i budżetu.

Dziękuję za uwagę, za czas, za aktywność.
Mam nadzieję, że to spotkanie nie tylko poszerzyło Waszą wiedzę, ale też zachęciło do podjęcia konkretnych działań.
Bo w bezpieczeństwie danych - najgorsze, co można zrobić, to czekać do momentu, aż coś się wydarzy.

https://www.linkedin.com/in/b-owczarek/
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