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___Kampania informacyjna .
Systemu DOKUMENTY ZASTRZEZONE

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie

o pOtrzeble zostrzegonlo Utl’CICOﬂYCh dOkumentOW’ Patronat honorowy Wspotpraca Patronat Organizator

gdyz wiedza w tym zakresie byta zbyt ograniczona.

)72 Ministerstwo Spraw NIIA POLICJA Fod E %XV;I?(ZOEVI\?
° ° ° ° = ;_;:4,.\ W t h .Ad o e t .o -— —_— e erac]a
Rozpowszechniane sq informacje o Systemie DZ . Wewnetrznych i Administracji ZIS k e POLSKICH
w aspekcie korzysci i bezpieczenstwa osoéb, ktore
utracity dokumenty tozsamosci. Istnieje bowiem
mozliwo§¢ uniknigcia szeregu przykrych
ve . . Partnerzy
konsekwencji mogqgcych powstac w wyniku
kradziezy tozsamosci. 4’ o/ - 2 - (RS
Y "2 | Bank Pekao B()S & Santander & Santander
™ 5
Bank Pocztowy B ANK Krakowski Bank Spoldzielczy Consumer Banlc

System DOKUMENTY ZASTRZEZONE Zwiqgzku Bankéw
Polskich to ogolnopolska baza milionow

skradzionych i zagubionych dokumentow.

Patroni medialni

Chroni przed wytudzeniami z uzyciem cudzej

tozsamosci. BK BAKPL D StII\aEﬂt

PORTAL FINANSOWY

Zastrzegac¢ powinni wszyscy - nie tylko klienci bankéw.
To najwazniejszy krok, ktory trzeba natychmiast zrobic,

gdy utracimy np. dowdd osobisty, paszport czy prawo _ _ , _ _ _ o B o )
W Systemie uczestniczg wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane powyzej logotypy bankdéw

jazdy. W kilka minut dane sq dostepne dla wszystkich przedstawiajq wybranych Uczestnikdw Systemu, ktdrzy przystqpili do dodatkowej, spotecznej Kampanii Informacyjnej.

bankdéw, operatorow telefonii komorkowych oraz Ich szczegblne potraktowanie w niniejszym materiale jest wyrazem podziekowania ze strony Zwigzku Bankéw Polskich
tysiecy innych firm. za wktad w promocie idei zabezpieczenia nas wszystkich przed przestepstwami z wykorzystaniem kradzionych dokumentdw.
2
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tel. (22) 48 68 426 tel. (22) 48 68 426
e-mail: emilia.ozarowska@cpb.pl e-mail: agnieszka.szczygielska@cpb.pl
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—Wstep

Szanowni Panstwo, Poza czesciq statystycznq raportu, jak zawsze polecamy lekture
w 54. raporcie infoDOK prezentujemy szczegbdtowe dane z Il kwartatu 2023 r. ostrzezenia opublikowanego przez Biuro do Walki
w poréwnaniu do analogicznego okresu sprzed 12 miesiecy. z Cyberprzestepczoscig Komendy Gtownej Policji dot. oszukafczych

wiadomosci przesytanych drogq elektroniczng, informujgcym

Wielko$§é Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEZONE o wezwaniu na Policje (str. 14) oraz innych prawdziwych historii
z dokumentami, ktére w powszechnym obrocie stuzq do potwierdzania tozsamosci opisanych w policyjnych komunikatach, ktére wydarzyty sie
wynosi 2 378 323 szt. W ostatnim kwartale baza wzrosta zatem o 44 573 szt. (str. 7). w Il kwartale 2023 r. (str. 15-18).

Statystycznie do bazy trafiato codziennie az 490 szt. — co 3 minuty zastrzegano nowy
dokument. Patrzgc na dotychczasowq historie badanh jest to az o 20% lepszy wynik niz Zapraszam do lektury Raportu infoDOK!
w Il kwartale 2022 r., to 6. najwyzszy wzrost od 2008 r.!

Grzegorz Kondek
tgczna kwota préb wytudzei wyniosta 50,3 min zt (str. 8) — o 7,5% mniej niz przed Koodynator Kompanii Informacyjnej
rokiem. To 3. najnizsza kwota w historii badan. Odnotowano jedynie 4 proby wytudzeh Systemu DOKUMENTY ZASTRZEZONE
przekraczajgce milin ztotych — najwieksza jedynie na 1,6 min zt, woj. pomorskie (str. 13).

Na cudze nazwiska prébowano wiec ukras¢ tgcznie 550 tys. zt dziennie.
Odnotowano 2116 préb wytudzen (str. 9) - to stosunkowo wysoki poziom, ktory
utrzymuje sie od ostatnich czterech kwartatéow (17,2% wzrostu r/r) - przeliczyé to mozna

na ok. 23 proby dziennie.

tgcznie od 2008 r., kiedy to rozpoczete zostaty doktadne badania w tym zakresie,

udaremniono juz 112,5 tys. prob wytudzen na tgczng kwote 5,6 mid ziotych.

I fot. Justyna Radzyminska
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__Raport w liczbach

|| kwartat 2023

30 czerwca 2023 r.

Wielkos¢ Centralnej Bazy Danych Systemu DZ (dokumenty tozsamosci)

445735 165 388 2116 8 762 50, 3min  191,6 min

|l kwartat 2023 r. ostatnich 12 miesiecy |l kwartat 2023 r. ostatnich 12 miesiecy |l kwartat 2023 r. ostatnich 12 miesiecy

Liczba zastrzezonych dokumentow tozsamosci Liczba udaremnionych préb wytudzen kredytow taczna kwota udaremnionych prob wytudzen kredytow
[wszt.] [wszt.] [wzt]

e -
16,4 tys. 20,9 tys. 1,6 min 6,0 min

|l kwartat 2023 r. ostatnich 12 miesiecy |l kwartat 2023 r. ostatnich 12 miesiecy 54. Raport o dokumentach infoDOK
(I kwartat 2023 r.)

. : , . , o . : 0 ie: Zwiazek Bankow Polskich
Srednia kwota udaremnionych prob wytudzen kredytow Kwota najwiekszej udaremnionej proby wytudzenia kredytu Zm‘;ﬂf?g:“:;;ﬁ Zm:;gk oo Pelekich

[W ZJr] [W ZJr] oraz Biuro Informacji Kredytowej
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___Co rohi¢ w przypadku utraty dokumentow? Jak o drioor

Wystarczy zgtosi¢c dokument w jednym banku, aby dane automatycznie

przekazano do Centralnej Bazy Danych, a nastgpnie rozestano do wszystkich
bankdw, operatoréw telefonii komabrkowych oraz tysiecy innych firm i instytucji
] korzystajgcych z Systemu DZ.

Dokumenty mozna zastrzegaé nie tylko osobiscie. Wigkszo§€ bankéw przyjmuje

Zastrzec doku menty w banku zgtoszenia telefonicznie (od swoich klientéw), a czes¢ wprowadzita takqg funkcije

Najtatwiej to zrobi€¢ w swoim oddziale osobiScie, a w wielu bankach takze telefonicznie TOUIEY ele (o N @tesel Gl e liEANE])

pod numerem 828 828 828. Kto nie ma rachunku, moze i$é do banku przyjmujgcego Jezeli ktoS sprobuje postuzyc sie zastrzezonym dokumentem, operacja zostanie

zastrzezenia od wszystkich (lista: www.DokumentyZastrzezone.pl). ZelSlDLOIEING, @ el tili e snliznle) sjpiaiy wasEe BstFelee.

Mozna takze skorzysta¢ z www.bik.pl (jezeli ktos miat tam zatozone wczesniej konto . ) )
Kiedy nalezy zastrzegac?
na utracony dokument). . R _

Trzeba to zrobi€ zardwno w przypadku zgubienia, jak i utraty dokumentu w wyniku

kradziezy. Niezaleznie od przyczyny, bardzo wazne jest, aby zareagowa€ mozliwie

2 jak najszybciej, zeby nikomu nieuczciwemu nie dac¢ szansy na wykorzystanie
dokumentu do celdw przestgpczych.

Zgtosic sie do najblizszej jednostki policiji Jakie dokumenty?

Nalezy to zrobi¢ tylko jezeli dokumenty zostaty utracone w wyniku przestepstwa Najwazniejsze sq: dowod osobisty, paszport oraz prawo jazdy.

(np. kradziez).
Dlaczego nalezy zastrzegaé?

Dziennie zdarza sie¢ kilkadziesigt préb postuzenia sie cudzym lub podrobionym
3 dokumentem. Przyktady najczestszych przestepstw:

- wytudzenia kredytow i pozyczek,

. .. . ) - unikanie optat, kradzieze wyposazenia (wynajem mieszkan i pokoi hotelowych),
Zawiadomic Qmm? lub quc°Wk9 konsularnq - kradzieze wynajetych samochoddéw lub innych rzeczy,

Udajemy sie tam w celu wyrobienia nowego dokumentu. - zaktadanie fikcyjnych firm (przestepstwa kredytowe i podatkowe).
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__Liczby zastrzezonych dokumentow tozsamosci
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2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

01 02 03 04(01 02 03 04 02 05 0401 02 03 04|01 02 05 04|01 02 03 0401 02 05 04|01 02 03 04|01 02 05 04|01 02 03 04|01 02 05 04|01 02 03 04|01 02 05 04|01 02 03 0401 02 05 04|01 02

! N
Lo
—

[~

(- -]

Kwartalna wielko$¢ przyrostu

[tys.]

[min]

Wielkos¢ bazy na koniec kwartatu

Liczby zastrzezonych dokumentow tozsamosci
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Irédto danych: Zwiazek Bankow Polskich - System DOKUMENTY ZASTRZEZONE
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Liczby préb wytudzen kredytow

9 359 8 494 7819 7185 5 876 6 511 8 814 7184 6 526 6725 5 449 5077 6 884 8 096 8079 4 404

[szt.]

2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
01 02 03 04101 02 03 04|01 02 03 04|01 02 03 0401 02 Q3 04)01 02 03 04|01 02 Q3 04

387,3 365,4 519,5 583,1 378,0 4420 400,4 253,3 296,0 442,2 361,5 280,6 25358 336,6 194,1 103,7
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0 02 03 04)01 02 03 04|01 02 Q3 04|01 02 03 0401 02 03 04|01 02 03 04|01 02 03 04|01 02 03 04|01 02

[min zt]

Liczby i kwoty udaremnionych prob wytudzen kredytow
54. Raport o dokumentach infoDOK (Il kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

taczne kwoty préb wytudzen kredytow
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__Liczby zastrzezonych dokumentow tozsamosci
oraz 0goline liczby przestepstw zwigzanych z dokumentami

Postugiwanie sie dokumentami Liczba Postugiwanie sie Podrabianie Liczba zastrzezonych
innej osoby zastrzezonych dokumentow Rok dokumentami innej osoby dokumentow dokumentow

2003 35 T75 36 381 436 778
20 ys. 250 min 2004 33 350 43 456 480 006
15 ys. 295 min 2005 30 391 39 870 530 862
2006 27322 36 230 530 693
40 tys. 200 min 2007 22 087 33 801 661083
2008 19729 30772 143 894
35 tys. 1,75 min 2009 18 854 32710 848 205
2010 15710 35 060 950 095
30 tys. 1,50 min 2011 13 332 36 025 1059 237
2012 11896 29 588 1173 562
251ys. 125 min 2013 12 084 30 331 1294 248
2014 13 316 30 392 1422 406
201ys. 100 min 205 1616 26 988 1553 238
16 tys. 0.75 min 2016 10 004 28 324 1690 925
2017 8 336 25 194 1827020
10 ys. 050 min 2018 7889 22 906 1704 839
2019 73539 20071 1881393
b tys. 0,25 min 2020 5142 17998 2038 229
2021 4 561 15530 2 142 582
0 tys. 2004 2005 2006 2007 2008 2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 0'00 min 2022 i 4ok 13701 2238 354
V1 2023 2 378 323

Liczby zastrzezonych dokumentow tozsamosci oraz ogolne liczby przestepstw zwigzanych z dokumentami Liczby zastrzezonych dokumentow tozsamosci oraz ogolne liczby przestepstw zwigzanych z dokumentami

, b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.) , b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji Zrodto danych: Zwigzek Bankow Polskich oraz Komenda Gtowna Policji
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Il kwartat 2023 r. N
103
56
10

56

9
101

43 4

82

max

Liczby udaremnionych préb wytudzen kredytow wg wojewodztw
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

wg wojewodztw

[szt.]

Il kwartat 2022r. Il kwartat 2023 r.
33 4 Swietokrzyskie

31 43 Opolskie

54 56 Lubuskie
L
41 56 Podlaskie
55 56 Warminsko-mazurskie
52 82 Podkarpackie

98 Zachodniopomorskie
Lubelskie
Kujawsko-pomorskie
todzkie
Matopolskie
Pomorskie
Wielkopolskie
Dolnoslagskie
Slaskie

Mazowieckie

[min zt] Liczby udaremnionych préb wytudzen kredytow wg wojewodztw
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

10
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wg wojewodztw

Il kwartat 2023 r. [min zt] Il kwartat 2022 .

11
0,7
11
2,2
35
18
2,6
18

3.4

e

2,7

51

0'5 5,7

4,6

83

1,7 o5

[min zt]

max

Kwott udaremnionych prob wytudzen wg wojewddztw
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

Il kwartat 2023 r.

05
0.7,
0.8
12
14
17
17
18
2,2
27
3.8
4,6
55
L
59
6.0

8,7

Swietokrzyskie
Warminsko-mazurskie
Podlaskie

Lubuskie
Zachodniopomorskie
Podkarpackie
Kujawsko-pomorskie
Lubelskie

kodzkie

Opolskie
Wielkopolskie
Pomorskie
Dolnoslagskie
Matopolskie

Slaskie

Mazowieckie

taczne kwoty udaremnionych préb wytudzen wg wojewodztw
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

m
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Il kwartat 2023 r.

[tys. zt]

-

‘0 max

Srednie kwoty udaremnionych préb wytudzen kredytow
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)
Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

[tys. zt]

Il kwartat 2022 r.

26,3

13,6

6,3
24,4
16,0
23,2

27,2

20,4

1717
195
14,6
22,3
25,5

16,1

210

¥ Wg Wojewodztw

Il kwartat 2023 r.

N4
120

12,5

14,0
14,0
14,1
16,1
16,2
16,8
/A
171
18
18,2
20,3
217

26,0

Przy wyliczeniu zostaty odrzucone najbardziej
ekstremalne wyniki (najwigksze kwoty réwne
lub wigksze niz 500 000 zt), ktére mogty

W znaczny sposob wptynac na Srednig kwote

udaremnionych prob wytudzen

w poszczegolnych wojewddztwach.

Swietokrzyskie
kujawsko-pomorskie
warminsko-mazurskie
podlaskie
matopolskie
zachodniopomorskie
todzkie

Slaskie

mazowieckie
dolnoslaskie
pomorskie

lubelskie
wielkopolskie
podkarpackie
lubuskie

opolskie

Srednie kwoty udaremnionych prob wytudzen kredytow wg wojewddztw
b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich

Zrédto danych: Biuro Informacji Kredytowej

12
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V 4

Y 4
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b4. Raport o dokumentach infoDOK (Il kwartat 2023 r.)

Opracowanie: Zwigzek Bankow Polskich
Zrédto danych: Biuro Informacji Kredytowej

B



infoDOK M Raport o dokumentach W Il kwartat 2023 r.

System DOKUMENTY ZASTRZEZONE | www.DokumentyZastrzezone.pl

Uwaga! Oszusci chwycq sie kazdego sposobu by sie uwiarygodni¢. Ostrzez znajomych!

5 maja 2023 r.

Biuro do Walki z Cyberprzestgpczoscig Komendy Gtownej Policji ostrzega przed
oszukanczymi wiadomosciami przesytanymi drogg elektroniczng, informujgcymi

o wezwaniu na Policje. Nawigzanie korespondencji z autorem wiadomosci moze skutkowaé
otrzymaniem plikow lub linkéw, ktére mogq zainfekowaé komputer ztosliwym
oprogramowaniem, wykradajgcym dane osobowe lub doprowadzic do catkowitego

zablokowania komputera. Oszusci zgdajq okupu za odblokowanie komputera.

Jezeli states sie ofiarq oszustow skontaktuj sie natychmiast ze swoim bankiem. Zmieh hasta do
wszystkich kont bankowych, poczty elektronicznej i innych portali. Pod zadnym pozorem nie
wolno ptaci€ oszustom za odblokowanie komputera! To rozzuchwala przestepcoédw i kontynuujg
swoje ataki przeciwko innym. Nie ma tez zadnej gwarancji, ze po optaceniu okupu odzyskasz
kontrole nad komputerem.

Jezeli state$ sie ofiarq oszustow skontaktuj sie natychmiast ze swoim bankiem. Zmieh hasta do
wszystkich kont bankowych, poczty elektronicznej i innych portali. Pod zadnym pozorem nie
wolno ptaci€¢ oszustom za odblokowanie komputera! To rozzuchwala przestepcdw i kontynuujq
swoje ataki przeciwko innym. Nie ma tez zadnej gwaranciji, ze po optaceniu okupu odzyskasz

kontrole nad komputerem.
Skontaktuj sie z najblizszg jednostkq Policji. W przypadku zablokowania komputera pomocy
mozesz tez szuka€ na stronie miedzynarodowego projektu: NoMoreRansom.org, ktérego

uczestnikiem jest rowniez Biuro do Walki z Cyberprzestepczoscig Komendy Gtdwnej Policji.

Biuro do walki z Cyberprzestepczosciq KGP [mw
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Fatszywa wiadomos$¢ wysytana

przez oszustow do obywateli

-——=>
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INTERPOL
WEZWANIE DO SADU

Nazywam sig Teo LUZI, jestem generatem korpusu uzbrojonego, dowodca
generalnym karabinierow i odpowiadam za miedzynarodowsa wspolprace policyjna.
Po dokonaniu cyberprzejmowania we wspolpracy z Krajowym Centrum Analiz
Obrazow Stron Pornograficznych, Pornografii Dzieciecej i Cyberpornografii (CNAIP)
w Republice Francuskiej oraz Shuzba Analityczng Mied zynarodowej Organizadgi
Poligi Kryminalnej (INTERPOL), kontaktuje sie z Panem, aby poinformowac Pana,
ze jest Pan objety kilkoma obowigzujacymi postepowaniami prawnymi, w
szczegolnosci w zakresie;

* PORNOGRAFIA DZIECIECA
*STRONY PORNOGRAFICZNE
* CYBERPORNOGRATIA
* PEDOPHILIA
*ESIBIZIONISMO

TS RS Y T A AT

Zostales powiadomiony.

Z wyrazami szacunku,
GEN. INSP. Jaroslaw Szymczyk
Komendant Glowny Policji
Com Dyrektor Generalny Polskiej Policji Kryminalnej

E-Mail : Jaroslaw Szymceyk@europemail com

Ostrzezen

policja.pl

"POLICIAPL

DYREKCJA GENERALNA DS. POLICJI | SPRAWIEDLIWOSCI
DYREKCJA DS. OCHRONY DZIECI
Europejskie Centrum ds. Cyberprzestepczosci - EC3

INDSIGELSE

Med henblik pa en retslig efterforskning (artikel 390-1 i strafferetsplejeloven)

Do wiadomosci :
Jestem Pan PAWEL DZIERZAK, Dyrektor Policji, Naczelnik Wydziatu Internetowego Biura Ochrony
Miodziezy w WARSZAWIE (BPM) we wspdlpracy z Catherine DE BOLLE, Szefowg Europejskiego Urzedu
Policji (EUROPOL). Kantakiuje sig z Toba wkrotce po przejeciu komputera przez firme Cyber-infiltration (od
2009 r. uprawniong w szczegolnosci do zajmowania sig pornografia dziecieca, pedofilia, cyberpornografia,
ekshibicjonizmem, handlem ludZmi na tle seksualnym), aby poinformowac Cie, Ze jestes przedmiotem Kilku
toczacych sie postepowan sadowych.
Pornografia dziecieca
Pedofilia
Ekshibicjonista
Cyberpornografia
Handel ustugami seksualnymi
Ogladanie pornografii
Dla Twoijej informacji, ustawa 390-1 kodeksu postepowania karmego z marca 2007 roku zaostrza kary w przypadku
propozycji malzenstwa, napasci na fle seksualnym lub gwattow dokonanych przez Internet. Popeinites przestgpstwo po
tym, jak znalazles sig w Internecie (na stronie reklamowej), gdzie ogladates filmy z pornografig dziecigca; zdjeciaffilmy
nagich nieletnich zostaly zarejestrowane przez nasz wywiad internetowy i stanowia dowod popelnienia przez Ciebie
przestepstwa. Ze wzgledu na poufnosc przesylamy Ci te wiadomosc e-mail i prosimy o przedstawienie swoich opinii za
posrednictwem poczty elekironicznej oraz o spisanie powodow, tak aby mozna bylo je przejrzec i sprawdzic, czy nie s3
obarczone sankcjami w $cisle okreslonym czasie 24 godzin. Po uplywie tego terminu bedziemy zobowiazani do
przestania naszego raportu do pani Matgorzaty Marii Gersdorf, sedziego sadu, w celu wydania nakazu aresztowania, a
takze do niezwlocznego zatrzymania Cle przez zandarmerie najblizsza Twojemu miejscu zamieszkania | wpisania Cie
do krajowego rejestru przestepcow seksualnych. W takim przypadku Twoje akta zostana réwniez przekazane
stowarzyszeniom antypedofilskim | mediom w celu opublikowania informacji o osobie zarejestrowanej w NSOR.
Med venlig hilsen,

PAWEL DZIERZAK

Politidirekter, leder af internetenheden

 —anas _-;«_‘.%crié_:_ :;_:j?:r

Oficjalny dokument opublikowany przez policje krajowa

Fatszywe wezwanie wysytane do obywateli
przez oszustow, w ktérym podszywajq sie
pod Komendanta Gtbwnego Policji

===

fot. policja.pl
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Wytudzono 150.000 zt. Uwazaj na oszustow podajgcych sie za pracownikow bankow! MMML

8 maja 2023 r.

~Dzien dobry, jestem pracownikiem banku. Ktos probowat wzigé kredyt z Panskiego
konta...” - to zwykle w taki sposob rozpoczyna sie gra oszustow, ktorzy dzwoniq

i przekonujq do przekazania oszczednosci. Aby wzbudzi¢ strach i wytqczyé
racjonalne myslenie zaczynajg straszy¢ swoje ofiary, ze stracq wszystkie pienigdze.
Wtedy nastepuje kulminacja manipulaciji: ,,pracownicy banku” obiecujg pomoc, pod

warunkiem, ze osoba, do ktérej dzwoniq, bedzie wykonywata wszystkie ich polecenia.

Jesli kiedykolwiek ustyszysz podobny scenariusz, bgdz pewien, ze to oszustwo!

Schemat dziatania przestgepcdw metodq ,na pracownika banku” jest bardzo podobny.
Oszusci podajqg sie za pracownikédw banku, dzwonig do ofiary i opowiadajg wymyslong
historie o zagrozonych pienigdzach na koncie. Warunkiem ratunku jest przelanie ich na
podane konto lub logowanie do konta swojego banku poprzez przestane przez
przestepcow linki czy tez generowanie koddw zatwierdzajgcych wyptaty. Niestety
manipulacja bywa skuteczna, dlatego zdarza sig, ze osoby poddane oszustwu tracg
oszczednoSci catego zycia lub nawet, nieSwiadome zagrozenia, zaciggajq w banku

kredyty — tak, jak to zrobit pewien 40-latek.

Do komendy miejskiej policji w Zielonej Gorze zgtosit sig zielonogdrzanin, ktory stat sie
ofiarg oszustéw. Z relaciji wynikato, ze na telefon stacjonarny zadzwonit mezczyzna
podajgcy sie za pracownika banku i poinformowat, ze kto§ chce zaciggnqg¢ kredyt na
jego konto i nalezy temu natychmiast przeciwdziataé. Oszusci tak poprowadzili
rozmowe, ze mezczyzna sam ztozyt wniosek o kredyt w wysokosci 130.000 zt, a nastepnie
wptacit te pienigdze we wptatomacie na inne konto. Niestety nie byt Swiadomy, ze
jednoczesnie przestepcy wyptacajq je za pomocq przesytanych i zatwierdzanych przez

niego koddw aktywacyjnych. Ponadto przestepcy zazgdali, zeby mezczyzna wptacit
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takze pieniqdze, ktére ma na koncie. W sumie byta to kwota okoto 150 tysiecy ztotych. Podczas
procederu oszusci caty czas towarzyszyli swojej ofierze rozmawiajqc z niq przez telefon, ttumaczqgc to
konieczno$ciq zadbania o jej bezpieczehstwo. Gdy niczego nieSwiadomy 40-latek przelat juz wszystkie
pieniqdze, oszusci kazali mu wraca¢ do domu, a sami zwyczajnie sig roztgczyli. Gdy mezczyzna
probowat potgczy€ sie z nimi na numery, z ktérych do niego dzwonili, okazato sig, ze wszystkie sg

nieaktywne. Wtedy zrozumiat, ze mogt zosta¢ oszukany. Niestety refleksja przyszta zbyt pdzno.

W takich nietypowych okolicznoSciach
nigdy nie przelewaqj pienigedzy na podane
konta, nie przekazuj haset z SMS-6w, nie
korzystaj z przestanych internetowo
linkdw. Jesli kto§ informuje, ze na Twoje
pienigdze czyhajq przestgpcy, zakoncz
rozmowe i sam zadzwoh do swojego

banku oraz poinformuj Policje: numer 112.

Pamietaj, ze ani pracownicy bankoéw,
ani policjanci nie dzwoniqg z pytaniami
o stan Twojego konta czy zdolnos§¢
kredytowq i nie proszq o podanie
danych dostepowych do kont
bankowych. Te dane sqg poufne i nie

musisz ich nikomu podawaé!

KWP w Gorzowie Wlkp. [ sc

fot. policja.pl
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Udawali pracownikéw banku, oferowali pomoc. Oszukali kobiete na niemal 50.000 zt mmmmL

2 czerwca 2023 r. policja.pl
Kobieta uwierzyta w historie o wiamaniu na konto i stracita prawie 50 tysiecy ztotych. doktadnie weryfikowa¢ informacje przekazywane nam przez telefon. Warto sprawdzi¢ konto,
Byta przekonanag, ze jej Srodki sq zagrozone i tylko rzekomy konsultant z banku jest samodzielnie zadzwoni¢ na infolinig, ztozy¢ wizyte w oddziale. Rozsqdek i ograniczone zaufanie
w stanie jej pomoéc. W wyniku takich manipulacji pokrzywdzeni tracqg ogromne kwoty. to podstawa w ochronie swoich oszczednosci.

Policjanci przypominajg, by po ustyszeniu informacji o zagrozonych srodkach,

doktadnie jg zweryfikowaé. KWP w Gorzowie WIkp. [ sc

Funkcjonariusze wielokrotnie przestrzegali przed réznymi metodami dziatania
oszustéw. W wyniku dziatania przestepcodw straty sq ogromne. Pokrzywdzeni tracq
oszczednoSci swojego zycia. To niekiedy kwoty przekraczajgce nawet 200 tys. zt.
Dlatego funkcjonariusze namawiajq, by wykorzystywa¢ kazdq mozliwosé

i rozmawiac z bliskimi i znajomymi o takich przypadkach.

Na telefon poszkodowanej zadzwonili oszusci, przestawiajgcy sie jako pracownicy
banku. Przekazali, ze z jej konta zostat wykonany przelew, ktérego nie zlecata. Oszusci
zapewniali, ze pomoggq jej zabezpieczy€ pienigdze na koncie i przeprowadzq ten
proces. Poinformowali jg, ze na stworzony rzekomy rachunek techniczny wykonane
zostanq przelewy. W ten sposdb jej pienigdze bedq bezpieczne. Niestety to nie byta
prawda, a po rozmowie z rzekomym konsultantem okazato sig, ze kobieta stracita
prawie 50.000 zt.

Niestety to nie pierwsza osobaq, ktéra uwierzyta w podobngq historig. Oszusci, bez
skruputdw, zrobiq wszystko, by ostatecznie przekaza¢ im swoje oszczednosSci.
Przestepcy z potencjalnymi ofiarami potrafig prowadzi¢ rozmowe telefonicznqg
nawet przez kilka godzin, symulujgc pomoc w ochronie pieniedzy. Niestety te
manipulacje konczq sie zazwyczaj w ten sam sposéb. Przestrzegamy wiec, by
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Oszusci, wykorzystujgc metode ,,ha policjanta”, wytudzili pienigdze MMML

i bizuterie od krakowskiej seniorki policja.pl

6 czerwca 2023 r.

Pod numer alarmowy, ciggle naptywajg zgtoszenia dotyczqce przestepcow oszukujgcych
starsze osoby, podszywajqgcych sie pod ich cztonkéw rodziny, policjantow, czy pracownikow
réznych firm. Tym razem oszukana zostata 81-letnia seniorka z Krakowa.

3 czerwca br., okoto potudnia 81-letnia mieszkanka krakowskiego Ruczaju, odebrata telefon od

kobiety podajqgcej sie za pracownika poczty, ktdra stwierdzita, ze seniorka ma do odebrania

paczke i zapytata jg o adres. Nastepnie, okoto godziny 18.00, starsza kobieta odebrata kolejny

telefon — tym razem rozmoéwca podawat sie za inspektora policji. Oznajmit seniorce, ze jej
oszczednoSci sq zagrozone, a grupa przestepcza planuje dokonac€ ich kradziezy. Mezczyzna
poinstruowat kobietg, jak powinna postepowac, zeby temu zapobiec. Przekazat, aby seniorka
umiescita wszystkie pieniqdze i bizuterig, w reklamébwce, a nastepnie wyrzucita jg przez okno.
Zmanipulowana przez oszustow 81-latka, zgodnie z otrzymanq instrukcjq, wtozyta do
reklamowki 10.000 zt, 150 dolardw, nieco ponad 300 euro oraz ztotq bizuterig, ktorej warto$¢
oszacowata na okoto 45.000 zt i wyrzucita je przez okno. Mezczyzna zapewniat kobiete, ze
wszystkie kosztownoS$ci zostanq jej zwrécone okoto
/ godziny 21.00. Jednak po uptywie ustalonego czasu,
seniorka zaniepokojona brakiem odzewu, zadzwonita

na numer alarmowy, zwracajgc sig 0 pomoc.

Policja przypomina i apeluje o ostroznosc podczas
rozmow z osobami, ktore styszymy w stuchawce
telefonu. Nalezy pamietaé, ze osoba po drugiej stronie
moze podac¢ si¢ za kazdego, kto jest nam bliski i komu
ufamy albo za kogos, komu co do zasady powinno sig
ufaé. Jesli historia, ktorg ustyszymy, wyda nam sie

w jakikolwiek sposéb niecodzienna i podejrzana, od
razu przerwijmy rozmowe i zadzwonmy na Policje.
Nigdy nie przekazujmy oszczednosci haszego zycia
obcym osobom.

KWP w Krakowie [ kp
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Zatrzymany za oszustwo na BLIK-a
29 czerwca 2023 r.

Dzigki wspotpracy proszowickich policjantow z funkcjonariuszami z Warszawy, 37-letni
oszust zostat zatrzymany. Obywatel Ukrainy podejrzany jest o oszukanie mieszkanca
powiatu proszowickiego na kwote 20 tys. ztotych. Sqgd Rejonowy dla Krakowa Nowej Huty

tymczasowo aresztowat podejrzanego na 3 miesiqce.

26 czerwca br., do mieszkahca powiatu proszowickiego zadzwonit fatszywy funkcjonariusz CBSP
ostrzegajgc przed hakerami, ktérzy chcg ,wyczysci€” mu konto. Dzwonigcy jednoczes$nie

poinformowat, ze bedzie z nim kontaktowat sie pracownik banku. Po kilku minutach

rzeczywisScie ponownie zadzwonit telefon, tym razem od rzekomego pracownika Departamentu

Prawdziwe histors

policja.pl

Bezpieczenstwa Banku wspotpracujgcego z CBSP. Oszust poinstruowat pokrzywdzonego co do

potrzeby ochrony jego srodkéw pienigeznych i zwiqgzanej z tym koniecznosci zaciggnigcia

kredytu w wysokos$ci okoto 50.000 zt, a nastepnie przelania pozyskanych tg drogq sSrodkédw na

wskazany rachunek bankowy.

Zgodnie z instrukcjami przekazanymi przez oszusta, mezczyzna pobrat pozyczke, a nastepnie

na wskazane konto przelat 20.000 zt. Kiedy mezczyzna zorientowat sie ze to oszustwo,

przyjechat do komendy w Proszowicach i juz w obecnosci policjantéw prowadzit rozmowy

z oszustami. Dzigki szybkiej wspotpracy z policjantami z Komisariatu Policji Warszawa Bemowo

udato sie zatrzymacé obywatela Ukrainy, ktéry podejmowat

3 miesiqgce.

nasze pienigdze.

fot. Adobe Stock

przelewane przez pokrzywdzonego pieniqdze, w jednym

z warszawskich bankomatéw. Mezczyzna ustyszat zarzuty
oszustwa, grozi mu do 8 lat pozbawienia wolnosci. Sgd Rejonowy
dla Krakowa Nowej Huty zastosowat wobec niego Srodek

zapobiegawczy w postaci tymczasowego aresztowania na

Pamietaj! Jezeli otrzymasz wiadomosé z prosbq o pienigdze lub
optacenie przesyiki zawsze telefonicznie lub osobiscie
skontaktuj sie z osobg, od ktérej zostata wystana wiadomosé,
aby potwierdzi¢ te informacje! Zanim przeslesz kod BLIK
upewnij sig, ze to nie oszust prosi o pozyczke! Wykonanie

potgczenia i rozmowa zajmie nam chwilg, a moze uchronié

KWP w Krakowie [ mw
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