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1. WSTEP

Rozwdj nowoczesnych technologii stosowa-
nych w bankowosci, postepujaca automatyzacja
umozliwiajaca uproszczenie, zwiekszenie efek-
tywnosci oraz transparentnosc¢ proceséw ban-
kowych, ciaggta koniecznos¢ minimalizacji ryzyka
operacyjnego to tylko przyktady zjawisk zwia-
zanych z jakze podstawowym - a nadal aktual-
nym i stanowigcym wyzwanie - obowigzkiem
bankéw, jakim jest konieczno$¢ zapewnienia
bezpieczeristwa zgromadzonych w nim depo-
zytéw, ochrony informacji objetych tajemnica
bankowa, nalezytego zabezpieczenia systeméw
teleinformatycznych oraz dokonywanych przy
ich uzyciu operacji bankowych.

, , Jak pokazuje praktyka
rynkowa, mozna
zaobserwowac
zwiekszone
zainteresowanie
nowymi metodami
zabezpieczen

Pomimo rozwoju réznorodnych systeméw za-
bezpieczen, analiza ryzyka wydaje sie wykazy-
wac, iz srodki stosowane dotychczas nadal nie
s3 w petni zadowalajace. Stad tez, jak pokazu-
je praktyka rynkowa, mozna zaobserwowac
zwiekszone zainteresowanie nowymi meto-
dami zabezpieczen.

Nasze doswiadczenie pokazuje, ze jeszcze 4-5
lat temu wsrdd bankowcdw panowata opinia, ja-
koby wykorzystywanie technologii biometrycz-
nych byto ciekawa “nowinka technologiczng”,
ktérej zastosowanie mogtoby byc rozpatrywane
w dalekiej, blizej nieokreslonej przysztosci. Tym-
czasem, w chwili obecnej, wykorzystywanie
technologii biometrycznych jest faktem.

Forum Technologii Bankowych Zwigzku Bankdw Polskich

Okazuje sie, ze wybrane procesy bankowe sa
wykonywane przy wykorzystaniu biometrii
w ponad 30 bankach w Polsce, a rozmowy do-
tyczace mozliwosci zastosowania technologii
biometrycznych prowadzone s3 przez dostaw-
céw tych technologii z niemalze kazdym ban-
kiem.

Celem niniejszego Whitepaper jest przedsta-
wienie zarysu najbardziej uzytecznych tech-
nologii biometrycznych na potrzeby przygoto-
wania stricte praktycznego dokumentu na
uzytek wyzszej kadry zarzadzajacej. Jest to
kolejny dokument przygotowany przez Grupe
ds. Biometrii, ktéra od 2007 roku funkcjonuje
w Forum Technologii Bankowych ZBP. W zato-
zeniu, w przeciwienstwie do poprzednich do-
kumentéw wydanych przez nas, nie ma to byc
rozbudowany, wyczerpujacy raport. Tym razem,
nasza intencja byto przygotowanie krétkiego ze-
stawienia prezentujacego podstawowe, lecz
istotne informacje adresowane do decyden-
téw rozwazajacych stosowanie metod biome-
trycznych w danej organizacji.

Wybér poszczegdlnych metod biometrycznych
zostat dokonany na podstawie zaobserwowa-
nych tendencji rynkowych oraz cech biome-
trycznych, dla ktérych upatruje sie najszersze,
najciekawsze, czy wreszcie najbardziej akcep-
towalne spotecznie zastosowanie zwieksza-
jace poziom bezpieczenstwa w bankach.
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2. REKOMENDOWANE OBSZARY

ZASTOSOWANIA TECHNOLOGII BIOMETRYCZNYCH

Ponizszy rysunek przedstawia nasze rekomendacje dotyczgce zastosowania danej technologii biome-
trycznej w konkretnych obszarach funkcjonalnych w banku:

Finger Vein Palm Vein

00

Linie papilarne Podpis
palca odreczny
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BIOMETRIA W POLSKIM
SEKTORZE BANKOWYM

(UWARUNKOWANIA,
WDROZENIA)

3.1. WDROZENIA, STATYSTYKI, TLO
BIZNESOWE

Gotowka E=6 |
za dotknieciem palcal
.

Rys. Kampania reklamowa bankomatéw

biometrycznych sieci PlanetCash
Zrédto: IT Card S.A.

W 2007 roku powstata Grupa ds. Biometrii w Fo-
rum Technologii Bankowych Zwigzku Bankdéw
Polskich, majaca na celu edukacje sektora ban-
kowego w zakresie zastosowar biometrii. Dzieki
intensywnym dziataniom grupy, ZBP i dostaw-
cOéw w 2009 roku pierwsze banki zdecydowaty
sie przetestowac zastosowanie biometrii w ob-
szarze bankomatéw. Byty to Podkarpacki Bank
Spétdzielczy (PBS) oraz Bank Polskiej Spétdziel-
czosci (BPS).

W 2010 roku PBS jako pierwszy bank w Euro-
pie wdrozyt produkcyjnie biometrie (dokladnie
biometrie naczyn kwrionosnych palca) w swo-
ich bankomatach w celu usprawnienia wyptat
Swiadczen spotecznych. Obecnie bank oferu-
je biometrie (Finger Vein) wszystkim swoim
klientom. Biometria jest wdrozona w catej sieci

bankomatdw (biometryczne wyptaty bez karty)
i placéwek banku (autoryzacja operacji w od-
dziale). Sektor spétdzielczy jest obecnie naj-
wiekszym odbiorca biometrii w Polsce. Poza
bankiem PBS, z biometrii korzystaja m.in. klien-
ci Krakowskiego Banku Spétdzielczego, Banku
Spétdzielczego w Kielcach, Powislanskiego Ban-
ku Spdétdzielczego w Kwidzynie i w wielu innych.

W czerwcu 2010 roku Bank PEKAO SA wprowa-
dzit dla swoich klientéw korporacyjnych czytniki
biometryczne bazujace na biometrii linii papi-
larny palca (FingerPrint) wraz z kartami PKI. Od
tego czasu klienci korzystajacy z internetowej
platformy transakcyjnej PekaoBIZNES24 moga
na podstawie odciskéw palcéw logowac sie do
systemu i autoryzowac zlecenia.

We wrzesniu 2012 roku Bank BPH S.A. wprowa-
dzit uwierzytelnianie biometryczne do wszyst-
kich swoich placéwek. Klienci banku moga
weryfikowac¢ swoja tozsamosc¢ i autoryzowac
operacje kasowe przy pomocy palca (biometria
Finger Vein). Obecnie Bank BPH rozwija rozwia-
zanie o cata siec¢ franczyzowa, a biometria staje
sie gtébwna metoda uwierzytelniania w banku.

, W 2009 roku
pierwsze banki
zdecydowaty sie
przetestowac
zastosowanie
biometrii w obszarze
bankomatéw

Takie samo rozwigzanie w 2013 roku wdrozyt
Getin Bank we wszystkich swoich nowych od-
dziatach. W lutym 2014 Getin Bank wprowadzit
rewolucje poprzez samoobstugowe placowki
Getin Point, w ktérych klient przy pomocy bio-
metrii naczyn krwionosnych palca (Finger Vein)
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maégt zalogowac sie do swojej placéwki, autory-
zowac operacje i podpisywac¢ dokumenty. Pod-
pis biometryczny zostat uruchomiony réwniez
w tradycyjnych placéwkach, gdzie wczesnigj
funkcjonowata juz biometria.

W maju 2014 roku IT Card S.A. ogtosit wprowa-
dzenie narynek pierwszejw Europie niezaleznej
sieci bankomatéw biometrycznych PlanetCash.
W lutym 2015 Bank Smart ogtosit wprowadzenie
biometrii gtosowej, jako sposdb logowania do
swojej bankowosci mobilnej.

Biometrie gtosowa stosuje tez Meritum Bank.
Meritum Bank jak i Bank Millennium wprowadzi-
ty mozliwos$c¢ logowania do bankowosci mobilnegj
przy pomocy czytnika linii papilarnych wbudo-
wanego w smartphony.

W kwietniu 2015 roku, jeden z najwiekszych
bankéw w Polsce - Bank Zachodni WBK, pilota-
zowo wprowadzit do swoich oddziatéw rozwia-
zanie podpisu biometrycznego opartego na bio-
metrii Finger Vein. Klienci BZ WBK w Lubinie jak
réwniez w wybranych Oddziatach w Warszawie,
Wroctawiu i Poznaniu mogli weryfikowa¢ swoja
tozsamosc i podpisywac umowy dotyczace kon-
ta osobistego z bankiem przy pomocy swojego
palca.

W czerwcu 2015 swoj projekt badawczy przy-
gotowywany wspadlnie z Politechnika Gdariska,
ogtosito PKO BP. Bank chce opracowac rozwia-
zanie, w ktérym klienci PKO BP zamiast PIN-em
czy hastem beda mogli potwierdzac¢ swoja toz-
samosc gtosem, dtonig lub wizerunkiem twarzy.
Pierwsze rezultaty maja by¢ znane w 2018 roku.

W Polsce zaimplementowanych jest juz ponad
1700 bankomatéw biometrycznych, z czego
ponad 300 nalezy do sektora spétdzielczego
(Grupa BPS i SGB), a 1400 do niezaleznej sieci
PlanetCash. W ciagu najblizszych miesiecy siec¢
PlanetCash zwiekszy liczbe bankomatéw bio-
metrycznych do 1780 maszyn.

, , Im wieksza jest
popularnosc biometrii

wsrod klientow,
tym bardziej bank
moze ograniczyc
wytudzenia

Bank BPH posiada 256 placéwek wyposazo-
nych w czytniki biometryczne (ok 1700 czyt-
nikéw). Liczba ta rozszerzy sie o 172 placowki
partnerskie juz w 2015 roku. Bank BPH posiada
juz ponad 160 tysiecy aktywnych klientéw bio-
metrycznych, a bank PBS ok. 20 000 klientéw.
Biometria jest wdrozona w Polsce w 6 bankach
komercyjnych oraz ponad 30 bankach spoétdziel-
czych. Przewiduje sie, ze liczba ta moze co naj-
mniej podwoic sie w 2016 roku. Banki ogtosity
szereg postepowan zakupowych oraz progra-
mow pilotazowych na zastosowanie biometrii
w call center, bankowosci mobilnej, bankowo-
sci internetowej i w oddziatach. Wg. badan opi-
nii spotecznych przeprowadzonych na zlecenie
dwéch czotowych bankéw komercyjnych w Pol-
sce (w 2010 oraz 2013 roku), akceptowalnosc
biometrii (dokt. Biometrii Finger Vein) do zasto-
sowan w oddziatach bankowych wyniosta ok.
85%.

Przyczyn wzrostu popularnosci biometrii w Pol-
sce nalezy szukac¢ przede wszystkim we wzro-
scie zagrozen i liczby fraudéw w bankach. Wy-
korzystujac biometrie w oddziatach bankowych
do uwierzytelniania operacji zaréwno przez
klientéw jak i pracownikéw oddziatéw, bank
jest w stanie ograniczy¢ praktycznie catkowicie
fraudy wewnetrzne w oddziatach, ktére sta-
nowia coraz dotkliwszy problem. Im wieksza
jest popularnos¢ biometrii wsrdd klientéw, tym
bardziej bank moze ograniczy¢ wytudzenia przy
pomocy skradzionych dokumentéw lub fraudy
wynikajace z fatszywej tozsamosci (np. pod-
robiony dowdd). Przy zastosowaniu biometrii

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.



Forum Technologii Bankowych Zwigzku Bankdw Polskich

, , Projekty prowadzone
w Polsce odbity sie
szerokim echem nie
tylko w kraju, ale
| na catym swiecie

wraz z podpisem elektronicznym do podpisywa-
nia dokumentéw znaczaco mozna ograniczycich
koszt (w tym papieru, wydrukdw i archiwizacji).
Banki Spétdzielcze usprawnity prace oddzia-
téw przenoszac wyptaty zasitkdbw spotecznych
do bankomatéw biometrycznych oraz ograni-
czyty koszty wyptat kartami dzieki wprowadze-
niu ,wypfat na palec”. Biometria gtosowa daje
duza wygode w kontaktach z Bankiem poprzez
call center, redukujac jednoczesnie zagrozenie
fraudami. Nalezy wspomniec tez aspekcie mar-
ketingowym wprowadzenia biometrii. Projekty
prowadzone w Polsce odbity sie szerokim echem
nie tylko w kraju, ale i na catym Swiecie.

3.2. ASPEKTY PRAWNE

Niezwykle istotng role w zakresie mozliwosci
wykorzystania i implementacji technologii bio-
metrycznych stanowi proces przygotowywania
analiz dopuszczalnosci stosowania tych technik
przez obowigzujace normy prawne. Nalezy je
przygotowac indywidualnie pod kazdy przypa-
dek planowanego wdrozenia.

Ze wzgledu na istote i charakter danych biome-
trycznych dotychczasowe prace obejmowaty
analizy przeprowadzone w zakresie sfery ad-
ministracyjno-prawnej zwigzanej m.in. z prze-
pisami o ochronie danych osobowych, jak i cy-
wilno-prawnej - przy bardziej zaawansowanych
projektach - zwigzanej z koniecznoscia zapew-
nienia prawnej skutecznosci osSwiadczen woli
sktadanych przy wykorzystaniu danej technolo-

gii.

Zebrane dotychczas doswiadczenia w zakre-
sie wykonanych prac projektowych pozwala-
ja stwierdzi¢ o pozytywnym ustosunkowaniu
sie zarzadéw bankéw do przeprowadzonych
dotychczas analiz. Wedtug najlepszej wiedzy
autoréw, wybrany zakres wdrozenia jednej
z technologii biometrycznych w banku dziataja-
cym w Polsce stanowit takze przedmiot kontroli
przeprowadzonej przez Generalnego Inspektora
Ochrony Danych Osobowych, zakoriczonej pozy-
tywnym rezultatem dla tego banku.

Niemniej jednak, podkreslenia wymaga fakt,
ze przy kazdorazowej ocenie dopuszczalnosci
stosowania danej technologii biometrycznej
- oprécz szczegbtowej analizy norm prawnych -
wymagana jest dogtebna analiza stanu faktycz-
nego, wyrazajacego sie m.in. w szczeg6towym
opisie rodzaju majacych miec¢ zastosowanie da-
nych biometrycznych, okresleniu zakresu i spo-
sobu wykorzystywania biometrii, proceséw do
ktoérych ma by¢ ona stosowana, wptywu wybra-
nej metody biometrycznej na prywatnosc uzyt-
kownikéw systemu biometrycznego, aspektow
technicznych i zagadnien z zakresu bezpieczen-
stwa, czy tez sposobu implementacji przez da-
nego dostawce takiej technologii.

Wydaje sie, ze dopiero suma przeprowadzonych
analiz, obejmujacych m.in. wszystkie wskazane
obszary istotne dla dokonania oceny prawnej
dopuszczalnosci danego wdrozenia i zwigza-
na z tym koniecznosc Scistej i statej wspotpracy
z dostawca technologii biometrycznej, pozwala
na zakoriczenie implementacji z petnym sukce-
sem.

Dlatego tez przy ocenie ryzyk prawnych uza-
sadnionym wydaje sie oprdcz oceny prawnej
(requlacyjnej) dopuszczalnosci zastosowania
danej technologii biometrycznej, efektywno-
sci kosztowej danego rozwigzania, koniecznosc
rozwazenia dotychczasowego doswiadczenia
i zasobéw danego dostawcy technologii biome-
trycznej i dokonanie oceny jego wdrozen. Przy
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dokonywaniu zmian tak istotnych proceséw dla
dziatalnosci banku jak chociazby uwierzytel-
nianie tozsamosci, nie sposéb bowiem pomiac
i ksztattowac te procesy bez skorzystania z prak-
tyk proponowanych przez dostawcow.

Ponadto, kompleksowe podejscie do projektu
i analizy prawnej pozwala powzigc duzo wieksze
przekonanie banku, iz zobowigzania wynikajace
z uméw wdrozeniowych taczacych bank z do-
stawcg zostang nalezycie i terminowo wykona-
ne, co wydaje sie kluczowe petnej analizy i dla
sukcesu wdrozenia.

4. TECHNOLOGIE
BIOMETRYCZNE

W BANKOWOSCI

Technologie biometryczne zyskujg coraz wiek-
szg popularnosciobszary zastosowan. Z roku na
rok przedstawiane sa coraz nowsze technologie
biometryczne wykorzystujace rézne unikalne
cechy fizyczne badz behawioralne cztowieka.
Najbardziej znanymi technologiami biometrycz-
nymi na swiecie sg niewatpliwie: biometria te-
czéwki oka oraz biometria linii papilarnych pal-
ca. Jednakze obie te technologie nie znalazty
powszechnego zastosowania w bankowosci
zaréwno w Europie jak i w Polsce. Aby zastoso-
wac biometrie w sektorze bankowym musi ona
taczy¢ nastepujace cechy:

Wysokie bezpieczeristwo

Ochrone prywatnosci

Wysoka akceptowalnos¢ spoteczna
Praktycznosciwygode uzytkowania
Uniwersalnosc

Na podstawie tendencji z rynku polskiego, do
opisania w niniejszym rozdziale zostaty wybra-
ne i szczegétowo opisane 3 technologie, w tym:

e Technologie najczesciej wdrazang w Polsce
w oddziatach i bankomatach (biometria Fin-
ger Vein)

e Technologie, ktérg szereg bankéw w Polsce
planuje wdrozy¢ lub wdrozyto w rozwiaza-
niach call center i bankowosci mobilnej (bio-
metria gtosowa)

e Technologie, ktére wzbudza zainteresowanie
bankéw jednakze dalej wzbudza wiele pytan
(biometrie podpisu odrecznego).

Nalezy zwrdci¢ uwage, iz powyzej wybrane
technologie s3 rozwazane w kontekscie relacji
klient - bank.

, , Technologie
biometryczne zyskuja

coraz wieksza
popularnosciobszary
zastosowan

4.1. BIOMETRIA FINGER VEIN

Biometria naczyn krwionosnych palca (ang. Fin-
ger Vein) wykorzystuje unikalny wzér naczyn
krwionosnych znajdujacych sie wewnatrz
ludzkiego palca. Unikalnos¢ technologii zo-
stata udowodniona kompleksowymi badaniami
medycznymi. Badania te udowodnity uniwer-
salnos¢ biometrii naczyn krwionosnych palca,
co oznaczato, ze moze ona by¢ wykorzystana
przez wszystkich, bez wzgledu naraseiwiek, co
byto problemem wsrdd innych technologii bio-
metrycznych (np. biometrii teczéwki oka). Wzér
naczyn krwionosnych wykorzystany w procesie
uwierzytelniania nie zmienia sie przez cate zy-
cie, chyba iz ma na niego wptyw choroba. Wzér
naczyn krwionosnych jest pobierany poprzez
naswietlenie palca Swiattem bliskiej podczer-
wieni, ktére jest nieszkodliwe i powszechnie
stosowane w medycynie. Podczas rejestracji
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powstaje unikalny, referencyjny wzorzec bio-
metryczny. Wzorzec biometryczny powstaje
w sposob jednokierunkowy i nie zawiera zad-
nych danych wrazliwych. Podczas weryfikacji
biometrycznej, zywy palec jest poréwnywany
w czasie rzeczywistym z zapisanym wczesniej
wzorcem referencyjnym. Dzieki temu, ze dana
biometryczna znajduje sie wewnatrz ludzkiego
ciafa, technologia ta zapewnia ochrone prywat-
nosci uzytkownikéw, co zostato potwierdzone
przez szereg organizacji ochrony danych osobo-
wych (np. CNIL we Francji). Kluczowa przewaga
tej technologii jest wysoka akceptowalnos¢ spo-
teczna wynosza w Polsce ok 85%, co zostato po-
twierdzone licznymi badaniami.

Near infrared
___— Light (LED)

U ven

CCD —
camera

Rys. Unikalny wzér naczyin krwionosnych palca wyko-
rzystany w technologii Finger Vein

Technologia Finger Vein powstata pod koniec
lat 90-tych w Japonii. Zostata ona stworzona
i opatentowana przez japoriska firme Hitachi.
Gtéwnym celem tej technologii byto stworzenie
alternatywy dla biometrii linii papilarnych pal-
ca, ktéra ze wzgledu na wiele wad i kontrowers;ji
z nig zwigzanych nie przyjeta sie w spoteczen-
stwie japoriskim. Biometria Finger Vein zostata
wykorzystana w najwiekszych projektach ban-
kowych na Swiecie. W Japonii biometria Finger
Vein jest wykorzystana w 293 bankach (m.in.
Mizuho Bank, SMBC, Japan Post Bank, Bank of
Kyoto, CITI, HSBC itd.) i wdrozona w ponad 80
tysigcach bankomatdéw. Korzysta z niej ponad 50
mln klientéw bankowych w Japonii. W 2010 roku
IS Bankasi wdrozyt ponad 3000 bankomatéw
biometrycznych (,Biyokimlik”) w oparciu o tech-

nologie FingerVein.W 2014 BankBarclays ogtosit
wdrozenie technologii Finger Vein do bankowo-
sci korporacyjnej i przekazania swoim klientom
30 000 czytnikéw. Od 2009 roku technologia ta
jest stosowana w Polsce. Wdrozyty ja i rozwijaja
2 banki komercyjne (BPH SA i Getin Bank) oraz
ok. 30 bankéw spétdzielczych. W Polsce funkcjo-
nuje tez pierwsza niezalezna sie¢ bankomatéw
biometrycznych stosujaca Finger Vein - Planet-
Cash. W 2015 Bank BZ WBK wdrozyt pilotazowo
czytniki biometryczne Finger Vein wraz z ekra-
nami dotykowymi dla klienta w 6 swoich oddzia-
tach do podpisywania dokumentéw.

4.2. BIOMETRIA GLOSOWA

"W moim banku mdj gtos jest moim hastem” - tak
moze brzmie¢ hasto dostepowe w nowocze-
snym bankowym IVR zamiast TelePINu. Hasto
dla wszystkich jest takie samo, wiec nie ma po-
trzeby ukrywania go.

W modzie jest ostatnio wyfaczanie ustug IVR
i w tym przypadku réwniez biometria gtosowa
moze bardzo poméc. Wystarczy, ze klient wyrazi
zgode na zatozenie profilu gtosowego i podczas
kolejnych rozméw bedzie uwierzytelniany auto-
matycznie podczas zwyktej rozmowy z konsul-
tantem bez uzywania hasta gtosowego w IVR.
Z takiej metody biometrii gtosowej korzystaja
dzis takie banki jak Tatra Banka, Barclays czy
ostatnio amerykanski bank Eastern Bank.

Rys. Biometria gtosowa
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Biometria gtosowa chetnie jest tez wykorzy-
stywana w aplikacjach mobilnych jako alterna-
tywne do pinéw lub dodatkowe zabezpiecze-
nie dostepu do bankowosci mobilnej. Najlepsze
rozwigzania pozwalaja wykorzystac jeden profil
biometryczny w kilku kanatach np. zakfadajac
profil w IVR mozna wykorzysta¢ go w bankowo-
Sci mobilnej.

, , llos¢ naduzyc stale
rosnie, a do Call
Center dzwonig nie
tylko nasiklienci, ale
rowniez i 0szusci

Banki na swiecie coraz czesciej stosuja weryfi-
kacje klientéw po gtosie, gdyz ten jest unikalny
i zapewnia jednoczesnie wysokie bezpieczen-
stwo oraz wygode dostepu do ustug. Przyktada-
mi moga by¢ Bank ING w Rumunii, Tatra Banka na
Stowacji czy chocby Barclays w Wielkiej Brytanii.

Dzis jest to jedyna dostepna i skuteczna metoda
biometrycznej weryfikacji 0séb na odlegtosc.

W listopadzie 2014 roku TNS przeprowadzit
w Polsce badania, z ktérych wynika, ze 54%
0sOb chetnie skorzystatoby z biometrii gtoso-
wej zamiast haset czy pinéw a kolejne 23% nie
ma zdania na ten temat, co oznacza, ze stosujac
odpowiednig edukacje mozna i takich uzytkow-
nikéw przekonac¢ do weryfikacji gtosowej. To
bardzo pozytywna wiadomos¢ dla wszystkich
instytucji w Polsce planujacych wykorzystanie
biometrii gtosowej. Poréwnujac te badania z ba-
daniami przeprowadzonymi w innych krajach
europejskich, Polska wypada na ich tle duzo le-

piej.

Rozwigzania biometrii glosowej sprawdzaja sie
nie tylko w obszarze uwierzytelniania klientéw,
ale coraz czesciej wykorzystywane s3 w proce-
sach antyfraudowych. llos¢ naduzyc stale rosnie
ado Call Center dzwonia nie tylko nasiklienci, ale
réwniez i oszusci. Réwnolegle z zagrozeniami ze
strony zorganizowanych grup przestepczych,
dziatajacych w obszarze bankowosci elektro-
nicznej, dziataja réwniez takie, ktére atakuja Call
Center. Dzieki biometrii gtosowej mozemy sku-
tecznie przeciwdziatac tego typu atakom, wyko-
rzystujac nagrane rozmowy telefoniczne w Call
Center.

4.3. BIOMETRIA PODPISU
ODRECZNEGO

Podpis odreczny byt i bedzie jeszcze dtugo sto-
sowany w kontaktach z wieloma instytucjami.
Kazdy z nas ma swdj indywidualny charakter
pisma, inaczej trzymamy piéro, piszemy z réz-
ng szybkoscia i kazdy z nas z inng sita naciska
na podtoze. To tylko kilka indywidualnych cech
wykorzystywanych przez grafologa, a ma on do
dyspozycji kilkadziesigt parametréw podczas
pracy nad podpisem.

N \J 1 e ; >\ \
AT N I ‘ 7 N4
T T T T T T T T T e T ]

Rys. Dane biometryczne dla biometrii podpisu odreczne-
go
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Rozwigzania biometrii podpisu odrecznego
zwykle wykorzystuja jedynie kilka cech takich
jak sita nacisku, ruch piéra nad podtozem, pred-
koS¢ pisania, przyspieszenie, kat pisania, zmiana
kata. Zestaw tych parametréw jest na tyle roz-
budowany, ze mozemy skutecznie tworzy¢ pro-
file biometryczne podpisujacych sie oséb.

Wykorzystanie elektronicznego podpisu od-
recznego w niczym nie zaburza pracy grafologa.
Moze on z powodzeniem pracowac na wydruku
podpisu odrecznego a jesli potrzebna bedzie
doktadniejsza analiza, dodatkowe wspomniane
parametry zebrane elektronicznie jak sita naci-
sku, czy odwzorowanie ruchu piéra nad podto-
zem, pomagaja mu jedynie w analizie podpisu.

, , Coraz wieksze
mozliwosci, jak
rowniez niskie koszty
powodujg,
iz biometria podpisu
odreczneqo jest coraz
czesciej stosowana

Podpis odreczny umozliwia przede wszystkim
pozbycie sie papieru w procesach bankowych
bez wprowadzania zmian w procesach bizne-
sowych - zachowujemy krok, jakim jest ztozenie
podpisu i postepujemy zgodnie z juz obecnym
procesem. Duzg zmiang jest brak przetwarzania
dokumentacji papierowej, co przyspiesza pro-
cesy, obniza koszty i dodatkowo zabezpiecza
transakcje przez weryfikacje biometryczna oséb
w czasie rzeczywistym. Jedna z wielu zalet tej
metody jest standaryzacja dokumentéw, gdyz
wykorzystuje sie w tym celu otwarty format
dokumentu PDF opatrzony znacznikami czasu
i zabezpieczony przed wprowadzaniem zmian.
Taki dokument ma wszelkie cechy oryginalnego
dokumentu papierowego.

Jednym z bankéw, ktéry wykorzystat z powodze-
niem elektroniczny podpis odreczny jest Tatra
Banka na Stowacji. Gtéwnym celem banku byta
automatyzacja weryfikacji klientéw na podsta-
wie podpisu odrecznego w oddziale i zwieksze-
nie przez to bezpieczenstwa transakcji. Wazny
dla zarzadu banku byt réwniez aspekt fatwosci
wprowadzenia tej metody w oddziatach i szkole-
nie kadry obstugujacej klientéw.

Elektroniczny podpis odreczny stosowany jest
réwniez w takich instytucjach jak: Poczta Wio-
ska, Unicredit Wtochy, Intesa San Paolo Bank,
GE Money Bank w Czechach, Raiffeissen Bank,
T-Mobile USA, KPN, Vodafone. To tylko niektére
przyktady.

Technologiarozwijasie tak szybko, ze dzis moze-
my wykorzystac nie tylko specjalizowane pady
do zbierania podpiséw odrecznych, ale wykorzy-
sta¢ réwniez urzadzenia mobilne i tablety. Coraz
wiecej urzadzen posiada wbudowane matryce
czute nie tylko na dotyk ale réwniez na site naci-
sku. Jesli urzadzenie nie ma takiej funkcjonalno-
sci, to mozemy wykorzystac réwniez specjalne
elektroniczne pidro, ktére zarejestruje nacisk
pisania. Coraz wieksze mozliwosci, jak réwniez
niskie koszty powoduja, iz biometria podpisu
odrecznego jest coraz czesciej stosowana. Na
ta chwile gléwna przeszkoda w powszechnym
zastosowaniu tej biometrii jest wciaz niskie bez-
pieczenstwo (wspétczynnik fatszywej akcepta-
cji FAR wynosi ok 1,2%).

4.4. INNE TECHNOLOGIE
BIOMETRYCZNE W BANKOWOSCI
O MNIEJSZYM STOPNIU
POWSZECHNOSCI W EUROPIE

Na sSwiecie wykorzystuje sie tez inne technolo-
gie biometryczne w bankowosci, ktére jednak
nie zyskaty znaczacej popularnosci w projek-
tach bankowych w Europie, w tym w Polsce.
Przyktadem takiej technologii jest biometria linii
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, Biometria linii
papilarnych
to jedna z najdtuze]
wykorzystywanych
metod weryfikacji
tozsamosci

papilarnych (Finger Print), ktéra jest powszech-
nie stosowana w brazylijskim sektorze banko-
wym. W Indiach i krajach afrykanskich wdraza
sie odcisk palca do uniemozliwienia zaktadania
rachunkéw bankowych na podstawie fatszywej
tozsamosci. W Europie oraz Japonii odcisk palca
jest jednak odrzucany ze wzgledu na kontrower-
sje zwigzane z ochrong prywatnosci i niska ak-
ceptowalnosc¢ spoteczng. Kolejnym przyktadem
jest biometria naczyn krwionosnych dtoni (Palm
Vein). Technologiatajest stosowanaprzezjedne
z najwiekszych bankéw Japonii (Bank of Tokyo
Mitsubishi), Brazylii (Banco de Bradesco) i Tur-
Cji (Ziraat Bankasi). Mimo to, przede wszystkim
ze wzgledow praktycznych, nie rozpowszechnia
sieonaw Europie. Ponizej krétko opisano obie te
technologie:

e Biometria linii papilarnych (ang. Finger
Print)

Jest to jedna z najdtuzej wykorzystywanych
metod weryfikacji tozsamosci. Opiera sie na
wykorzystaniu analizy wzorca odcisku linii pa-
pilarnych, ktéry jestunikalnyirézny dlakazde-
go palca kazdej dtoni dla kazdej osoby. Pomiar
linii papilarnych, jako cechy biometrycznej
moze by¢ wykonany przy uzyciu czytnika linii
papilarnych (ultradZzwiekowego, pojemno-
sciowego lub optycznego), ktéry pozwala na
stwierdzenie identycznosci odciskéw palcow
na podstawie zbieznosci 12 elementéw (zwa-
nych detalami lub minucjami).

Metoda biometryczna oparta o badanie li-
nii papilarnych jest wygodna i cechuje sie

wzglednie wysoka niezawodnoscia (czytniki
niewielkich rozmiaréw rejestruja obraz linii
z duza doktadnoscia), a co wiecej jest po-
wszechnie znana. Z drugiej natomiast strony
przy dokonywaniu pomiaru moga nastapic
btedy na skutek mechanicznych uszkodzen
(np. wysuszenie, pekniecie) lub zabrudzen
palca(np. ttuszcz), zmiany jego ksztattu
z uptywem lat lub chociazby przesuniecia
palca na skanerze. Technologia ta jest hamo-
wana m.in. przez jej negatywne postrzeganie
w kontekscie historycznym oraz obawy przed
mozliwoscia kradziezy tozsamosci. Wykorzy-
stanie danych biometrycznych w oparciu o li-
nie papilarne palca wzbudza tez kontrowersje
prawne zwigzane z mozliwoscig identyfikacji
cztowieka bez jego wiedzy. W ostatnich la-
tach technologia biometryczna przezywa jed-
nak swego rodzaju ,reinkarnacje” ze wgledu
na powszechnos¢ smartphondw i tabletéw
w ktérych umozliwiono logowanie wiasnie
poprzez t3 technologie biometryczna.

Biometria naczyn krwionosnych dtoni (ang.
Palm Vein)

Metoda ta opiera sie na badaniu danych ludz-
kiej dtoni, wykorzystuje jednak nie zewnetrz-
na powierzchnie, aznajdujace sie w wewnatrz
organizmu naczynia krwionosne, ktérych
uktad jest unikalny i staty. Dana biometrycz-
na weryfikowana jest za pomoca Swiatta
bliskiej podczerwieni, ktére naswietla dton
i uzyskuje informacje dzieki wtasciwosciom
hemoglobiny. Pozyskany wzorzec nie moze
stanowi¢ podstawy do odtworzenia naczyn
krwionosnych. Technologia ta jest uznawana
za nieinwazyjna i nienaruszajaca prywatnosc
uzytkownikéw ze wzgledu na niebezposred-
nie badania danej znajdujacej sie wewnatrz
organizmu weryfikowanej osoby.

Podobnie jak biometria linii papilarnych, bio-
metria naczyn krwionosnych dtoni jest wy-
godna, akceptowalna spotecznie, redukuje
koszty banku, jest doktadna, ale réwniez jej
stosowanie nie zagraza zdrowiu uzytkownika.
Jednakze przede wszystkim ze wgledéw prak-
tycznych nie rozpowszechnita sie w instytu-
cjach finansowych w Europie.
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5. KRYTYCZNE PARAMETRY DOBORU TECHNOLOGII

DO DANEGO ZASTOSOWANIA

Aby wdrozenie w banku odniosto oczekiwany sukces, nalezy dobrac technologie biometryczna i roz-
wigzanie spetniajace kryteria dla danego obszaru zastosowarn. Ponizej przedstawiono kluczowe kryte-
ria wobec rozwigzan biometrycznych w stosunku do najbardziej popularnych zastosowar:

Kluczowe kryteria wyboru technologii biometrycznej

Bankomat e Odpornos¢ czytnika na warunki atmosferyczne (nastonecznienie, mréz,
deszczitp.)

Rozmiar czytnika umozliwiajacy montaz na facji bankomatu

Wysoka akceptowalnos¢ spoteczna

Wandaloodpornosc czytnika

Mozliwosc integracji z aplikacja bankomatowa

Wysokie bezpieczeristwo urzadzenia

Oddziat ¢ Wysoka akceptowalnosc spoteczna
e Ergonomia czytnika i tatwos¢ w obstudze
* Rozwigzanie niewymagajace modyfikacji infrastruktury sieciowej w pla-
céwkach banku
¢ Rozwigzanie niezalezne od systeméw operacyjnych zainstalowanych na
stacjach roboczych doradcy w placéwkach
¢ Wysokie bezpieczenistwo urzadzenia

Podpisywanie e Zapewnienie integralnosci podpisywanego dokumentu poprzez integra-
dokumentéw cje zinfrastruktura klucza publicznego (PKI)

e Bezpieczne przechowywanie kluczy prywatnych

e Wysoka akceptowalnos¢ spoteczna

Placéwki samoob- e Mozliwos¢ montazu czytnika w urzadzeniu samoobstugowym (z wytacze-
stugowe (VTM) niem biometrii gtosowej)

e Mozliwos¢ przeprowadzenia wygodnej i bezpiecznej rejestracji biome-
trycznej bez koniecznosci fizycznej obecnosci konsultanta(odpornos¢ na
fatszerstwa)

e Wysoka akceptowalnosc spoteczna

e Wysokie bezpieczenstwo urzadzenia

e Czytnik wyposazony w test zywotnosci

Call Center - IVR e Stosowanie rozpoznawania mowy naturalnej
(Uwierzytelnie- e System zarzadzania prébkami gtosowymi
nie w IVR) e Mozliwos¢ integracji hasta gtosowego z IVR w innych kanatach np aplikacja

mobilna czy www

e Zwracanie uwagi nie tylko na wspétczynnik FAR (odpowiada za bezpie-
czenstwo) ale réwniez na FRR, ktéry odpowiada za wygode uzytkowania

e System raportowania biznesowego i bezpieczeristwa

e Odpornosc¢na atakiz uzyciem odtwarzania sklejonych nagran lub sztuczne
wytwarzanie odpowiedniej barwy gtosu
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Call Center bez IVR
- (Uwierzytelnienie
podczas rozmowy
z konsultantem)

Skrytki depozytowe

Bankowosc¢ in-
ternetowa

Bankowos¢ mo-
bilna (gtos)

Bankowos¢ kor-
poracyjna

Mobilny doradca

Skuteczna weryfikacja rozméwcéw podczas catej rozmowy w trybie cia-
gtym

Wygodne zbieranie prébek gtosowych podczas rozmowy z agentem
System zarzadzania probkami gtosowymi

Zwracanie uwagi na wybér dostawcy z kompetencjami doradztwa bizne-
sowego

Spoéjny system raportowania biznesoweqgo i bezpieczenstwa dla wszyst-
kich kanatéw: IVR, aplikacja mobilna, www

Odpornos¢ na ataki zuzyciem odtwarzania sklejonych nagrar lub sztuczne
wytwarzanie odpowiedniej barwy gtosu

* Wygoda dla uzytkownika

Wysoki wspoétczynnik bezpieczenstwa

Niska cena urzadzenia umozliwiajaca masowe zastosowanie przy zacho-
waniu wysokiej jakosci

Maty rozmiar czytnika

Bezpieczna komunikacja z systemami banku, odpornosc¢ na ataki
Mozliwos$¢ zastosowania z technologiami typu Sign What You See

Wysoka akceptowalnos¢ spoteczna

Wsparcie na najpopularniejszych przegladarek (IE, Mozilla, Chrome) i sys-
temow operacyjnych (Windows, MacOS, Linux)

e System zarzadzania prébkami gtosowymi

Mozliwos¢ integracji hasta gtosowego z aplikacji mobilnej w IVR i w innych
kanatach np www

Zwracanie uwagi nie tylko na wspétczynnik FAR (odpowiada za bezpie-
czeristwo) ale réwniez na FRR, ktéry odpowiada za wygode uzytkowania
Spéjny System raportowania biznesowego i bezpieczenstwa dla wszyst-
kich kanatéw: aplikacja mobilna, IVR, www

Odpornosc na ataki z uzyciem odtwarzania sklejonych nagran lub sztuczne
wytwarzanie odpowiedniej barwy gtosu

Cena urzadzenia umozliwiajgca masowe zastosowanie przy zachowaniu
wysokiej jakosci

Maty rozmiar czytnika

Zapewnienie bezpiecznego przechowywania danych biometrycznych
przez uzytkownika

Mozliwosc integracji rozwigzania z wdrozong w banku infrastruktura klu-
cza publicznego (PKI)

Bezpieczna komunikacja z systemami banku, odpornosc na ataki
Mozliwos$¢ zastosowania z technologiami typu Sign What You See

Wysoka akceptowalnos¢ spoteczna

Wsparcie na najpopularniejszych przegladarek (IE, Mozilla, Chrome) i sys-
temdw operacyjnych (Windows, MacOS, Linux)

Mozliwosc¢ zastosowania z urzadzeniami przenosnymi
Mozliwosc¢ bezpiecznej komunikacji przez sie¢ otwarta
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ODPORNOSC NA
FALSZERSTWA,

ZABEZPIECZENIA,
ZAGROZENIA,
WYKLUCZENIA

Podstawowymi cechami stosowania systemoéw
biometrycznych jest tatwos¢ stosowania oraz
ich wysoki stopieri odpornosci na fatszerstwa
zwigzane z uwierzytelnianiem. Kazda z technik
biometrycznych jest oceniana wedtug wielu pa-
rametréw. Wsréd nich sg dwa podstawowe para-
metry techniczne:

e wspotczynnik fatszywej akceptacji (FAR), kt6-
ry mowi o prawdopodobienstwie uwierzytel-
nienia osoby nieuprawnionej

e wspotczynnik fatszywego odrzucenia (FRR),
ktéry méwi o prawdopodobieristwie braku
uwierzytelnienia osoby uprawnionej

Wspétczynniki te sg sobie przeciwstawne - im
wyzszy FAR tym wieksza wiarygodnos¢, ale
i wieksza podatnos¢ na fatszywe odrzucenia.
Wyzszy wspoétczynnik FRR powoduje mniejsza
ilos¢ odrzucen (wieksza wygode), ale kosztem
wiarygodnosci. W praktyce przy rozsadnym wza-
jemnym ustawieniu parametrow (zwanym takze

A

punktem réwnowagi ERR) mato prawdopodob-
ne jest by osoba nieuprawniona osiagneta suk-
ces przy zachowaniu nalezytej wygody w stoso-
waniu uwierzytelniania biometryczneqgo.

Tak jak kazdy system informatyczny takze
uwierzytelnienie biometryczne moze podlegac
atakom. Moga miec¢ one réznoraki charakter od
fatszowania cech biometrycznych do podmiany
wzorcow biometrycznych, wyniku poréwnania
lub ataku na system informatyczny.

, , Waznym

parametrem przy
wyborze techniki
biometrycznej jest
jej akceptowalnosc
spoteczna

Prosta metoda fatszowania jest zamiana ory-
ginalnej cechy biometrycznej na jej fotografie.
W systemach rozpoznawania twarzy lub te-
czéwki oka taka metoda jest wskazywana jako
najczesciej stosowana. Popularne jest réwniez
wykonanie zelowej kopii linii papilarnych palca,
a w systemach gtosowych wykorzystanie na-

a) niski poziom doktadnosci - nizszy stopien
bezpieczenstwa, mniej odrzuconych oséb
uprawnionych, ale i mniej odrzuconych oséb
nieuprawniownych

b) wysoki poziom doktadnosci - wyzszy stopien
bezpieczeristwa, wiecej odrzuconych oséb

X
E nieuprawnionych, ale i wiecej odrzuconych
> 0s6b uprawnionych
% €) poziomréwnowagi
o ' [
%] [} [}
= : : >
S T Poziom doktadnosci
a EER b

Rys. Pogladowe wykresy wspétczynnikéw FRR i FAR w funkcji poziomu doktadnosci

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.
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gran. Ataki na takie biometrie sg zwigzane z do-
stepnoscia cechy biometrycznej - wykonanie
zdjecia twarzy lub pozyskanie obrazu linii papi-
larnych nie nastrecza wiekszych ktopotéw fat-
szerzowi. Trudniejsze do pozyskania i podrobie-
nia sa cechy ukryte np. naczynia krwionosne lub
cechy behawioralne np. podpis odreczny. Oczy-
wiscie producenci urzadzen biometrycznych
zdaja sobie sprawe z takich niebezpieczerstw
i starajg sie wyeliminowac tego typu fatszer-
stwa poprzez stosowanie testéw zywotnosci
- czyli kontroli, czy pozyskana prébka nalezy do
zywej osoby. Prymitywne fatszerstwa, jak wyzej
wymienione, s3 tatwe do wyeliminowania, a do-
bre (ale drozsze) urzadzenia posiadaja bardzo
wyrafinowane testy zywotnosci, co, niestety,
wydtuza czas uwierzytelniania.

Atak moze zostac przeprowadzony réwniez na
infrastrukture informatyczna podczas przetwa-
rzania, przesyfania lub przechowywania wzor-
cOw. Nalezy zatem stosowac zabezpieczenia
gwarantujace niedostepnosc i nienaruszalnosc
wzorcOw, poprawnosc ich poréwnania stosujac
metody kryptograficzne, wzajemne uwierzytel-
nianie urzadzen i serwerdéw, certyfikaty, podpi-
Sy.

Waznym parametrem przy wyborze techniki
biometrycznej jest jej akceptowalnos¢ spotecz-
na. Rozpoznawanie linii papilarnych ma wciaz
posmak ,metod policyjnych”, cho¢ z systemami
policyjnymi typu AFIS - omawiane tutaj systemy
oprécz palca nie maja nic wspdélnego. Podobnie
rozpoznawanie siatkéwki oka rodzi sprzeciw -
oko nalezy poddac badaniu poprzez zblizenie go
do okularu. Wysoka akceptowalnos¢ maja tech-
niki rozpoznawania twarzy, teczéwki, naczyn
krwionosnych, podpisu odrecznego, gtosu - nie
maja one ztych konotacji, nie budza negatyw-
nych emocji i sg tatwe w uzyciu.

Jeszcze innym parametrem, ktéry nalezy
uwzgledni¢ przy wyborze techniki biometrycz-
nej jest poziom wykluczenia grupy oséb. Jed-

, Kazda technika
biometryczna
ma ograniczenia,
ktore nalezy wzigc
pod uwage

nym z podstawowych czynnikéw, ktéry stanowi
0 wygodzie stosowania technik biometrycznych
jest cecha powszechnego jej posiadania. Po-
wszechnos¢ nie jest jednak absolutna. Kazda
technika biometryczna ma ograniczenia, ktére
nalezy wzia¢ pod uwage. Od okoto 4% popula-
cji nie mozna pobra¢ wzorcow linii papilarnych
ze wzgledu na rézne zmiany chorobowe skéry
(inne niz skaleczenia czy otarcia). U oséb star-
szych mozna zauwazyc tendencje do opuszcza-
nia powiek - co utrudnia stosowanie techniki
rozpoznawania teczéwki oka. Wiele oséb cierpi
na dysgrafie lub parkinsonizm, co uniemozli-
wia ztozenie zbieznego ze wzorcem podpisu
odrecznego. Sporo jest 0séb z uposledzeniem
fizycznym, mowy, chorobami oczu lub naczyn
krwionosnych - wszystkie one ograniczajg im
stosowanie okreslonych technik biometrycz-
nych. Umozliwienie wyboru jednej z kilku udo-
stepnionych technik biometrycznych jest pro-
stym rozwigzaniem problemu wykluczenia oséb
z deficytami w jakims zakresie.

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.
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7. KORzYSCI

Ponizej przedstawione zostaty podstawowe
korzysci wynikajace z wykorzystania biometrii
w bankowosci:

1. Zwiekszenie bezpieczenstwa:

e Eliminacja ryzyka btednej weryfikacji tozsa-
mosci lub identyfikacji Klienta,

e Eliminacja ryzyka zwigzanego z nieupraw-
nionym dostepem do rachunkdw,

¢ Redukcja fraudéw wewnetrznych, dokony-
wanych przez pracownikéw banku,

* Redukcja fraudéw zewnetrznych np. doko-
nywanych przez osobe identyfikujaca sie
fatszywym dokumentem tozsamosci,

2. Zwiekszenie wygody:

e Klienci nie musza nosi¢ przy sobie karty
ptatniczej, dowodu osobistego, pamietac
kodu PIN ani zadnego innego dokumentu
przy dokonywaniu wszelkich operacji,

e Klienci nie musza pamieta¢ wzoru podpi-
su ztozonego na bankowej Karcie Wzoréw
Podpisu,

e Klienci nie musza pamietac¢ odpowiedzi na
pytania bezpieczeristwa w kanale call cen-
ter,

¢ Mozliwos¢ otwarcia banku na klientéw nie-
korzystajacych z kart ptatniczych

3. Optymalizacja kosztéw:

¢ Redukcje kosztéw papierowego obiegu do-
kumentéw - koszt papieru, wydrukéw, ar-
chiwizacji itd.

e Przyspieszenie proceséw poprzez wyko-
rzystanie technologii cyfrowej zamiast do-
kumentéw papierowych

e Zmniejszenie kosztéw obstugi klienta -
zniesienie koniecznosci wydania klientowi
karty bankomatowej

e Ograniczenie kosztéw wyptat na bankoma-
tach (realizowanie operacji bez uzycia kar-

ty)

Forum Technologii Bankowych Zwigzku Bankdw Polskich

e Budowanie biznesu na wypfatach swiad-
czen (prowizja od wypfaty) przy jednocze-
snym odcigzeniu oddziatéw

e Redukcja kosztéw zwigzana z utrzymywa-
niem stanowisk audytujacych stanowiska
kasowe

* Zmniejszenie naktadéw czasowych na ob-
stuge - odcigzenie personelu

e Mozliwos¢ uruchomienia nowego kanatu
akwizycji klientéw - bez uzycia ,wet signa-
ture”

e Ograniczenie kosztéw zwigzanych z utrzy-
maniem call center

4.Zmiana wizerunkowa
* Innowacyjnaibezpieczna instytucja

Oprécz powyzszych zalet, kazda instytucja
wdrazajaca lub planujaca wdrozenie technologii
biometrycznej, podczas analizy swoich proce-
sOw, z catg pewnoscig jest w stanie znalez¢ sze-
regdodatkowych, ktére nie zostaty wymienione.

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.
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8. BIOMETRIA A PODPIS

ELEKTRONICZNY

Coraz czesciej spotykana forma skfadania pod-
pisbw odrecznych jest zastosowanie specjali-
zowanych tabletéw i rysikéw. Podpis odreczny
sktadany w ten sposéb jest rejestrowany i prze-
chowywany w postaci zdigitalizowanej. Mimo
ze ma on postac cyfrowa, nie mozna go w zaden
sposo6b okresli¢ mianem podpisu elektroniczne-
go w rozumieniu technologii klucza publicznego
(PKI) - nie jest funkcja dokumentu, nie chroni
integralnosci dokumentu, moze byc tatwo prze-
niesiony pomiedzy dokumentami.

Wykorzystanie danych biometrycznych w funk-
cji podpisu pod dokumentem elektronicznym
(na wzér podpisu odrecznego pod dokumentem
papierowym) napotyka na istotne bariery bez-
pieczenstwa oraz nie jest uregulowane praw-
nie. Realizacja podpisu pod dokumentem elek-
tronicznym polegajaca na prostym dodaniu do
tresci dokumentu wartosci cechy biometrycznej
(np. graficznego obrazu podpisu odrecznego
wraz z danymi o dynamice podpisu), w aspek-
cie bezpieczenistwa skutkuje zsumowaniem sie
ujemnych cech obu rozwiazan. Podpis, ktéry
nie jest funkcja dokumentu nie chroni jego in-
tegralnosci, a mozliwos¢ skopiowania danych
biometrycznych z jednego dokumentu do dru-
giego umozliwia fatszerstwa. Jakakolwiek préba
zmiany tego stanu rzeczy musi wigzac sie z roz-
szerzeniem tego schematu o sekret znajdujacy
sie w posiadaniu osoby podpisujacej, ale wte-
dy z kolei wigczanie danych biometrycznych do
podpisu traci sens, bo do ztozenia podpisu wy-
starczytby sam sekret.

Dane biometryczne moga byc¢ za to wykorzy-
stane do uwierzytelnienia dostepu do kluczy
kryptograficznych, przy pomocy ktérych skia-
dany jest klasyczny podpis elektroniczny, w tym
podpis kwalifikowany. Technologia ta okreslana
jest jako Bio PKI. W modelu tym klucz prywatny
uzytkownika przechowywany moze byc¢ na kar-

cie krypto procesorowej (wariant najbardziej
zblizony do klasycznego podpisu elektroniczne-
go) albo w centralnym module HSM banku lub
instytucji zaufanej trzeciej strony. Dane biome-
tryczne pobierane w momencie sktadania pod-
pisu uwierzytelniaja dostep do klucza.

Wariant z zastosowaniem karty krypto proceso-
rowej, w ktérej zamiast PIN-u wykorzystywane
jest uwierzytelnienie biometryczne, w niewiel-
kim tylko stopniu wykorzystuje site biometrii,
gdyz zmusza uzytkownika do posiadania karty
i czytnika. Stad pod wzgledem kosztéw, ergo-
nomii i wygody uzytkownika lepszym rozwigza-
niem jest przechowywanie klucza w centralnym
module HSM.

, W Polsce
z rozwigzania BioPKI
taczacego biometrie
| PKl korzysta juz kilka
bankdw w Polsce

W takim modelu, uzytkownik za pomoca metod
biometrycznych uwierzytelnia sie przed serwe-
rem Banku, ktéry wykorzystujac klucz prywat-
ny uzytkownika zdeponowany w module HSM,
wykonuje w jego imieniu podpis elektroniczny.
Tak podpisany dokument moze zostac nastep-
nie oznaczony czasem oraz podpisany przez
pracownika w imieniu Banku. Bezpieczeristwo
schematu oparte jest na zaufaniu do strony, kté-
rej powierzone zostaja klucze. Rozwigzanie to
taczy zalety biometrii i podpisu elektronicznego,
eliminujac w duzym stopniu wady obu technolo-

gii.

W Polsce z rozwigzania BioPKI taczacego bio-
metrie i PKI korzysta juz kilka bankéw w Polsce
(m.in. Getin Bank).

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.

17



18 Forum Technologii Bankowych Zwigzku Bankdw Polskich

9. ZAKONCZENIE , , Zeby by¢

nowoczesnymi,

Intensywny rozwdj i pozytywny odbidr techno-

logii biometrycznych znajduja dla nich szerokie bank| DOtrZEbUJQ
mozliwosci zastosowania w sektorze bankowym dotrzymywa(f

na wielu réznych ptaszczyznach. Wymierne ko- .
rzy$ci wystepuja w obszarach bankowosci kor- kroku pOStQpOWl
poracyjnej, detalicznej, mobilnej, zaréwno w od- :

dziatach, obstudze zdalnej czy w bankomatach. tECh no l Og ICZnemu

Zakres potencjalnych innowacji stale sie roz-
szerza. Najwazniejszym jest patrzenie na tech-
nologie biometryczne nowoczesnym okiem
z perspektywy XXI wieku, co pozwala dostrzec
w nich zupetnie nowy wymiar Swiadczenia ustug
bankowych.

Zeby by¢ nowoczesnymi, banki potrzebuja do-
trzymywac kroku postepowi technologicznemu.
Pozytek dla bankdw jest tu podwdjny, poniewaz
przede wszystkim biometria unowoczes$nia in-
frastrukture i zwieksza bezpieczeristwo ban-
kdéw, wznoszac je na nowy poziom. Jednocze-
Snie implementacja rozwigzan biometrycznych
podnosi atrakcyjnos¢ bankéw wobec klientéw,
zwiekszajac ich komfort, efektywnos¢ich obstu-
gi oraz Swiadomosc tych benefitow.

Biometria przynosi nowe szanse i wyzwania,
ktére dzisiaj s3 niezwykle przydatne, a jutro
beda pozadane, a pojutrze niezbedne.

Wszelkie prawa autorskie zastrzezone. Kopiowanie catoscilub fragmentdw niniejszego opracowania bez zgody Zwigzku Bankéw Polskich zabronione.
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