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EXECUTIVE
SUMMARY

W ramach dziatalnosci FTB zostat
powotany projekt TEZEUSZ, ktory
miat doprowadzi¢ do odpowiedzi, czy
projekt umieszczenia systemow archi-
walnych banku w chmurze publicznej
— W wariancie najprostszym od stro-
ny prawnej/regulacyjnej i jednoczesnie
maksymalnie optacalnym dla banku

— moze by¢ skutecznie zrealizowany
przez wybrany bank?

Zakres projektu stanowilo 12 maszyn wirtualnych stanowigcych
srodowisko systeméw archiwalnych Banku, do ktérych zostalo
przedstawionych 18 wymagan i 6 zalozen (dot. architektury,

dostepnosci, licencji, utrzymania, lokalizacja danych itd.).



N

CELE PROJEKTU

Przygotowanie dokumentu ze wskazowkami
najlepszych praktyk (best practices guidelines)
""""" ] dla scenariusza opisujgcego powyzszy projekt.
Caty projekt zostat oparty o rzeczywiste dane

banku Raiffeisen Polska (Bank).

Analiza wykonalnosci technicznej projektu
w dwoéch rozwigzaniach chmurowych

— Infrastructure-as-a-Service (IaaS) oraz 2
— Platform-as-a-Service (PaaS), w dwdéch

technologiach (Microsoft oraz IBM).

Wycena kosztow — szacunkowe koszty przechowywania sys-
teméw archiwalnych w chmurze publicznej (tj. koszty mocy
obliczeniowe]j, oprogramowania, wsparcia, wprowadzania zmi-
an, warunkow ptatnosci, itd.). Wycena bazowata na ogélnie ﬁ """""""
dostepnych danych poszczegélnych dostawcow ustug. Wyceny
ustug chmurowych zostaly przekazane Bankowi i celowo nie

zostaty wigczone do niniejszego dokumentu.
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WNIOSKI

Na podstawie przeprowadzonych analiz zespot projektowy doszedt

do wniosku, ze projekt przeniesienia systemoéw archiwalnych do

chmury publicznej, na podstawie posiadanych danych o infrastruk-
turze Banku, jest:

WYKONALNY

Wykonalny od strony technicznej — zapewniajgc odpowiednie SLA
dla aplikacji oraz ich wsparcie w trakcie ich utrzymywania.

BEZPIECLNY

Nie przedstawia istotnych ryzyk operacyjnych, finansowych i in-

formatycznych. Nalezy tutaj oczywiscie przypomniec¢ o kwestiach

interpretacji przepiséw wynikajacych z ustawy Prawo Bankowe,

ustawy o Ochronie danych osobowych oraz relacjach z regulato-

rem (KNF). Decyzje co do dziatan w tym zakresie sg catkowicie po
stronie kazdego z bankéow.

OPLACALNY

Interesujacy finansowo dla Banku. Ze wzgledu na charakter publi-

kacji szczegoétowe informacje finansowe (w szczegélnosci obec-
ne koszty utrzymania systeméw archiwalnych w Banku) nie sg
publikowane.
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DEFINICJA
CHMURY
OBLICZE -
NIOWE J

Swiatowa organizacja NIST (National
Institute of Standards and Technolo-
gy) w publikacji 800-145 tak definiuje
model przetwarzania w chmurze:

Cloud computing is a model for enabling ubiquitous, conven-
ient, on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applica-
tions, and services) that can be rapidly provisioned and released
with minimal management effort or service provider interac-
tion. This cloud model is composed of five essential characteris-
tics, three service models, and four deployment models.

http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Wikipedia z kolel definiuje chmure obliczeniowg
(ang. cloud computing) jako: ,model przetwa-
rzania danych oparty na uzytkowaniu ustug
dostarczonych przez ustugodawce (wewnetrzny
dziat lub zewnetrzna organizacja). Funkcjonal-
nosc jest tu rozumiana jako ustuga (dajgca war-
tos¢ dodang uzytkownikowi) oferowana przez
dane oprogramowanie (oraz konieczng infra-
strukture). [..] Konsument ptaci za uzytkowanie
okreslonej ustugi, np. za mozliwos¢ korzystania
z arkusza kalkulacyjnego. Nie musi dokonywac
zakupu sprzetu ani oprogramowania.’

Dla celéw naszego dokumentu definiuje-

my chmure jako rozproszone przetwarzanie
funkcjonalnosci biznesowych 1 zarzadzanie
ustugami IT, bez troszczenia sie o lokalizacje
fizycznych urzgdzen. Chmura publiczna ozna-
czac bedzie, 1z zasoby sg catkowicie poza Ban-
kowym Centrum Przetwarzania, u dostawcy
ustugi. Chmura prywatna oznaczac bedzie, iz
zasoby sg rozlokowane w ramach wewnetrz-
nych srodowisk IT Banku, a ich dostawcg jest
nie firma zewnetrzna, a wewnetrzne dziaty IT
Banku. Chmura hybrydowa, najczesciej spoty-
kana obecnie opcja architektoniczna, oznacza,
1Z czes¢ zasobow jest przetwarzanych w ra-
mach chmury publicznej (u jednego lub kilku
dostawcow), czes¢ przetwarzana jest w ramach
wewnetrznych zasobéw Banku (chmura prywat-
na lub tradycyjne niezwirtualizowane zasoby
informatyczne) a catos¢ jest zarzgdzana w jeden
spojny sposéb. Mimo zbieznosci nazw, nie wol-
no stawia¢ w zakresie funkcjonalnym znaku
rownosci miedzy chmurg publiczng a chmurg
prywatng. Jakkolwiek oba modele majg te same
cechy przetwarzania chmuroweqo, to zakres

oferowanych funkcji dla konsumenta chmury
jest znaczaco roézny.

Przetwarzanie w chmurze w dobie cyfrowej
gospodarki jest drogg do innowacyjnosci 1 wie-
kszej elastycznosci biznesu. Biznes ten jest
coraz mocniej osadzony w technologii, przy
jednoczesnej optymalizacji kosztowej (w szcze-
gélnosci inwestycyjnej). Co wiecej, chmura
potrafi znakomicie skrocié tzw. ,time to market”
dla projektow, dostarczajgc ustugl wyzszego
rzedu, tj. Platform-as-a-Services czy Software-
-as-a-Service. Posrednio, wykorzystanie tego
typu ustug moze byc¢ tez odpowiedzig na coraz
wiekszy brak rgk do pracy w branzy IT (szacuje
sie, ze w Polsce brakuje od 10 000 do 50 000 oséb
w szeroko rozumianej branzy IT).

Kluczowe jest zrozumienie, iz przetwarzanie da-
nych wyszto 1 wychodzi¢ bedzie coraz bardziej

z serwerowni Banku. Najpierw Internet (a wraz
z nim bankowo$¢ internetowa), nastepnie urzg-
dzenia mobilne (i bankowo$¢ mobilna) skutecz-
nie te granice IT przesuwajg — powodujac, 1z
zbieranie, przetwarzanie, analizowanie danych
dzieje sie czesciowo poza Data Center banku tak
czy inaczej. Jest rozproszone 1 bedzie rozproszo-
ne coraz bardziej, jesli uwzglednimy technologie
typu ,Blockchain”.

Technologie informatyczne (infrastruktura) oraz
aplikacje biznesowe czy pojedyncze ustugi funk-
cjonalne mogg by¢ dostarczane na zgdanie, tam,
gdzie Bank danej funkcjonalnosci potrzebuje,
tyle ile jej potrzebuje, wtedy, kiedy jej potrzebuje
1 przy zachowaniu okreslonego SLA, ktére jest
potrzebne — a wszystko w modelu pay-as-you-

-go (ang).
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WYZWANIA
Ust UG
CHMUROWYCH
NA RYNKU
BANKOWYM

W POLSCEL

Rozwigzania chmurowe, ze wzgledu
na model cenowy, swoja elastycznosé
i fatwos¢é w zarzadzaniu i powotywa-
niu, znajduja zastosowanie w wielu
obszarach biznesowych.

Van o

~




Mimo to, wcigz mozemy znalez¢ dziedziny
gospodarki, w ktérych rozwigzania chmurowe,
zwtaszcza w Polsce, nie sg jeszcze tak popularne
jak w krajach Europy Zachodniej czy w Stanach
Zjednoczonych. Nalezy do nich miedzy innymi
sektor bankowy 1 ubezpieczeniowy.
Przetwarzanie w chmurze stanowi ten obszar
informatyki, ktéremu banki przygladajg sie
coraz doktadniej. Juz w 2011 Zwigzek Bankow
Polskich (ZBP) opublikowat dokument odno-
szacy sie do uwarunkowan technologicznych

1 prawnych zastosowania chmury publicznej dla
polskiego sektora bankowego. Wiasciwie kazda
instytucja bankowa zdobyta juz w te] kwestii
wtasne doswiadczenia dostrzegajgc potencjalne
korzysci - zaréwno finansowe jak 1 organizacyj-
ne. Poki co, nie prowadzi to jednak do realizacji
duzych, wkraczajacych w gtéwng dziatalnosc
biznesowg 1 masowych projektow wykorzystujg-

cych mozliwosci chmury publicznej. Przyczyny
sg oczywiscle ztozone — a najwieksze wyzwania
lezg po stronie interpretacji prawa 1 znalezieniu
takiego scenariusza biznesowego, ktéry bedzie
spetniat jednoczesnie trzy wazne wymagania:

1. Bedzie prawnie akceptowalny;

2. Zminimalizuje ryzyka systemowe;

3. Zmaksymalizuje wartosc¢ biznesowg dla
banku.

Dostrzegajgc te potrzeby, ZBP powotat Forum
Technologii Bankowych (FTB), ktérego zada-
niem stato sie m.in. promowanie 1 wprowadza-
nia takich nowoczesnych rozwigzan technolo-
gicznych w sektorze bankowym w Polsce. Grupa
ta zrzesza lideréw w swoich dziedzinach, ktérzy
dzielgc sie swym doswiadczeniem 1 wiedzg
mogg przyczynic sie do dynamicznego rozwoju
sektora bankowego.
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CEL
PROJEKTU
TEZEUSZ

W ramach dziatalnosci FTB zostat
powotany projekt TEZEUSZ, ktory miat
doprowadzi¢ do odpowiedzi, czy pro-
jekt umieszczenia systemow archi-
walnych banku w chmurze publicznej
— W wariancie najprostszym od strony
prawnej/regulacyjnej i jednoczesnie
maksymalnie optacalnym dla banku

— moze byc¢ skutecznie zrealizowany
przez wybrany bank?



Celem projektu byto:

1. Przygotowanie dokumentu ze wskazéwkami
najlepszych praktyk (best practices guidelines)
dla scenariusza opisujgcego powyzszy projekt.
Model chmury publicznej zostat wybrany do
celow projektowych intencjonalnie, gdyz gene-
ruje on najwiecej pytan odnosnie wykonalnosci
takiego przedsiewziecia, zaréwno w aspekcie
technicznym, jak 1 legislacyjnym. Caty projekt
zostat oparty sie o rzeczywiste dane banku Ra-
iffeisen Polska (Bank), tak aby na tej podstawie
mogt on przedstawi¢ odpowiedni dokument do
KNF.

2. Analiza wykonalnosci technicznej projektu —
na podstawie szczegotowych informaciji tech-
nicznych o systemie archiwalnym, ztozonym

z kilkunastu maszyn (parametry serwerow,
wymagania SLA, uzywane oprogramowanie

itd.) zostaty przedstawione bankowi dwie opcje
rozwigzan chmurowych — Infrastructure-as-a-
-Service (IaaS) oraz Platform-as-a-Service (PaaS)
w dwdoch technologiach. Opis przeprowadzo-

nej analizy zostat przedstawiony w rozdziale
,2Analiza dostepnych rozwigzan technicznych”
W wyniku analizy do kolejnego etapu prac wy-
brano rozwigzanie bazujgce na modelu IaaS jako
najprostszego w implementacji dla badanego
przypadku uzycia 1 wymagajacego najmniejsze]
1losci zmian. Opis architektury zostat przed-
stawiony w rozdziale ,Docelowa architektura
rozwigzania”.

3. Analiza ryzyk projektowych (prawne, bezpie-
czenstwa danych, bezpieczenstwa potaczen,
wyjscie poza oKres wsparcia, operacyjne: w trak-

cie migracji do chmury, na okres wykorzysty-
wania zasobow udostepnianych wytgcznie

w chmurze publicznej oraz w trakcie powrotu do
rozwigzania lokalnego). Opis zidentyfikowanych
ryzyk zostat przedstawiony w rozdziale ,Ryzyka
1 wyzwania”.

4. Wycena kosztow — na podstawie omoéwionych
z Bankiem wymagan odnosnie architektury IT,
bezpieczenstwa oraz istotnych kryteriow wy-
boru, zostatly przedstawione szacunkowe kosz-
ty przechowywania systeméw archiwalnych

w chmurze publicznej (tj. koszty mocy oblicze-
niowej, oprogramowania, wsparcia, wprowadza-
nia zmian, warunkéw ptatnosci itd.). Wycena
bazowata na ogdlnie dostepnych danych po-
szczegolnych dostawcédw ustug 1 zostata przeka-
zana do Banku.

Dotychczas zebrane wnioski oraz zywe dysku-
sje, zarowno w ramach grupy projektu TEZEUSZ
jak 1 poza nig, utwierdzajg nas w przekonaniu, iz
wykorzystanie chmury obliczeniowe] moze by¢
atrakcyjng alternatywg dla systeméw urucha-
mianych w ramach wiasnych Centréw Przetwa-
rzania bankow. Jakg forme przyjmie ostateczna
architektura rozwigzania dla innych przypad-
kow uzycia, jest uzalezniona zaréwno od czyn-
nikow legislacyjnych, jak 1 technicznych, co po-
winno by¢ przeanalizowane dla kazdego z nich
z osobna. Mamy jednak nadzieje, ze wspolnie

z pomoca ZBP 1 FTB oraz we wspotpracy KNF

z bankami — zostanie opracowane rozwigzanie
wykorzystania chmury publicznej dla sektora
finansoweqo, ktére bedzie bardziej elastyczng
alternatywg dla technologii aktualnie wykorzy-
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WYMAGANIA
| ZALOZENIA

W trakcie realizacji prac zostaty ze-
brane wymagania, jakie powinny
zostac spetnione przez docelowg ar-
chitekture. Wymagania te zostaty
przedstawione przez przedstawicieli
Banku. Zostaty one opisane ponizej,
gdyZ w istotny sposob determinuja
ksztatt opracowywanego rozwigza-
nia, a dodatkowo moga by¢ istotne dla
analogicznych projektow zwigzanych
z wykorzystaniem chmury publiczne;j.

W1. Docelowe rozwigzanie powinno umozliwia¢ ~ W3. Docelowe rozwigzanie powinno zapewniac

obstuge systemow i danych archiwalnych przez — integralno$¢ danych.

okres kilkunastu lat. W4. Rozwigzanie powinno zapewniac skalo-
W2. Rozwigzanie powinno zapewniaé trwa- walnosc¢ (w gore 1 w dot) zar6wno istniejacych
le usuniecie danych po wygasnieciu danego srodowisk, jak 1 mozliwos¢ uruchamiania kolej-
archiwum. nych systemow archiwalnych.



W5. Rozwigzanie powinno adresowac¢ wyzwania
zwilgzane z zarzgdzaniem cyklem zycia syste-
mu w catym okresie swiadczenia ustugi, tgcznie
z Tozwigzaniem problemu uaktualniania syste-
mow operacyjnych 1 aplikacji.

W6. Zaproponowane rozwigzanie powinno
umozliwia¢ przenoszenie systemow miedzy
roznymi ustugodawcami w chmurze publicznej.
W7. Uruchomienie systeméw archiwalnych
powinno by¢ mozliwe w dwdéch separowanych
osrodkach w ramach jednego dostawcy chmury
publicznej.

W8. Dane powinny by¢ przechowywane

w Data Center potozonych na terenie Unii
Europejskiej, w ramach Europejskiego Obszaru
Gospodarczego

W9. Rozwigzanie powinno by¢ zgodne z zale-
caniami KNF (w tym z zaleceniem dotyczacym
outsourcingu oraz Rekomendacjg D).

W10. Komunikacja sieciowa pomiedzy Bankiem,
a infrastrukturg dostawcy powinna by¢ zabez-
pieczona kryptograficznie.

W11. Dane przechowywane w systemach pa-
mieci masowych dostawcy ustugi muszg by¢
zabezpieczone kryptograficznie 1 dodatkowo,

w uzasadnionych przypadkach powinny zostac
zastosowane mechanizmy zapewniajgce ich
integralnosc.

W12. Powinien by¢ zapewniony odpowiedni
poziom separacji danych. Separacja fizyczna —
tam gdzie jest to mozliwe. Separacja logiczna

— w przypadku, gdy dostawca ustugi chmurowe]
nie jest w stanie zapewni¢ dedykowanej infra-
struktury sprzetowe;.

W13. Dostawca rozwigzania powinien by¢ od-

powiedzialny za proces zarzgdzania ustugami

dostarczanymi Bankowi.

W14. Zasoby uzytkowane przez Bank powinny
by¢ zabezpieczone poprzez odpowiednie me-
chanizmy bezpieczenstwa — kontrola 1 monito-
ring dostepu fizycznego oséb do Data Center.
W15. Dostawca ustugi jest zobowigzany do za-
pewnienia ciggtosci dziatania ustugi na pozio-
mie okreslonym w stosownej umowie SLA.

W16. Dostawca ustugi chmurowej jest zobowig-
zany aktywowac ustugi ochrony przed wszelki-
mi atakami oraz raportowac¢ do Banku wszyst-
kie incydenty bezpieczenstwa.

W17. Aktualne metody uwierzytelniania powin-
ny by¢ przeniesione do rozwigzania proponowa-
nego przez dostawce rozwigzania o ile istnieje
techniczna mozliwos¢

W18. Dopuszczalna jest mozliwos¢ przeniesienia
obecnie dziatajgcych aplikacji na inne systemy
operacyjne czy tez serwery bazodanowe, o ile
obnizy to catkowity koszt utrzymania systemoéw
1 nie wptynie na integralnos¢ danych.

Zespot projektowy przyjat ponizsze zatozenia
w czasle badania mozliwosci przeniesienia
systemu do chmury oraz oszacowania kosztow
utrzymania takiego systemu. Wszystkie poniz-
sze zatozenia zostaly przedstawione w ramach
spotkan z innymi uczestnikami i zostaty wy-
pracowane na bazie informacji o systemie opi-
sanym przez Bank.

Z1. Architektura rozwigzania w chmurze

Na poczatku projektu przyjeto zatozenie, ze
nowa architektura rozwigzania ma wykorzysty-
wac rozwigzania wytgcznie chmury publicznej.
Stad tez nie rozwazano rozwigzan chmury pry-
watnej, hybrydowych, czy rozwigzania pomie-



dzy réznymi dostawcami chmury publiczne],
uznajac je za nazbyt skomplikowane.

Co wiecej, przyjeto, ze jesli jakas ustuga (np. bac-
kup) jest oferowana w chmurze w modelu PaaS
(Platform as a Service), to nalezy jej uzy¢ przed
rozwigzaniami opartymi o maszyny wirtualne
laaS (Infrastructure as a Service).

Z2. Na potrzeby projektu oraz w celu uproszcze-
nia analizy przyjeto, ze systemy Banku oparte

o architekture inng niz x86 1 system operacyjny
Inny niz Linux zostang zmigrowane 1 ujednoli-
cone do wspdlnej architektury x86/Linux.
Dodatkowo, nie analizowano migracji do chmu-
ry rozwigzan towarzyszacych, ktére w chmurze
nie sg potrzebne, takich jak wirtualizator dla
maszyn, system do zarzgdzania wirtualizacja.
Funkcjonalnosc¢ ta jest dostarczana w ramach
ustugi w chmurze publiczne].

Z3. Dostepnosc¢ 1 wydajnosc systemu
Rozwazany system jest systemem archiwal-
nym, ktéry stuzy tylko do odczytu danych przez
$cisle ograniczong grupe oséb w Banku (poni-
zej 15). W systemie tym nie sg prowadzone juz
zmiany, a wykorzystywany jest tylko w trakcie
pracy oddziatéw Banku lub na prosbe audyto-
row lub kontroleréw. Zatozono wiec, ze system
w chmurze bedzie pracowat 5 dni w tygodniuy,
w godzinach 8.00 — 18.00, ew. bedzie wigczany
poza godzinami pracy, jesli bedzie taka koniecz-
nos¢. System naliczania optat w chmurach ma
minutowg doktadnos¢, a koszty sg naliczane

tylko za ten czas, kiedy maszyna wirtualna jest
uruchomiona. Stad tez zaplanowanie dostepno-
Scl instancji w ramach rozwigzania ma bardzo
1stotne znaczenie dla TCO.

Z4. Licencje na oprogramowanie

Licencje na systemy operacyjne, systemy baz
danych, aplikacje oraz narzedzia monitoringo-
we, zostang zakupione w ramach ustugi dostar-
czenia zasobéw chmury publicznej. Licencje na
aplikacje bankowe czy inne oprogramowanie,
niezbedne do uruchomienia rozwigzan, zostang
dostarczone przez Bank.

Z5. Procedury utrzymaniowe docelowego roz-
wigzania po migracji rozwigzania do chmury
Ustalono, ze ze wzgledu na zmiane architektury
rozwigzania, po migracji do chmury procedury
operacyjne zostang zaktualizowane przez Bank
oraz dostawce, tak by uwzglednia¢ inng specy-
fike procesu wykonywania kopii zapasowej Czy
monitorowania systemu.

z6. Lokalizacja 1 przyjete ceny

W trakcie prac projektowych uzgodniono,

ze dostarczanie ustugi bedzie odbywato sie

w Centrach Danych, zlokalizowanych w Euro-
pie a koszty bedg policzone wzgledem publicz-
nie dostepnych cennikéw w EUR, bez uwzgled-
niania jakichkolwiek znizek, ktére moga
wynikac z ilosci zaalokowanych zasobdw,
dodatkowych umow, itp. wspotpracy Banku
oraz dostawcow ustug.
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ARCHITEK-
TURA
ROZWIA-
LANIA

W niniejszym rozdziale przedstawio-
no kroki, jakie podjeto w celu wyboru
docelowego rozwigzania wytacznie
dla badanego przypadku uzycia.

Analiza dotyczyta wytgcznie systemu o cechach opisanych
wyze]. Oznacza to, ze rozwigzanie opisane jako docelowe nie
musi by¢ rozwigzaniem optymalnym dla analogicznych sro-
dowisk w innych Bankach. Dlatego wazne jest, aby kazdy inny
przypadek uzycia byt przeanalizowany osobno 1 aby dla kazde-
go z nich powstata dedykowana architektura rozwigzania

w chmurze. Srodowiska chmur publicznych rzadzg sie nieco
Innymi prawami i dostarczajg wiele gotowych ustug ,z pudetka”.



Opis srodowiska podlegajacego migracji

W pierwszej kolejnosci zbadano cechy i opisano
rodzaj srodowiska, jakie wytypowano do prze-
niesienia do chmury publicznej. W projektach
migracyjnych opis taki jest szczegdlnie istotny
ze wzgledu na fakt, iz aplikacje, dane oraz wy-
korzystywane procesy bedg przystosowane lub
zoptymalizowane do dziatania w ramach infra-
struktury lokalnej. Skrécony opis zostat przed-
stawiony ponizej:

Rodzaj systemu podlegajgcego migracii.
Migracji podlega srodowisko zbudowane z kilku-
nastu aplikacji dziatajgcych pod kontrolg syste-

mu operacyjnego Windows/Linux. Dane prze-
twarzane przez aplikacje sg przechowywane

w bazach SQL oraz ORACLE. Dostep do danych
jest realizowany w trybie odczytu (generowanie
raportow, wyszukiwanie danych, itp.) z wykorzy-
staniem modutéw warstwy aplikacyjnej. Dane
nie sg modyfikowane lub uzupeiniane. Srodowi-
sko jest traktowane jako archiwum i nie stuzy
do realizacji gtéwnych proceséw biznesowych
Banku. Dostep do danych jest utrzymywany
wylacznie ze wzgledu na wymagania legislacyj-
ne. Ze wzgledu na charakter danych (archiwum),
srodowisko musi by¢ utrzymywane przez okres
kilkunastu lat.



Cechy srodowiska

a) Typ aplikacji: sg to wtasne aplikacje o cha-
rakterze monolitycznym, przystosowane do
dziatania wytgcznie na wspleranym przez nie
systemie operacyjnym. Nie posiadajg one cech
typowych aplikacji opartych np. o architekture
mikroserwisoéw, ktére w prosty sposéb mogg
by¢ migrowane do chmury pracujgcej w modelu
PaaS. Aplikacje wykorzystywane w migrowa-
nym systemie dziatajg w architekturze 3-war-
stwowej: DB + APP + Web/Desktop Access

b) Rodzajinfrastruktury: srodowisko jest w pet-
ni zwirtualizowane. Jako hypervisor zastosowa-
no rozwigzanie VMware dla serweréw x86-64
oraz PowerVM dla serweréw Power. W ramach
srodowiska uruchomiony jest podsystem kopii
zapasowych, kontroli dostepu 1 bezpieczenstwa
oraz monitoringu catego srodowiska.

c) Powigzania: opisywane systemy archiwal-
ne sg odseparowane od pozostatych systemoéw
bankowych. Dostep do aplikacji i danych sys-
temu jest realizowany wytgcznie przez Scisle
kontrolowang grupe pracownikéw Banku.

Analiza dostepnych rozwigzan technicznych
W drugim etapie przeanalizowano modele uru-
chomienia ustugi chmury publicznej dla srodo-
wiska opisanego w poprzednim punkcie.
Ponizszy diagram pokazuje rézne modele do-
starczania ustug chmurowych poréwnujac
jednoczesnie zakres odpowiedzialnosci klienta
konicowego jak 1 dostawcy chmurowego. Warto
zauwazyc, ze modele blizsze lewej stronie dajg
najwiekszg mozliwos¢ dostosowania rozwig-
zanla, ale wymagajg najwiekszej inwestycji

w zadania operacyjne. Im bardziej na prawo,

tym mnie] mamy mozliwosci dostosowania
rozwigzania do wtasnych potrzeb na warstwie
infrastruktury aplikacji natomiast, zarzadza-
nie rozwigzanie jest w 100% w rekach operato-
ra chmury. Ze wzgledu na specyfike aplikaciji

1 danych podlegajgcych migracji rozwazano
wylacznie rozwigzania oparte na modelu Infra-
structure as a Service (IaaS) oraz Platform as

a Service (PaaS). Model Software as a Service
(SaaS) zostatl wyeliminowany ze wzgledu na
wysoce zindywidualizowany charakter aplikacji
wykorzystywanych przez Bank.

Model IaaS

Model [aaS udostepniania zasobéw chmury
publiczne) wydaje sie najprostszym rozwigza-
niem dla analizowanego systemu podlegajgcego
migracji, ze wzgledu na mozliwos¢ definicji wta-
snych maszyn wirtualnych u dostawcy ustugi

1 peing kontrole Banku nad srodowiskiem pracy
dla migrowanych aplikacji, poczgwszy od wersji
zastosowanego systemu operacyjnego, przez
jego konfiguracje az po proces instalacji aplika-
cjiiich konfiguracji. Dodatkowo, biorgc pod uwa-
ge fakt, iz aktualnie wykorzystywane srodowi-
sko jest w peini zwirtualizowane, istnieje mate
ryzyko niepowodzenia podczas realizacji pro-
cesu migracji. Funkcjonalnos¢ infrastruktury
dostarczanej w modelu IaaS (przydziat zasobéw
CPU/RAM/Storage oraz mechanizmy kontroli
dostepu, monitoringu, backupu oraz bezpieczen-
stwa potgczen w sieci VPN) pozwala w tatwy
sposoéb odtworzy¢ funkcjonalnosci aktualnie
wykorzystywanego srodowiska.

Przy wykorzystaniu tego modelu ustug w chmu-
rze publiczne] wyzwaniem jest zapewnienie



separacji srodowiska wykorzystywanego przez
Bank od srodowisk innych uzytkownikow
chmury publicznej na poziomie weztéw obli-
czeniowych (computing nodes) oraz wykorzy-
stywanych zasobéw dyskowych (storage reso-
urces). Jednym z rozwigzan tego problemu jest
rozdzielenie zasobdéw obliczeniowych (weztéw,
dyskéw) pomiedzy poszczegdlnymi srodowiska-

mi i/lub zabezpieczenie kryptograficzne danych,

np. na poziomie systemoéw plikéw, ograniczenie
dostepu poprzez modele uprawnien, ogranicze-
nie ruchu sieciowego pomiedzy komponentami
srodowiska.

Model PaaS

Jako alternatywe, podczas prac Zespotu pro-
jektowego, rozwazano zastosowanie modelu
Platform-as-a-Service (PaaS). W modelu tym
migracjl podlegatyby dane archiwalne do
chmury publicznej, a na tej warstwie zostaty-
by zbudowane raporty, ktére prezentowatyby
dane potrzebne zaréwno pracownikom Banku
do dziatalnosci biezgcej jak 1 ew. kontrolerom.
W tym celu rozwazano wykorzystanie zasobow
sktadowania danych udostepnianych w modelu
PaaS. Rozwigzanie to w przypadku analizowa-
nych aplikacji wymagatoby znacznych nakta-
dow pracy (np. przy konwersji danych z aktual-
nie wykorzystywanych baz) czy implementacji
lub modyfikacji modutéw wyszukiwania danych
albo generowania wymaganych raportow, aby
odwzorowac peing funkcjonalnos¢ obecnego
systemu. Rozwigzanie to jest atrakcyjne dla
systemow, jakie projektowane sg z myslg o wy-
korzystaniu zasobéw chmury publicznej lub
tych, ktére wykorzystujg zasoby w tatwy sposéb

migrowalne do modelu PaaS, np. wykorzystujg
zasoby sktadowania danych typu object storage
lub wykorzystujg architekture mikroserwiséw.
Co wiecej, zastosowanie takiego rozwigzania
jest mozliwe, jesli nadal w organizacji posiada-
my zasoby gteboko znajgce architekture aplika-
cji oraz strukture danych. Niewatpliwg zaletg
tego typu rozwigzan (PaaS) jest uniezaleznienie
sie od wersji aktualnie zastosowanego oprogra-
mowania w warstwie bazodanowe], aplikacyj-
nej, czy choc¢by wersji zastosowanego systemu
operacyjnego, gdyz komponenty te nie muszg
by¢ zarzgdzane bezposrednio przez Bank, ale
sg dostarczane przez dostawce ustugi chmury
publicznej. Co wiecej, model PaaS jest z requty
bardziej ekonomiczny, gdyz zmniejsza do mini-

mum CZynnosci operacyjne.

Docelowa architektura rozwigzania
Docelowe rozwigzanie zostato wybrane na
podstawie charakterystyki migrowanego sro-
dowiska do chmury publicznej. Jest ono oparte
na modelu IaaS, ale wytgcznie dla omawianego
przypadku uzycia. Dla innych systemow, jakie
mogtyby by¢ przeniesione do chmury publicz-
nej, rozwigzanie oparte na modelu PaaS moze
okazac sie bardziej atrakcyjne, zaréwno pod
wzgledem tatwosci implementacji 1 utrzymania
systemu, jak 1 pod wzgledem obnizenia kosztow.
W ramach przeprowadzonych prac udato sie
zaproponowac potencjalng, techniczng architek-
ture rozwigzania w chmurze IaaS. Architektura
ta skupia sie na umieszczeniu aplikacji w ra-
mach komponentéw chmurowych, nie przed-
stawia precyzyjnie architektury samej aplikacji,
ktoéra zostata w niej osadzona 1 moze by¢ trakto-
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wana jako przyktadowa, dla innych rozwigzan
tego typu.
Architektura zostata zbudowana z wykorzy-
staniem komponentéw wymienionych ponizej.
Szczegoty implementacyjne (nazwy produk-
téw, cechy rozwigzan), réznig sie w zaleznosci
od dostawcow ustugi laaS chmury publicznej.
Opis tych cech w podziale na rozwigzania firm:
Microsoft, IBM, Atende zostaty opisane szczego-
towo w zatgcznikach na koncu dokumentu.
Architektura ta zaktadata m.in. takie elementy,
jak zilustrowane na powyzszym rysunku.
a) Komplet rozwigzan Firewall — jeden po stro-
nie sieci Banku, drugi po stronie sieci rozwigza-
nia, osadzonego w chmurze.
b) Potaczenie typu Site2Site VPN, a wiec tunel
VPN zestawiany pomiedzy urzgdzeniami siecio-
wymi Banku a chmurg, w celu zabezpieczenia
warstwy transportu dla komunikacji Bank —
Chmura IaaS.
¢) Dedykowang sie¢ na poziomie logicznym
(VLAN VNET), podzielong na rézne czesci
(Subnet), w ramach ktérych sg umieszczone
poszczegolne warstwy rozwigzania. Podziat
taki umozliwia granularng kontrole ruchu (ACL,
Network Security Group) na poziomie portéow,
protokotéw oraz kierunkéw ruchu pomiedzy
warstwami aplikacji. Dedykowana sie¢ zapew-
nia rowniez separacje logiczng od rozwigzan
innych uzytkownikéw w ramach Centrum
Danych oraz daje mozliwos¢ wpuszczenia ruchu
tylko z wewnatrz przedsiebiorstwa.
d) Rozwigzania towarzyszace, takie jak:

1. System zblerania, analizy logow 1 rekomen-

dacji dla srodowiska;

11. System archiwizacji 1 sktadowania kopii

bezpieczenstwa;
11i. Zarzgdzanie tozsamoscig 1 dostepem do
obszaréw rozwigzania wraz z raportami pre-
zentujgcymi dostep do zasobow.
Wszystkie te rozwigzania, wykorzystane razem
podnoszg bezpieczenstwo 1 ograniczajg obszar
atakéw na aplikacje umieszczong w chmurze,
a wykorzystywang tylko przez pracownikoéw
wewnatrz Banku.

Wykorzystane rozwigzania

Technologie wykorzystane w aplikacji nie sg juz
rozwijane czy tez wspilerane, a okres wsparcia
dla wszystkich tych technologii dobiegt konica.
W rozwigzaniu wykorzystywane sg m.in. takie
technologie jak:

1. System operacyjny: Windows Server 2003
Standard Edition, Windows Server 2008 R2 Stan-
dard Edition

2. Serwer aplikacyjny: Oracle Application Server
v10.1 oraz 9i ze srodowiskiem Java 1.4

3. Serwer baz danych: Oracle 10.2 Standard
Edition, Microsoft SQL Server 2005 Enterprise
Edition

Wykorzystywanie technologii, ktére osia-
gnety etap END OF LIFE w kazdej chmu-

rze obtozone jest nieco innymi restrykcjami

1 obwarowaniami.

Na ten moment kazdy duzy dostawca chmury
publicznej zezwala na uruchamianie Windows
Server 2003 pomimo braku wsparcia dla tej
technologii od samego producenta. Pozosta-
te technologie, wymienione na liscie, nie byty
przygotowywane z myslg o uruchamianiu

ich w chmurze, natomiast w ich opisie nie ma



wymienionych specyficznych elementéw, ktore
nie pozwalatyby na wykorzystanie ich w chmu-
rze (np. wykorzystanie wspdélnego dysku dla
dwoch maszyn wirtualnych jak w przypadku
niektoérych technologii klastrowych). W ramach
prowadzonych prac, nie przeprowadzono prac
typu ,Proof Of Concept” by zweryfikowac tech-
niczng mozliwosci uruchomienia srodowiska,
gdyz wigzatoby sie to z wykonaniem faktyczne]

migracji do chmury. Po analizie aktualnego
obcigzenia systemu okazato sie, ze system jest
w bardzo niewielkim stopniu wykorzystywany
1jego parametry techniczne (takie jak ilo$¢ wir-
tualnych rdzeni procesora, pamie¢ czy wydaj-
nos¢ podsystemu dyskowego) mogg by¢ znacz-
nie zmniejszone w celu optymalizacji kosztéw
rozwigzania po przeniesieniu do srodowiska
chmury publicznej.
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RYLYKA
WYZWANIA

Kazda migracja rozwigzania z aktu-
alnego Srodowiska obarczona jest
ryzykiem i wyzwaniami, ktore moga
sie objawi¢ dopiero na etapie migracji
i implementacji. W przypadku jednak
rozwigzania chmury publicznej dla
rozwigzania Bankowego, zawierajgce-
go dane klientéw, wazniejsze wydaja
sie by¢ ryzyka zwigzane z aspektami
prawnymi niz aspektami technicznymi.




Ponizsza tabela wymienia najwazniejsze grupy ryzyk, ktére

mozna zmitygowac jeszcze przed rozpoczeciem catego projektu.

Grupa ryzyka

Ryzyko w obecnym
srodowisku

_N

Ryzyko w chmurze
publicznej

Bezpieczenstwo potgczen
1danych

W obecnym srodowisku
wszystkie jego komponen-

ty znajdujg sie w Centrum
Danych klienta. W trakcie
projektu nie dyskutowano

0 poziomie zabezpieczen tego
srodowiska ani w warstwie
oprogramowania, ani sprzetu.

Polaczenia do srodowiska, do-
stepnego w ramach chmury,
realizowane jest przez Inter-
net z sieci Bankowej w ra-
mach tunelu typu VPN: Site

2 Site VPN, zabezpieczonego
rozwigzaniem IP SEC.

Wyjscie poza okres wsparcia
wykorzystywanego oprogra-
mowania (OS, Baza danych,
Serwer, Aplikacja)

Aktualnie uzywane oprogra-
mowanie nie jest juz wspie-
rane przez producenta. Ze
wzgledu na fakt, ze systemy
sg archiwalne, nie sg aktu-
alizowane ani migrowane do
wyzszych wersji produktéw.
Fizyczne urzadzenia, ktore
sg uzywane rowniez mogg
wyjs¢ poza faze wsparcia /
lub juz wyszty. W przypadku
urzadzen fizycznych istnieje
ryzyko, ze sprzet, niezbedny
do utrzymania srodowiska,
nie bedzie juz dostepny.

Aktualnie uzywane oprogra-
mowanie nie jest juz wspie-
rane. Ze wzgledu na fakt, ze
systemy sg archiwalne, nie
sq aktualizowane ani migro-
wane do wyzszych wersji
produktéw 1 nie planuje sie
takich operacji w przyszto-
scl. Istnieje ryzyko, ze tak
stare wersje systemow nie
bedg w przysztosci wspiera-
ne na warstwie wirtualizacji
w chmurze publicznej.




Mitygacja ryzyk

Dostepny jest caty szereg zabezpieczen w za-
kresie zestawianych potgczen do srodowiska
w chmurze. Zaktadamy, ze potaczenia nie sg

dostepne caty czas. Maszyny wirtualne nie majg

publicznych adreséw IP, nie majg dostepu do
siecl Internet, do samych maszyn nie mozna
dostac sie z sieci Internet. Maszyny majg scisle
okreslony zestaw adreséw do potgczen. Uzyt-
kownicy tgczg sie poprzez publiczne adresy

bramek oraz rozwigzania rownowazenia ruchu.

Potgczenia sg zabezpieczone poprzez wybrane
rozwigzania typu firewall. Dostepne sieci sg
sleclaml prywatnymi, niedostepnymi z ze-
wnatrz. Alternatywnym rozwigzaniem moze
by¢ potaczenie fizyczne, dedykowane, prywatne
dla Panistwa, o gwarantowane] przepustowosci

1 gwarantowanym opéznieniu. Dyski maszyn
wirtualnych w chmurze sg szyfrowane rozwia-
zanlem BitLocker dla Windows lub DM-Crypt dla

systemu Linux.

Ryzyko niedostepnosci wystepuje w obu wa-
riantach — zaréwno w przypadku wersji aktu-
alnie uzywanej, jak 1 w przypadku migracji do
chmury. Jedng z metod radzenia sobie z takim
problemem w przysztosci jest wykorzystanie
mechanizmoéw podwdjnej wirtualizacji, gdzie na

maszynach wirtualnych w chmurze instalowa-
ny jest najnowszy system operacyjny z mozli-
woscig dalszej wirtualizacji, a dopiero na takim
srodowisku uruchamiane sg maszyny opisywa-
nego srodowiska.




~~ ™

Grupa ryzyka

Ryzyko w obecnym
srodowisku

Ryzyko w chmurze
publicznej

Powrdt z ,chmury” do srodo-
wiska on-premise / wyjscie

z aktualnego rozwigzania

Aktualny dostawca moze
przestac swiadczy¢ ustuge
lub ustuga moze nie by¢

u niego dostepna. Srodowiska
fizyczne moga nie by¢ dostepne.

Dostawca chmury moze
przestac swiadczy¢ ustuge
lub ustuga moze nie by¢ juz
dostepna.

Ryzyka prawne wynikajgce z:
e Ustawa Prawo bankowe

— zapisy nt. outsourcingu
bankowego.

® Rekomendacja D

— rekomendacje dot. ustug
chmurowych

Dla ustug realizowanych
lokalnie (Polska) — wzajemne
zobowigzania kontraktowe
w ramach obowigzujacego
prawa.

Dostawca ustug powinien
przedstawi¢ dokument opi-
sujacy szczegoétowe warunki
swiadczenia ustug chmury
publicznej, ze szczegdélnym
uwzglednieniem warunkow
swiadczenia ustug dla insty-
tucji finansowych.

Ustawa o ochronie danych
osobowych — rekomendacije
dot. ustug chmurowych

Dla ustug realizowanych lo-
kalnie (Polska) — wzajemne
zobowigzania kontraktowe
w ramach obowigzujgcego

prawa.

Warunki ustawy spetnione
przy zastosowaniu odpowied-
nich mechanizmow szyfro-
wania danych.

Ryzyko przestoju srodowiska
systemowego

Dla systemow archiwalnych,
nie stanowigcych istotnego
elementu dziatalnosci opera-
cyjnej banku — pomijalne

Dla systemow archiwalnych,
nie stanowigcych istotnego
elementu dziatalnosci opera-
cyjnej banku — pomijalne




Mitygacja ryzyk

Powrdét z chmury do rozwigzania on-premise
to scenariusz, ktéry zawsze nalezy zaktadac.
Proces bedzie polegal na przeniesieniu maszyn
na srodowiska wirtualne, ustaleniu adresacji,

przetestowaniu potgczen 1 dziatania aplikacji
w nowym srodowisku. Proces przeniesienia
rozwigzania bedzie wymagat zaplanowania
niedostepnosci.

Ryzyka te mogg zostac¢ zaadresowane w doku-
mencie do KNF, opisujgcym powyzsze przedsie-
wzlecie. Wymagana opinia prawna od dostawcy
ustugi chmury publiczne] opisujgca warunki
Swiadczenia ustug, w szczegolnosci odpowie-

dzialnosci wobec klientéw banku, odniesienie
do outsourcingu bankowego, podoutsourcinguy,
outsourcingu tancuchowego, inspekcji w siedzi-
bie podwykonawcow itd.

Spelnienie wymagan opisanych
w ,Dekalogu chmuroluba”.
http://www.giodo.gov.pl/259/id _art/6271/j/pl

De facto zwiekszenie dostepnosci systeméw archiwalnych.
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WNIO SKI

Chmura publiczna dla aplikacji monolitycz-
nych — model IaaS

Dla aplikacji o charakterze monolitycznym,
plerwotnie zaprojektowanych do pracy w trady-
cyjnej infrastrukturze IT w ramach DC banku,
najprostszym sposobem przeniesienia ich do
chmury publicznej jest wykorzystanie modelu
[aaS, czyli modelu w ktérym wykorzystujemy
maszyny wirtualne. Model ten umozliwia od-
wzorowanie petnej funkcjonalnosci tradycyjne-
go srodowiska pracy (szczegdlnie w przypadkuy,
gdy srodowisko IT wykorzystuje juz mechani-
zmy wirtualizacyjne) bez — lub z minimalnymi
zmianami zwigzanymi z konfiguracjg srodowi-
ska pracy aplikacji. Model ten pozwala na naj-
wiekszg ingerencje w konfiguracje srodowiska
az do poziomu systemu operacyjnego, ale wy-
maga najwiekszego zaangazowania po stronie
operacyjnej.

Chmura publiczna dla nowoczesnych aplikacji
— model PaaS

Model PaaS jest alternatywa dla aplikacji projek-
towanych lub juz uruchomionych z myslg o wy-
korzystaniu chmury obliczeniowej, niezaleznie
od tego, czy dotyczy to chmury prywatnej, czy
chmury publicznej. Model PaaS jest najszybciej
rozwijajgcym sie obszarem chmury publiczne]

1 pozwala osiggng¢ najlepsze TCO oraz najkrot-
szy Time To Market. Przyktadem takich aplikacji
sq te oparte na architekturze mikroserwisow,
technologii konteneréw czy wreszcie serwe-

ry aplikacyjne, bazy danych 1 ustugi dostepne

w takim modelu. W takim przypadku, zaréwno
poszczegolne komponenty aplikacji odpowie-
dzialne za obstuge konkretnych funkcji mogg
by¢ w tatwy sposdb przenoszone do chmury
publicznej uzniezalezniajgc sie od typu zasto-
sowanego systemu operacyjnego. Rozwigzanie
takie nie tylko umozliwia tatwg migracje aplika-
cji z DataCenter banku, ale umozliwia réwniez
prostg migracje aplikacji pomiedzy poszczegol-
nymi dostawcami ustug.



~

Przetwarzanie danych wrazliwych w chmurze
publicznej

W dyskusjach gtéwnym tematem w obszarze
bezpleczenstwa przetwarzania danych wraz-
liwych byty mechanizmy zabezpieczen stoso-
wanych przez ustugodawce chmury publicznej.
We wspotdzielonych srodowiskach IT (multi-
-tenancy) ma to szczegdlnie istotne znaczenie.
Typowym rozwigzaniem tego problemu jest
zastosowanie zaawansowanych mechanizmow
kryptograficznych nie tylko do zabezpiecze-
nia komunikacji z zasobami udostepnianymi

w chmurze publicznej, ale rowniez szyfrowa-
nia danych przetwarzanych na zasobach dy-
skowych udostepnianych przez ustugodawce.
Mechanizmy kryptograficzne mogg by¢ wdra-
zane zardwno na poziomie systemow operacyj-
nych (np. szyfrowane systemy plikéw), jak i na
poziomie aplikacji (o ile mechanizmy takie sg
zaimplementowane). Alternatywa jest wykorzy-
stanie dedykowanej infrastruktury w chmurze
publicznej, ktéra jest zaalokowana wytgcznie dla
jednego ustugobiorcy:.

Dodatkowo wazne jest, aby upewni¢ sie, czy
dostawca ustugi posiada certyfikaty lub wyniki
audytéw potwierdzajgce zgodnos¢ z wymogami
bezpieczenstwa oferowanych ustug, np.: SOC,
ISO270001, ISO27018, czy PCI DSS.

Aspekt finansowy

Projekt ten jest interesujgcy finansowo dla Ban-
ku, jednak ze wzgledu na charakter publikacji
szczegotowe informacje finansowe (w szcze-
golnosci obecne koszty utrzymania systemow
archiwalnych w Banku) nie sg publikowane.

N A



ROZDZIAL 9

LANCACLNIKI

ZALACZNIK 1
Atende: technologie wykorzystane
w Architekturze docelowe;.

Atende S.A. oferuje ustugi [aaS pod markg
Atende Business Cloud. Uzupelnieniem swiad-
czonych ustug jest pakiet ustug profesjonalnych,
poczawszy od projektowania 1 planowania roz-
wilgzanila, poprzez migracje, az po utrzymanie,
blezgce zarzgdzanie ustugami i wsparcie Klien-
tow w trybie 24x7x365.

Platforma

Srodowisko Atende Business Cloud zbudowane
jest w oparciu o najwyzszej jakosci rozwigzania
dostepne na rynku cloud computing. Rozwigza-
nie dziata w nowoczesnej serwerowni ATMAN
w Warszawie. Srodowisko zbudowane jest na
sprzecie i oprogramowaniu lideréw rynkowych:
VMware, HPE, HDS, EMC, Cisco, Fortinet.

Wirtualne Centrum Danych

Rysunek 1 Wirtualne Centrum Danych

W ramach ustug Atende business Cloud, budo-
wane sg wirtualne centra danych, dostarczajgce

System | KLIENTTEST... X

(i} Home |2 My Cloud | [i=| Catalogs ;.".,—f Administration

My Cloud 58 vApp_system 34 Ppartially Running
0o,
> gig VApps vApp Diagram | Virtual Machines  MNet

Recent lfems

o' vApp_system 34 ® L O o i

(H VMs

2 Expired ltems

i internet_999

:;E 0 Running -\lj 0 Failed



pule zasoboéw 1 zapewniajgce odpowiedni po-
ziom separacji poszczegoélnych klientéw.

Centrum Danych

Rozwigzanie Atende Business Cloud zlokalizo-
wane jest w Centrum Danych ATMAN o tgcznej
powlerzchni 2500 m kw. Ustugi swiadczone

w Centrum Danych ATMAN objete sg syste-
mem zarzgdzania zgodnym z normg PN-EN

| CentOS-7-x86_... Debian 8.8 x64 Debian 9.0 x64

ISO 9001:2009 oraz systemem zarzgdzania
bezpieczenstwem informacji zgodnym z normag
ISO/IEC 27001:2005. Centrum Danych ATMAN
posiada zdublowane niezalezne podigczenia
energetyczne sredniego napiecia, zabezpie-
czone agregatami prgdotworczymi. System
zasilania kazdej szafy lub urzadzenia zapewnia
niezawodnos¢ na poziomie 2N. Caty system
klimatyzacji pracuje w systemie redundancji

Ubuntu Linux ... Ubuntu Linux ...

M—Et @
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N+1 z N urzadzeniami pracujacymi 1 jednym
gotowym do automatycznego startu w przypad-
ku awarii ktéregokolwiek z nich. Pomieszczenia
serwerowni objete sg wielostrefowym, automa-
tycznym systemem gaszenia, opartym o gaz
obojetny. Data Center objete jest monitoringiem
w systemie 24x7x365 z wykorzystaniem telewi-
zj1 przemystowe]j. Catodobowa ochrona obiektu
zapewniona jest przez umundurowanych straz-
nikow 1 system antywtamaniowy. Kluczowym
aspektem wspotpracy z ATMAN jest dostep do
tgcz transmisji danych z najmniejszymi opoz-
nieniami w Polsce. Dowolna awaria wezla sieci
ATM nie wptywa na opdznienia lub jakos¢ prze-
sytu danych Klientéw Atende Business Cloud.
Dodatkowe >4500 km tgczy miedzymiastowych
1>4400 km tgczy miedzynarodowych oraz styk
z gtéwnymi punktami (IX) wymiany ruchu

w Polsce 1 na $wiecie zezwala na stworzenie
dedykowanego potgczenia z Atende Business
Cloud. Elastycznos¢ telekomunikacyjna po stro-
nie Atende sprawia, ze klienci Atende Business
Cloud otrzymujg mozliwos¢ dostepu do wta-
snego Virtual Data Center poprzez dedykowane
tacze lub Internet, w tym tunele VPN.

Architektura

Architektura rozwigzania (infrastruktura dzie-
lona) bazuje na rozwigzaniach dedykowanych
do budowy chmury publiczne]. Unikalng cechg
rozwigzan chmurowych Atende Business Cloud
sg fragmenty infrastruktury, ktére mogg mie¢
charakter infrastruktury dedykowanej z uwagi
na uwarunkowania licencyjne. Architektura
wykorzystuje komercyjne rozwigzania chmuro-
we oparte o oprogramowanie VMware w modelu
operatorskim. Rozwigzanie jest proste i nie-
skomplikowane, nie korzysta z zasobéw innych
dostawcow chmurowych. Dane sg zlokalizo-
wane w lokalizacji znanej i opisanej (Centrum

Danych w lokalizacji Warszawa).

Serwery 1 Storage

Rozwigzanie sprzetowe w Atende Business
Cloud opiera sie na rozwigzaniach sprawdzo-
nych na rynku. System serwerowy opiera sie na
serwerach HP Blade w obudowach HP C7000, na
ktérych uruchomione jest srodowisko VMware.
Przestrzen dyskowa realizowana jest na wielu
macierzach dyskowych dostepnych poprzez
sie¢ Fiber Channel. Macierze takich firm jak
HPE, HDS 1 EMC zapewniajg najwyzszy poziom
wydajnosci i niezawodnosci. Potgczone zasoby
dyskoéw SATA, SAS 1 SSD zapewniajg odpowied-
ni poziom wydajnosci dyskowej dostosowane]
do réznych zadan po stronie Klienta. Systemy
uruchamiane w Atende Business Cloud mogg
by¢ replikowana na macierze zapasowe, ktére
poza opcjami wysokiej dostepnosci z poziomu
serwerow oraz systemu wirtualizacji, zapew-
niajg bezpieczenstwo srodowiska. Sprzet jest
potgczony ze sobg za pomocg rozwigzan firm
HP i Cisco (przetaczniki LAN) oraz Brocade
(przetaczniki SAN) oraz Fortinet (wysoce wy-
dajny firewall zewnetrzny). Backup srodowiska
zapewniony jest przez mechanizmy replika-

cjl macierzy oraz dedykowane rozwigzania

HP Data Protector. W zaleznosci od poziomu
ochrony wymaganej przez Klienta mozliwe jest
uruchomienie backupu catych systemow lub
tylko czesci aplikacyjne). Dane odktadane sg na
dedykowanych macierzach dyskowych lub na
bibliotece tasmowe]. Cata platforma obstugiwana
jest przez dedykowany 1 doswiadczony zespot
inzynierow Atende, pracujgcych w trybie 24x7,
ktérzy monitorujg stan srodowiska, zarzgdzajg
capacity 1 realizujg zgtoszenia klientéw.



Wirtualizacja

Srodowisko Atende Business Cloud oparte jest
na rozwigzaniu firmy VMware. Najwazniejszg
czescig ustugi sg hypervisory VMware ESXi
uruchomione na wszystkich serwerach blade.
Zapewnilajg one wysoki poziom stabilnosci i nie-
zawodnosci rozwigzania.

System VMware vSphere zarzgdzany jest przez
VMware vCenter. Na potrzeby wydzielenia de-
dykowanych 1 niezaleznych od siebie srodowisk
oferujemy naszym klientom rozwigzanie VM-
ware vCloud Director. vCloud Director w potgcze-
niu z VMware vCloud Networking and Security
zapewnia prosty interfejs uzytkownika i separa-
cje na kazdym mozliwym poziomie (sie¢, zasoby
dyskowe, zasoby procesora, RAM, etc.)

Pozostaly obszar oprogramowania

W Atende Business Cloud ma zastosowanie
tylko technologia zgodna ze specyfikacjg x86.
W zwigzku z powyzszym rozwigzania bazo-
danowe ORACLE sg migrowane do systemu
opartego o x86. Rozwigzania bazodanowe typu
Oracle DB po migrowaniu mogg by¢ urucha-
miane w srodowisku wirtualizatora Oracle OVS
(obnizenie kosztéw licencyjnych). W rozwigza-
niu chmurowym koszty oprogramowania wirtu-
alizacyjnego 1 narzedzia tego oprogramowania
sq wliczone w koszty ustugi utrzymaniowe;.
Zapewniamy rowniez w modelu chmurowym
licencje Microsoft na:

- systemy operacyjne

- bazy danych

Istnieje mozliwos¢ wykorzystania licencji beda-
cych witasnoscig Klienta.

Zasoby wykorzystywane przez kazdego z Klien-
tow zliczane sg w vCenter Chargeback zapew-
niajgc tym samym doktadne rozliczenie ustug
w trybie godzinowym.

Kazde ze srodowisk posiada dedykowany
vShield Edge, ktéry zapewnia zabezpieczenie
firewall, router oraz urzadzenie zapewniaja-

ce funkcje NAT 1 load balancingu. Dzieki tym
rozwigzaniom zapewniamy dodatkowg warstwe

ochrony srodowiska klienta.

Procedury utrzymaniowe po migracji
rozwigzania do chmury

Atende Business Cloud jest ustugg swiadczong
zgodnie z jakoscig (ISO 9001) i zasadami bezpie-
czenstwa (ISO 27001). Po migracji, proces wyko-
nywania kopii zapasowe] 1/lub monitorowania
systemu bedzie dostosowany do nowej architek-
tury systemu. Po migracji do chmury procedury
operacyjne zostang zaktualizowane do nowego
modelu utrzymaniowego.

Zespol i certyfikaty

Zespot Atende 1 systemy spetniajg szereg certy-
fikacji ISO 9001, AQAP 2110, ISO 27001. Systemy
Sq wsplerane przez inzynieréw z certyfikata-
mi wiodacych producentéw rozwigzan infor-
matycznych. Atende ktadzie duzy nacisk na
obstuge Klienta i zapewnienie odpowiednich
warunkow SLA. Atende oferuje wsparcie we
wszystkich fazach projektu. Oferujemy moz-
liwos¢ wykorzystania katalogu ustug zarza-
dzanych w tym zarzadzanie systemami Linux

1 Windows, dedykowany zespot wsparcia, Biuro
Obstugi Klienta dziatajgce w trybie 24x7x365,
gwarantowany czas reakcjl 1 naprawy.

Atende jest uczestnikiem programu Vmware vC-
loud Air Partner Program o statusie Enterprise.
W umowie z Klientem okreslamy nie tylko
parametry dostepnosci ustug, ale takze gwaran-
towane czasy reakcji i realizacji zgtoszenia oraz
zabezpieczenie niedotrzymania SLA.



Wymaganie

Tak/Nie

Uwagi

W1. Docelowe rozwigzanie po-  Tak Platforma Atende Business Cloud jest ustugg

winno umozliwia¢ obstuge sys- rozwijang i utrzymywang od wielu lat. Produkt

temow 1 danych archiwalnych bedzie rozwijany i bedzie utrzymywany odpo-

przez okres kilkunastu lat. wiednio do nowych funkcjonalnosci srodowiska
chmurowego (kolejne wersje)

W2. Rozwigzanie powinno Tak Przy usunieciu ustugi, dane mogg usuwane przy

zapewniac¢ trwate usuniecie uzyciu dostepnych mechanizmoéw 1 narzedzi

danych po wygasnieciu danego

archiwum.

W3. Docelowe rozwigzanie po-  Tak Integralnos¢ danych jest zapewniona na po-

winno zapewniac integralnosc zlomie stosowanych rozwigzan 1 technologii

danych. chmurowych

W4. Rozwigzanie powinno Tak Naturalna cecha rozwigzania chmurowego, ska-

zapewniac¢ skalowalnosc za- lowalnos¢ pozioma.

rowno istniejgcych srodowisk

jak 1 mozliwos¢ uruchamiania

kolejnych systemoéw archiwal-

nych.

W5. Rozwigzanie powinno Tak W catym okresie swiadczenia ustugi pod warun-

adresowac¢ wyzwania zwig- kiem wspierania systeméw operacyjnych oraz

zane z zarzadzaniem cyklem wybranych aplikacji dostepnymi aktualizacja-

zycia systemu w catym okresie mi. Elementy EOS, mogg by¢ objete dodatkowsg,

Swiadczenia ustugi tgcznie personalizowang ustuga.

z T0zZWigzaniem problemu uak-

tualniania systemow operacyj-

nych 1 aplikacji.

W6. Zaproponowane rozwia- Tak Brak ograniczen mozliwosci przeniesienia sys-

zanie powinno umozliwiac
przenoszenie systemoéw mie-
dzy réznymi ustugodawcami
w chmurze publicznej

temu do innego dostawcy chmurowego.




W7. Uruchomienie systemow
archiwalnych powinno by¢
mozliwe w dwdch separowa-

Tak

Mozliwos¢ uruchomienia ustugi w jednym
z dwdéch osrodkéw na terenie Warszawy (ustu-
ga wykonywania dodatkowej kopii w drugim

nych osrodkach. osrodku)

Ws. Dane powinny by¢ prze- Tak Dane sg przechowywane w jednym z dwoch
chowywane w DataCenter osrodkéw na terenie Warszawy (ustuga wykony-
potozonych na terenie Unii wania dodatkowej kopii w drugim osrodku)
Europejskiej

W9. Rozwigzanie powinno by¢  Wymaga -

zgodne z zalecaniami KNF uszczegoto-

(w tym z zaleceniem dotycza-
cym outsourcingu)

wienia zapi-
sow prawnych

W10. Komunikacja sieciowa Tak W zaleznosci od dostepnosci warunkéw technicz-
pomiedzy Bankiem, a infra- nych. Komunikacja moze odbywac sie poprzez
strukturg dostawcy powinien potgczenie typu Wirtualnej Sieci Prywatnej (VPN)
by¢ zabezpieczony kryptogra- lub za posrednictwem potgczen dedykowanych
ficznie Z pominieciem styku z siecig Internet.

W11. Dane przechowywane Tak Dane przechowywane w systemach pamieci

w systemach pamieci maso- masowych nie sg szyfrowane ale istnieje moz-
wych dostawcy ustugi muszg liwos¢ zastosowania szyfrowania na poziomie
by¢ zabezpieczone kryptogra- systemu operacyjnego za pomocg dodatkowych
ficznie i dodatkowo w uza- narzedzi. Integralnos¢ danych zapewniona jest
sadnionych przypadkach tymi samymi mechanizmami co w srodowi-
zastosowane powinny zostac skach on-premise (np. RAID). Istnieje mozliwos¢
mechanizmy zapewniajgce ich wykonywania dodatkowej kopii danych do dru-
integralnosc giego osrodka (replikacja)

W12. Powinien by¢ zapew- Tak Dostepna jest opcja separacji fizycznej w przy-

nieniony odpowiedni poziom
separacji danych. Separacja
fizyczna — tam gdzie jest to
mozliwe. Separacja logiczna
— w przypadku, gdy dostaw-
ca ustugi chmurowej nie jest
w stanie zapewni¢ dedykowa-

nej infrastruktury sprzetowej

padku koniecznosci zapewnienia dedykowanej
infrastruktury. Domyslnie ma zastosowanie

separacja logiczna.




W13. Dostawca rozwigzania po-
winien by¢ odpowiedzialny za
utrzymywanie procesu zarzg-
dzania ustugami dostarczany-

mi Bankowl.

Tak

Element standardowej ustugi utrzymaniowej

drodowiska IaaS.

W14. Zasoby uzytkowane przez  Tak Zasoby sg zabezpieczone na wielu réznych
Bank powinny by¢ zabezpie- poziomach: poprzez zgodnos¢ z wytycznymi
czone poprzez odpowiednie (np. ISO, SOC2); poprzez bezpieczenstwo fizycz-
mechanizmy bezpieczenstwa ne (np. kontrola dostepu do pomieszczen serwe-
rowni), poprzez zabezpieczenia logiczne (Wypo-
sazenie infrastrukturalne typu FW, vLAN, VPN).
W15. Dostawca ustugi jest Tak Poziom dostepnosci ustugi jest opisany w umo-
zobowigzany do zapewnienia wie zawieranej pomiedzy Dostawcg i Klientem.
clggtosci dziatania ustugi na
poziomie okreslonym w sto-
sownej umowie SLA
W16. dostawca ustugi chmu- Tak Srodowisko chmurowe jest zaimplementowane
rowej jest zobowigzany akty- u operatora (ATMAN), u ktérego dziata Centrum
wowac ustugi ochrony przed Monitorowania Sieci (ang. Network Operations
wszelkimi atakami oraz ra- Center) w trybie 24/7 i monitoruje wydajnosc
portowac¢ do Banku wszystkie oraz bezpieczenstwo sieci I reaguje na wszelkie
incydenty bezpieczenstwa incydenty bezpieczenstwa. Il linia monitorowa-
nia i reagowania jest uruchomiona w zespole
NOC Atende Business Cloud
W17. Aktualna metoda uwierzy- Tak W srodowisku chmurowym IaaS, mozliwe jest
telniania powinna by¢ prze- zastosowanie tych samych metod uwierzytel-
niesiona do rozwigzania pro- niania jak w obecnie wykorzystywanym syste-
ponowanego przez dostawce mie (np. uwierzytelnianie na poziomie aplikaciji).
rozwigzania
W18. Dopuszczalna jest moz- Tak Rozwigzanie chmurowe Atende Business Clo-

liwos$¢ przeniesienia obecnie
dziatajgcych aplikacji na inne
systemy operacyjne czy tez
serwery bazodanowe o ile obni-
zy to catkowity koszt utrzyma-
nia systemow

ud umozliwia migracje istniejgcych systemow
1 przeniesienie na systemy operacyjne zgodne
ze standardem x86.




ZALACZNIK 2
IBM: technologie wykorzystane
w Architekturze docelowej.

Biorgc pod uwage cel projektu oraz liste wyma-
gan przekazanych przez Bank Raiffeisen, zespdt
IBM wzigt pod uwage dwa rozwigzania Chmu-
rowe znajdujgce sie w portfolio IBM. Pierwszym
jest IBM Bluemix Infrastructure (dawniej Soft-
layer), a drugim IBM Cloud Managed Services.

1. IBM Bluemix Infrastructure

(dawniej Softlayer)

a. infrastruktura dostepna w modelu ustugo-
wym (katalog ustug, samoobstuga, optata za
faktyczne uzycie, rozliczanie miesieczne, rozli-
czanie godzinowe, elastycznosg);

b. mozliwo$¢ uruchamiania srodowisk w archi-
tekturze x86 (Windows, Linux);

c. maszyny wirtualne (kontrola do poziomu sys-
temu operacyjnego);

d. serwery fizyczne "Bare Metal" (kontrola do
poziomu BIOS'u serwera);

e. przestrzen dyskowa (SSD, SAS, SAN);

f. duza liczba ustug dodatkowych (backup, moni-
toring, Disaster Recovery, etc.);

g. mozliwos¢ zarzgdzania srodowiskiem z po-
ziomu interfejsu API;

h. zgodnos$¢ z normami i regulacjami (ISO 27001,
ISO 27018, EU Model Clauses, Cloud Security
Alliance, SOC1, SOC2, SOCS, PCI, HIPAA);

1. tatwos¢ przenoszenia srodowisk zwirtualizo-
wanych przy uzyciu hypervisor'a VMware;

j. rézne mozliwosci potgczenia z siecig Klienta
(VPN, Direct Link).

Oba rozwigzania zapewniajg ustugi Chmurowe
w modelu Infrastructure as a Service (IaaS), 16z-
nig sie natomiast na poziomie funkcjonalnym.
Ponizej zamieszczamy cechy charakterystycz-

ne obu rozwigzan.

2. IBM Cloud Managed Services

a. infrastruktura dostepna w modelu ustugo-
wym (katalog ustug, samoobstuga, optata za
faktyczne uzycie, rozliczanie miesieczne, ela-
stycznoso),

b. mozliwos¢ uruchamiania srodowisk w archi-
tekturze x86 (Windows, Linux) oraz Power (AIX);
c. maszyny wirtualne (kontrola do poziomu sys-
temu operacyjnego);

d. przestrzen dyskowa (SSD, SAS, SAN),

e. ustugi dodatkowe (backup, monitoring, pat-
ching, security, change management, configura-
tion management, asset management) wliczone
W cene maszyny wirtualnej;

f. gwarancja dostepnosci (SLA) na poziomie ma-
szyny wirtualnej;

Decyzja co do wyboru konkretnego rozwigzania
powinna by¢ podjeta na podstawie szczegdtowe]
analizy wymagan 1 zakresu projektu 1w tym
konkretnym przypadku wykracza poza zakres
niniejszego opracowania.



Spelnienie wymagan Banku

— skrécony opis dla rozwigzania IaaS IBM

Bluemix Infrastructure (dawniej Softlayer)

Wymaganie Tak/Nie Uwagi

W1.Docelowe rozwigzanie po-  Tak Polityka wsparcia konkretnych wersji systemow

winno umozliwo¢ obstuge sys- operacyjnych jest zgodna z politykg wsparcia

temoéw 1 danych archiwalnych kazdego z producentéw lub dostawcow platform

przez okres kilkunastu lat. wirtualizacyjnych. Zakonczenie okresu wsparcia
moze powodowac koniecznos¢ dziatan adekwat-
nych do sytuacji (migracja wersji, eksport danych,
przeniesienie do srodowiska lokalnego).

W2. Rozwigzanie powinno Tak Po usunieciu przez Klienta maszyny wirtualnej

zapewniac trwate usuniecie badz serwera fizycznego wszystkie przechowy-

danych po wygasnieciu danego wane na nich dane sg usuwane przy uzyciu me-

archiwum. chanizmu zgodnego ze standardem Minister-
stwa Obrony Narodowej USA: DoD 5220.22-m.

W3. Docelowe rozwigzanie po-  Tak Srodowisko chmurowe dziata w oparciu o te

winno zapewnieniac integral- same mechanizmy zapewnienia integralnosci

nosc¢ danych. danych co srodowiska lokalne.

W4. Rozwigzanie powinno Tak Standardowa funkcjonalnos¢ srodowiska IaaS.

zapewniac¢ skalowalnos¢ zarow-

no istniejgcych srodowisk jak

1 mozliwos¢ uruchamiania kolej-

nych systemoéw archiwalnych.

W5. Rozwigzanie powinno Tak Dla wszystkich wspieranych systemow opera-

adresowac¢ wyzwania zwig-
zane z zarzadzaniem cyklem
zycia systemu w catym okresie
Swiadczenia ustugi tgcznie

z T0zZwigzaniem problemu uak-
tualniania systemoéw operacyj-

nych 1 aplikacji.

cyjnych oraz niektérych standardowych apli-
kacji dostepne sg wewnetrzne serwery aktuali-
zacyjne. Pozostate elementy mogg by¢ objete
dodatkowg, personalizowang ustuga.




W6. Zaproponowane rozwia- Tak Umieszczenie systemu w srodowisku chmuro-
zanie powinno umozliwiac Wym nie ogranicza mozliwosci przeniesienia
przenoszenie systemow mie- tego systemu do innego dostawcy:.

dzy réznymi ustugodawcami

w chmurze publicznej

W7. Uruchomienie systemow Tak Ustugi IaaS sg dostepne w kilkudziesieciu cen-
archiwalnych powinno by¢ trach przetwarzania danych na catym swiecie.
mozliwe w dwoch separowa-

nych osrodkach.

W8. Dane powinny by¢ prze- Tak W Europie ustugi [aaS sg dostepne w nastepu-
chowywane w DataCenter jacych lokalizacjach: Holandia, Niemcy, Anglia,
potozonych na terenie Unii Wtochy, Norwegia, Francja.

Europejskiej

W9. Rozwigzanie powinno by¢  Wymaga

zgodne z zalecaniami KNF uszczegoto-

(w tym z zaleceniem dotycza-

cym outsourcingu)

wienia zapi-

sow prawnych

W10. Komunikacja sieciowa Tak Komunikacja moze odbywac sie poprzez potg-
pomiedzy Bankiem, a infra- czenie Wirtualnej Sieci Prywatnej (ang. VPN) lub
strukturg dostawcy powinien za posrednictwem potgczenia bezposredniego
by¢ zabezpieczony kryptogra- (ang. Direct Link) z pominieciem sieci Internet.
ficznie

W11. Dane przechowywane Tak Domyslnie dane przechowywane w systemach
w systemach pamieci maso- pamieci masowych nie sg szyfrowane ale
wych dostawcy ustugi musza 1stnieje mozliwos¢ zastosowania szyfrowania
by¢ zabezpieczone kryptogra- na poziomie systemu operacyjnego za pomocg
ficznie 1 dodatkowo w uza- dodatkowych narzedzi. Integralnos¢ danych
sadnionych przypadkach zapewniona jest tymi samymi mechanizmami
zastosowane powinny zostac co w srodowiskach on-premise (np. RAID).
mechanizmy zapewniajgce ich

integralnosc¢

W12. Powinien by¢ zapew- Tak Dostepna jest zaréwno separacja fizyczna (tzw.

nieniony odpowiedni poziom
separacji danych. Separacja

Serwery Bare Metal) jak i separacja logiczna.



fizyczna — tam gdzie jest to
mozliwe. Separacja logiczna
— w przypadku, gdy dostaw-
ca ustugi chmurowej nie jest
w stanie zapewni¢ dedykowa-

nej infrastruktury sprzetowej

W13. Dostawca rozwigzania po- Tak Standardowa funkcjonalnos¢ srodowiska IaaS.

winien by¢ odpowiedzialny za

utrzymywanie procesu zarzg-

dzania ustugami dostarczany-

mi Bankowa.

W14. Zasoby uzytkowane przez  Tak Srodowisko IaaS zabezpieczone jest na wielu

Bank powinny by¢ zabezpie- réznych poziomach, od zgodnosci z oficjalnymi

czone poprzez odpowiednie normami (np. ISO, SOC2), poprzez bezpieczen-

mechanizmy bezpieczenstwa stwo fizyczne (np. Kontrola dostepu do pomiesz-
czen serwerowni) az po zabezpieczenia logiczne
(np. Firewall, vLAN).

W15. Dostawca ustugi jest Tak Poziom dostepnosci ustugi jest okreslany w sto-

zobowigzany do zapewnienia sownej umowie zawieranej pomiedzy Dostawcg

ciggtosci dziatania ustugi na 1 Klientem.

poziomie okreslonym w sto-

sownej umowie SLA

W16. Dostawca ustugi chmu- Tak W $srodowisku zaimplementowane jest Centrum

rowej jest zobowigzany akty- Monitorowania Sieci (ang. Network Operations

wowac ustugi ochrony przed Center), ktére dziata w trybie 24/7 i monitoruje

wszelkimi atakami oraz ra- wydajnos¢ oraz bezpieczenstwo sieci oraz re-

portowac¢ do Banku wszystkie aguje na wszelkie incydenty bezpieczenstwa.

incydenty bezpieczenstwa

w17. Aktualna metoda uwierzy- Tak Przeniesienie systemu do rozwigzania chmu-

telniania powinna by¢ prze-
niesiona do rozwigzania pro-
ponowanego przez dostawce

rozwigzania

rowego nie wymusza koniecznosci zmiany
metody uwierzytelniania. W srodiwisku IaaS,
mozliwe jest zastosowanie tych samych metod
uwierzytelniania jak w obecnie wykorzystywa-
nym systemie.




W18. Dopuszczalna jest moz- Tak
liwos¢ przeniesienia obecnie
dziatajgcych aplikacji na inne
systemy operacyjne czy tez

serwery bazodanowe o ile obni-

7y to catkowity koszt utrzyma-

nia systemow

Rozwigzania Chmurowe firmy IBM umozliwiajg
zaréwno migracje istniejgcych systemoéw (bez
modyfikacji) jak i przeniesienie istniejgcych
systemow na inne systemy operacyjne czy
serwery bazodanowe. Obecnie wykorzystywa-
ne srodowisko moze zostaé przemigrowane

do chmury IaaS bez zmiany np. typu systemu
operacyjnego (dotyczy CMS)

Rysunek 1
Przyktadowy wynik dziatania kalkulatora TCO.

Monthly cost comparison

8,000

On-premises

Aby utatwi¢ podjecie decyzji o migracji lokalnej
infrastruktury do rozwigzania Chmurowego
firma IBM udostepnia kalkulator Catkowitych
Kosztow Utrzymania (ang. TCO), ktéry w sposéb
przejrzysty pokazuje obszary jakie nalezy wzia¢

SoftLayer

pod uwage rozwazajgc migracje do Chmury,
oraz pozwala poréwnac najwazniejsze elementy
z punktu widzenia kosztéw. Narzedzie dostepne
jest pod adresem http://www.softlayer.com/tco/
(uwaga: tylko w jezyku angielskim).



ZALACZNIK 3

Microsoft: technologie
wykorzystane w Architek-
turze docelowej.
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W ramach analizy dla
projektu TEZEUSZ zdecy-
dowano o wdrozeniu rozwig-
zania opartego o maszyny
wirtualne oraz natywne
ustugi, dostepne w ramach
Microsoft Azure.

Model uprawnien do Model dostepu do
zasobow oparty o rozwigzania oparty o
Azure Active Directory  Active Directory



_N

Ponizsza tabela prezentuje, mapowanie pomie-  Wiecej 0 maszynach wirtualnych Microsoft

dzy aktualnie wykorzystywanymi maszynami  Azure oraz specyfikacji maszyn, zebranych
rozwigzania a maszynami wirtualnymi Micro-  w tabeli mozna przeczyta¢ w ramach ponizsze]j
soft Azure, ktére mogg zostac¢ uzyte w ramach dokumentacji: https://azure.microsoft.com/pl-pl/
chmury, do $wiadczenia ustugi. documentation/services/virtual-machines/

- Wyb6r maszyny
Rola maszyny Aplikacja gléwna .
w chmurze Microsoft Azure

Active directory Domain Controller Seria Al
Aplikacja AML Seria Al
Aplikacja XX Plus Seria A2
Aplikacja FC Host Seria A2
Aplikacja FC Host Seria A2
Aplikacja FC@ Seria A2
Aplikacja FC@ Seria A2
Baza danych AML Seria A2
Baza danych XX Plus Seria A3
Baza danych XX Seria A3
Baza danych XX (archive server) Seria A2

Baza danych 1Apply Seria A7




Microsoft proponuje oprze¢ budowe srodowiska

0 maszyny wirtualne oraz ustugi dodane wyste-

pujace w chmurze Microsoft Azure.

Chmura ta charakteryzuje sie m.in.:

1) Szescioma operacyjnymi centrami danych
na terenie Europejskiego Obszaru Gospodarcze-
go, ponad 30 centrami na Swiecie;

2) Uslugami oferowanymi w modelu IaaS, PaaS jak
1SaaS dostepnymi z jednego Panelu Zarzadzania,

3) Minutowym rozliczaniem kosztéw ustug do-

Zgodnos$¢ z wymogami Banku

/

stepnych z chmury w réznych modelach ptatnosci;
4) Szeroka liczba certyfikacji, przyznanych
przez niezalezne agencje rzgdowe jak 1 miedzy-
narodowe instytucje audytowe, w tym takich
jak SOC1, SOC2, SOC3, EU Model Clauses, EU-
-U.S. Privacy Shield, ISO/IEC 27001, 27017, 27018,
22301, HiPPA.

Pelna lista ponad 40 certyfikacji dostepna jest
pod adresem https://www.microsoft.com/en-us/
TrustCenter/Compliance/default.aspx.

Wymaganie Tak/Nie

Uwagi

W1. Docelowe rozwigzanie po-  Tak
winno umozliwi¢ obstuge sys-
temow 1 danych archiwalnych

przez okres kilkunastu lat.

Polityka wsparcia konkretnych wersji systemow
operacyjnych jest zgodna z politykg wsparcia
kazdego z producentow. Zakonczenie okresu
wsparcia moze powodowac koniecznos¢ pod-
jecia dziatan. W przypadku chmury Microsoft
nadal wspierane jest uruchomienie Windows
2003 mimo zakonczenia wsparcia dla producen-
ta tego oprogramowania. Co wiecej, Microsoft
przed wygaszeniem wsparcia dla konkretnej
edycji systemu w chmurze informuje o tym

z wyprzedzeniem 1 daje klientom czas na pod-
jecie dziatan, niezbednych do migracji do wyz-
szych wersii.

W2. Rozwigzanie powinno Tak
zapewniac trwate usuniecie
danych po wygasnieciu danego

archiwum.

Po usunieciu przez Klienta danych, dane te sg
usuwane w zadanym oknie czasowym w sposéb
nieodwracalny. Dodatkowo nosniki w centrach
danych sg usuwane zgodnie z procedurg NIST.
https://www.microsoft.com/en-us/TrustCenter/
Compliance/DISA#NISTRequirements




W3. Docelowe rozwigzanie po-  Tak
winno zapewniac integralnosc¢
danych.

Srodowisko chmurowe dziata w oparciu o te
same mechanizmy zapewnienia integralnosci
danych co srodowiska lokalne.

W4. Rozwigzanie powinno Tak
zapewniac¢ skalowalnosc¢ za-

rowno istniejgcych srodowisk

jak 1 mozliwos¢ uruchamiania
kolejnych systemow archiwal-

nych.

Chmura obliczeniowa pozwala na skalowanie
zarowno w szerz (Scale Out) jak i w gére / dét
(Scale In). Skalowanie w szerz pozwala doda-
wac kolejne instancje maszyn wirtualnych czy
ustug, skalowanie w goére pozwala zwiekszac
parametry danej instancji.

W5. Rozwigzanie powinno Tak
adresowac¢ wyzwania zwig-

zane z zarzgdzaniem cyklem

zycla systemu w catym okresie
Swiadczenia ustugi tgcznie

Z rozwigzaniem problemu uak-
tualniania systemoéw operacyj-

nych 1 aplikaciji.

Rozwigzania PaaS sg aktualizowane automa-
tycznie przez chmure Microsoft. Rozwigzania
[aaS mogg by¢ aktualizowane przez ustuge
OMS, dostepng w chmurze. Systemy wirtualne
sg aktualizowane na biezgco przez wewnetrzne
mechanizmy Microsoft.

W6. Zaproponowane rozwig- Tak
zanie powinno umozliwiac
przenoszenie systemow mie-

dzy réznymi ustugodawcami

w chmurze publicznej

Umieszczenie systemu w srodowisku chmuro-
Wym nie ogranicza mozliwosci przeniesienia

tego systemu do innego dostawcy.

W7. Uruchomienie systemow Tak
archiwalnych powinno by¢

mozliwe w dwdch separowa-

nych osrodkach.

Ustugi laaS oraz PaaS sg dostepne w ponad

30 centrach przetwarzania danych na catym
swiecle. W przypadku rejonu EOG dostepne jest
6 osrodkow

W8. Dane powinny by¢ prze- Tak
chowywane w DataCenter
potozonych na terenie Unii

W Europie ustugi chmury publicznej dostepne
sg w 6 osrodkach w takich krajach jak Irlandia,
Dania, Niemcy, Wielka Brytania. Od 2017 roku



Europejskiej

bedg dostepne osrodki w Franciji.

W9. Rozwigzanie powinno by¢
zgodne z zalecaniami KNF

(w tym z zaleceniem dotycza-
cym outsourcingu)

Wymaga
uszczegoto-
wienia zapi-

sow prawnych

W10. Komunikacja sieciowa Tak Komunikacja moze odbywac sie poprzez po-

pomiedzy Bankiem, a infra- laczenie Wirtualnej Sieci Prywatnej (Site2Site

strukturg dostawcy powinien VPN) lub za posrednictwem potgczenia bezpo-

by¢ zabezpieczony kryptogra- $redniego (ang. Express Route) z pominieciem

ficznie siecl Internet. Oba te modele dostepu mogg by¢
mieszane, mogg dziatac¢ rownolegle.

W11. Dane przechowywane Tak Dane kont sktadowania danych, dyski maszyn

w systemach pamieci maso- wirtualnych moga by¢ szyfrowane za pomocg

wych dostawcy ustugi musza roznych mechanizméw w tym BitLocker, DM

by¢ zabezpieczone kryptogra- Crypt czy za pomocg algorytmoéw opartych

ficznie 1 dodatkowo w uza- 0 AES 256.

sadnionych przypadkach

zastosowane powinny zostad https://d(.)cs.microsolft.com/en—us/azure/storage/stor-
age-service-encryption

mechanizmy zapewniajgce ich

Integralnosc

W12. Powinien by¢ zapew- Tak Dostepna jest separacja logiczna dla ustug 1 da-

nieniony odpowiedni poziom
separacjl danych. Separacja
fizyczna — tam gdzie jest to
mozliwe. Separacja logiczna
— w przypadku, gdy dostaw-
ca ustugl chmurowej nie jest
w stanie zapewni¢ dedykowa-
nej infrastruktury sprzetowej

nych, mozliwa jest separacja fizyczna dla wy-
branych rozwigzan.




W13. Dostawca rozwigzania po- Tak
winilen by¢ odpowiedzialny za
utrzymywanie procesu zarzg-

dzania ustugami dostarczany-

mi Bankowai.

Ustuga wbudowowana.

W14. Zasoby uzytkowane przez = Tak
Bank powinny by¢ zabezpie-

czone poprzez odpowiednie-
mechanizmy bezpieczenstwa

Temat ten jest bardzo szeroki. Bezpieczenstwo

ustug gwarantowane jest na poziomie nastepu-

jacych warstw:

- bezpieczenstwo fizyczne dla budynkéw
1infrastruktury

- bezpieczenstwo tozsamosci i dostepu

- bezpieczenstwo procesoéw operacyjnych

- bezpieczenstwo sieci

- ochrona przez zagrozeniami 1 atakami

- audytowanie i logowanie zadarzen

- szyfrowanie danych, kluczy

Szerze] ten temat jest omowiony w oficjalnym

dokumencie Microsoft na temat bezpieczenstwa

chmury publicznej.

https://www.microsoft.com/en-us/trustcenter/Security/

default.aspx

W15. Dostawca ustugi jest Tak
zobowigzany do zapewnienia
ciggtosci dziatania ustugi na
poziomie okreslonym w sto-

sownej umowie SLA

Poziom dostepnosci ustugi jest okreslany w sto-
sownej umowie zawieranej pomiedzy Dostawcg
1 Klientem.

W16. dostawca ustugi chmu- Tak
rowej jest zobowigzany akty-

wowac ustugi ochrony przed
wszelkimi atakami oraz ra-

portowac¢ do Banku wszystkie
incydenty bezpieczenstwa

W srodowisku zaimplementowane jest Centrum
Monitorowania Sieci (ang. Network Operations
Center), ktére dziata w trybie 24/7 i monitoruje
wydajnos¢ oraz bezpieczenstwo sieci i reaguje
na wszelkie incydenty bezpieczenstwa.




W17. Aktualna metoda uwierzy- Tak Przeniesienie systemu do rozwigzania chmu-

telniania powinna by¢ prze- rowego nie wymusza koniecznosci zmiany

niesiona do rozwigzania pro- metody uwierzytelniania. W srodowisku IaaS,

ponowanego przez dostawce mozliwe jest zastosowanie tych samych metod

rozwigzania uwilerzytelniania jak w obecnie wykorzystywa-
nym systemie.

W18. Dopuszczalna jest moz- Tak Rozwigzania pozwala na migracje ustug do

liwos¢ przeniesienia obecnie
dziatajgcych aplikacji na inne
systemy operacyjne czy tez
serwery bazodanowe o ile obni-
zy to catkowity koszt utrzyma-
nia systemow

ustug PaaS, wymaga to jednak dostosowania
rozwigzania 1 musimy by¢ przeanalizowane
przed rozpoczeciem procesu migraciji.
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