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Obserwujgc rozwoj technologii i jej ewolucje, ilos¢ przetwarzanych, kumu-
lowanych i gromadzonych danych, mozna stwierdzic, ze ,chmura” to przysztosc.
Cloud computing dynamicznie rozwija sie na swiecie, plany Komisji Europejskiej
zmierzajg do upowszechnienia tej ustfugi, a dostawcy zapewniajg wysoki poziom
bezpieczenstwa. Jednak bezpieczenstwo usfug w chmurze budzi najwigkszg

obawe, w szczegolnoscia dla sektora finansowego.

Kazda nowa technologia, w tym rowniez wspominany model dostarczania
ustug, wigze sie z wieloma korzysciami, ale réwniez z pewnymi zagrozeniami.
Nalezy pamietac, ze dane o klientach polskich bankéw bede przetwarzane poza
siedzibg banku, czesto rowniez poza granicami kraju. Dlatego istotne jest przy-
gotowanie wifasciwych przepiséw prawa, ktdre zagwarantujg ochrone danych
osobowych oraz informacji objetych tajemnicg bankowg. Wazne sg identyfikacja
zagrozen i aktywne im przeciwdziatanie. Pojawia sie coraz wiecej publikacji i do-
kumentéw dotyczgcych implementacji tego rozwigzania oraz kwestii ochrony
danych i prywatnosci, majgcych na celu przyczynienie sie do zmniejszenia za-

grozen zwigzanych z wykorzystaniem ustug przetwarzania w chmurze.

Majgc na uwadze istniejgce watpliwosci, Grupa Forum Technologii Banko-
wych przy Zwigzku Bankéw Polskich ds. Cloud computing, wychodzgc naprzeciw
oczekiwaniom bankowcow, opracowata dokument poswiecony zagadnieniu chmury

obliczeniowej w sektorze finansowym.

Przedstawiona publikacja ma charakter edukacyjny i jej priorytetem jest
pomoc W przygotowaniu kierunkdw prac i rozwoju zwigzanego z wdrozeniem

,chmury” w bankach.

Autorzy
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Wstep

Cel dokumentu

Niniejszy raport dotyczy zastosowania przetwarzania w chmurze' (Cloud compu-
ting) w sektorze finansowym. Zostat opracowany w celu uporzgdkowania wiedzy
0 zagadnieniu chmury obliczeniowej oraz o uwarunkowaniach stosowania takiej
formy usfug informatycznych. W zamierzeniu autoréw, raport ma otwiera¢ dyskusje
0 przetwarzaniu w chmurze w instytucjach sektora finansowego w Polsce.

Mamy nadzieje, ze raport ten spotka sie z zainteresowaniem i odzewem jego
adresatow. W miare potrzeb raport moze by¢ aktualizowany i uzupetniany.

Adresaci

Podstawowymi adresatami raportu sg menedzerowie podmiotow sektora finan-
sowego, a zwtaszcza odpowiedzialni za obszary: finanse, kreowanie produktow
i sprzedaz, ryzyko operacyjne, aspekty prawne, ustugi i technologie informatyczne.

Raport przydatny bedzie rowniez osobom odpowiedzialnym za nadzor nad sekto-
rem finansowym, jak i kazdemu, kto bedzie chciat poszerzy¢ lub zweryfikowac

Swojg wiedze o przetwarzaniu w chmurze.

Raport jest opublikowany na stronie internetowej Zwigzku Bankow Polskich.

Rozpowszechnianie i odpowiedzialno$¢ za rekomendacje

Zaproszeni przez ZBP, do pracy nad raportem, eksperci dotozyli starannosci, aby
na miare ich wiedzy, obowigzujgcych przepisow oraz dostepnych norm i standar-

dow, zapewni¢ odpowiedni poziom niniejszemu dokumentowi.

Raport moze byc¢ rozpowszechniany w catosci lub we fragmentach (w tym cyto-

wany), pod nastepujgcymi warunkami:

» nalezy podawac nastepujgcy tytut raportu: Raport Forum Technologii Banko-
wych przy Zwigzku Bankow Polskich — Cloud computing w sektorze finansowym;,

» nalezy podawac wszystkich autorow raportu;

» bez odrebnej zgody FTB ZBP nie mozna pobiera¢ wynagrodzenia za rozpo-

wszechnianie raportu.

! Pojecie to wziglo sie z tradyciji rysowania na schematach informatycznych fgcznosci internetowej jako chmury.
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Stownik pojec¢

Definicje

APl — (application program interface) interfejs programowy aplikacji — sposob ko-
munikacji programu komputerowego z innym programem komputerowym.

BPaaS — (business process as a service) ustuga polegajgca na obstudze procesu
biznesowego klienta za pomocg oprogramowania udostepnianego zdalnie. Prze-
waznie jest dostarczana tgcznie z ustugami laaS, PaaS oraz SaasS.

Sposob, w jaki okresla sie przyszlty najbardziej wyrafinowany z punktu widzenia
uzytkownika model ustug przetwarzania w chmurze polegajgcy na tym, iz korzysta
sie z dostepu do w petni oprzyrzgdowanego procesu biznesowego dostepnego
na zasadach chmury.

Chmura hybrydowa — przetwarzanie w chmurze tgczgce zasoby chmury prywatne;
i publiczne;.

Chmura prywatna — wspaotdzielone z innymi uzytkownikami zasoby, ktore sg dyna-
micznie dostarczane na wytgczny uzytek jednej organizacii.

Chmura publiczna — wspaétdzielone z innymi uzytkownikami zasoby, kitére sg dy-
namicznie dostarczane przez zewnetrznego dostawce za pomocg Internetu.

Cloud computing — model $wiadczenia ustug przetwarzania danych, pozwalajgcy
na dostep na zgdanie, przez sie¢, do dzielonej puli zasobow IT (sieciowych, ser-
werowych, pamieci masowych, aplikacji i ustug). Eksperci firmy Gartner definiujg
Cloud computing jako: ,rodzaj przetwarzania, gdzie za pomocg Internetu wielu

uzytkownikdw otrzymuje skalowalne i elastyczne ustugi IT".

DaaS - (data center as a service) ustuga polegajgca na zdalnym dostarczaniu
petnej funkcjonalnosci osrodka komputerowego. Termin rzadko spotykany, obec-
nie zastgpiony pojeciem chmury prywatne;j.

FaaS — (framework as a service) ustuga polegajaca na zdalnym dostarczaniu klien-
towi zbioru (tzw. szkieletu) narzedzi do samodzielnego opracowywania przez klienta
dedykowanych rozwigzan. Jest to srodowisko, ktére przylega do SaaS i pozwala
na rozszerzanie gotowych funkcjonalnosci aplikacji udostepnianej w SaaS. Podob-
nie jak w srodowisku PaaS, w ramach FaaS mozna korzystac jedynie z jezykow i API
dostarczanych przez Faas.

Funkcja biznesowa — pojedyncza aktywnosc¢ lub grupa jednorodnych aktywnosci
biznesowych, ktdére spetniajg wazng i precyzyjnie okreslonag role zdefiniowang lub
wynikajgcqg ze strategii przedsiebiorstwa.

Grid — system integrujacy i zarzadzajgcy zasobami bedgcymi pod kontrolg réz-
nych domen/osrodkéw/podmiotéw potaczonych siecig komputerowa.

Host — komputer podtgczony do sieci komputerowej uzywajacej protokotu komunika-
cyjnego TCP/IRE posiadajacy adres IP Jezeli uzytkownik komputera fgczy sie z siecig
komputerowa, to karta sieciowa lub modem jego komputera otrzymuje adres IP
i wtedy staje sie hostem. W tym znaczeniu host jest dowolng maszyna, uczestniczaca
w wymianie danych za posrednictwem sieci komputerowej, np. przez Internet.

z http://www.gartner.com/technology/research/cloud-computing/index.jsp


http://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa

Stownik pPOjel n———

Inshoring (lub Onshoring, Backshoring) (inshore outsourcing) — (jest przeciwien-
stwem offshoringu) outsourcing procesow biznesowych przedsiebiorstwa na ob-
szarze kraju.

laaS — (infrastructure as a service) ustuga polegajaca na zdalnym dostarczaniu
klientowi niezbednych zasobdw technicznych oraz ustug utrzymania (serwisowa-
nia) i administrowania nimi.

Insourcing — (jest przeciwienstwem outsourcingu) przekazanie procesow lub dzia-
tar biznesowych jednostki, realizowanych w ramach dziatalnosci gospodarczej
przez zewnetrznych ustugodawcow/dostawcow, do wewnetrznej, wyodrebnionej
I wyspecjalizowane] komorki organizacyjnej.

Offshoring (offshore outsourcing) — (jest przeciwienstwem inshoringu) przeniesie-
nie wybranych proceséw biznesowych przedsiebiorstwa poza granice kraju przy
zachowaniu tej samej grupy klientow.

Outsourcing (outside-resource-using) — korzystanie z zasobow zewnetrznych. Kon-
cepcja pochodzi od Henry Forda, ktory stwierdzit, ze ,Jesli jest cos$, czego nie
potrafimy zrobi¢ wydajniej, taniej i lepiej niz konkurenci, nie ma sensu, zebysSmy to
robili, i powinnismy zatrudni¢ do wykonania tej pracy kogos, kto zrobi to lepiej niz my”.

P2V — (private to virtual) — zastgpienie fizycznej infrastruktury informatycznej in-
frastrukturg wirtualng, a $cislej — przeniesienie oprogramowania systemowego,
aplikacyjnego i danych z urzgdzen fizycznych na ich wirtualne odpowiedniki.

PaaS — (platform as a service) ustuga polegajgca na zdalnym dostarczaniu klientowi
niezbednych systemow operacyjnych i narzedzi systemowych oraz ustug utrzyma-
nia (serwisowania) i administrowania nimi jako bazy do przetwarzania aplikaciji
dedykowanych Kklienta. Z reguty usfuga PaaS jest dostarczana tgcznie z ustuga laasS.

Plik ISO - format zapisu danych dyskow optycznych.

Proces biznesowy — seria powigzanych ze sobg dziafan lub zadan, ktore rozwig-
zuja okreslony problem gospodarczy lub prowadzg do osiggniecia okreslonego
efektu gospodarczego.

Przetwarzanie w chmurze — patrz Cloud computing.

SaaS — (software as a service) ustuga polegajgca na zdalnym dostarczaniu klien-
towi przetwarzania potrzebnych mu aplikacji (uniwersalnych lub dedykowanych)
oraz ustug utrzymania (serwisowania) i administrowania nimi. Z reguty ustuga SaaS
jest dostarczana tgcznie z ustugami laaS oraz PaaS.

Skrypty — programy napisane w jezykach skryptowych — wykonywane sg wewnagtrz
pewnej aplikacji, w odroznieniu od programow (,normalnych”, nieskryptowych),
ktore wykonujg sie niezaleznie od innych aplikaciji.

Sourcing — kompleksowa strategia przedsiebiorstwa definiujgca, w jaki sposob
i przez kogo obstugiwane bedg poszczegolne procesy biznesowe, badz obszary
funkcjonalne firmy.

Xaa$S — (anything as a service) rzadko uzywane okreslenie odnoszgce sie do zdal-
nego dostarczania wszelkiego rodzaju ustug (aplikacja, platforma, infrastruktura,
telekomunikacja).


http://pl.wikipedia.org/wiki/Proces_biznesowy
http://pl.wikipedia.org/wiki/Dzia%C5%82alno%C5%9B%C4%87_gospodarcza
http://pl.wikipedia.org/wiki/Henry_Ford

Skréty

Wirtualizacja — parametryczne generowanie w pojedynczym komputerze fizycz-
nym wielu komputeréw umownych (wirtualnych) lub w pojedynczej sieci wielu sieci
umownych (wirtualnych). Komputery wirtualne zachowujg cechy uzytkowe kompu-
tera fizycznego, natomiast ich uzytkownicy mogg korzysta¢ z mozliwosci separo-
wania swoich zadan i danych.

AML Anti-money-laundering

API Application Program Interface

BIK SA  Biuro Informaciji Kredytowe;

BPaaS Business process as a Service

CAPEM  Capital Expenditures (naktady inwestycyjne)

DaaS Data center as a Service

DRP Disaster Recovery Plan

FaaS Framework as a Service

FTB Forum Technologii Bankowych ZBP

GIODO  Generalny Inspektor Ochrony Danych Osobowych
laaS Infrastructure as a Service

NIST National Institute of Standards and Technology
OPEX Operational Expenditures

PaaS Platform as a Service

PB Ustawa Prawo Bankowe

PCI Peripheral Component Interconnect

RBE Rada Bankowosci Elektronicznej ZBP

RBL Real-time Blackhole List

ROE Return on Investment

SaaS Software as a Service

SAS70 Statement on Auditing Standards No. 70

S/MIME  Secure/Multipurpose Internet Mail Extensions

SOA Service Oriented Architecture
SSL Secure Sockets Layer

TCO Total Cost of Ownership

TLS Transport Layer Security

UE Unia Europejska

XaaS Anything as a Service

ZBP Zwigzek Bankow Polskich
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1. Charakterystyka przetwarzania w chmurze

Istotg przetwarzania w chmurze nie jest samo postugiwanie sie technologia tele-
informatyczna, czyli zasobami sprzetowymi i oprogramowaniem, ale nowy mo-
del ich pozyskiwania jako ustugi. Najczesciej podaje sie definicje NIST (National
Institute of Standards and Technology).

Przetwarzanie w chmurze to model $wiadczenia ustug przetwarzania danych,
pozwalajacy na dostep na zadanie, przez sie¢, do dzielonej puli zasobdw (sie-
ciowych, serwerowych, pamieci masowych, aplikacji i ustug). Zasoby te moga
by¢ zamawiane przez klientow i w odpowiedni sposob konfigurowane w zalez-
nosci od potrzeb uzytkownikdédw oraz dostarczane na zadanie i udostepniane
przy minimalnym zaangazowaniu odbiorcy ustugi.

W zaleznosci od rodzaju pozyskiwanych zasobéw rozréznia sie obecnie trzy pod-
stawowe modele ustugi przetwarzania w chmurze:

» infrastructure as a service
» platform as a service
» software as a service

Infrastructure as a service (IaaS) polega na korzystaniu za posrednictwem sieci, w tym
Internetu, ze sprzetu informatycznego (hardware). Takim sprzetem jest predefi-
niowany wirtualny serwer lub poszczegdlne jego komponenty, dobierane przez
klienta wedtug biezacej potrzeby, tj.:

» procesor, rozumiany jako udostepnienie zakresu mocy przetwarzania wyra-
zonej w GHz,

» pamie¢ operacyjna RAM, o pojemnosci wyrazonej np. w GB,
» pamie¢ dyskowa, o pojemnosci wyrazonej np. w GB.

Korzystajac z techniki wirtualizacji serwerdw, uzytkownik ustugi moze zbudowa¢
strukture wielopoziomowa, potaczona analogicznie wirtualnymi sieciami (VLAN).
Na tak przygotowanej infrastrukturze ustugobiorca moze zainstalowaé wtasne
oprogramowanie systemowe, bazodanowe oraz aplikacje biznesowe.

Platform as a service (PaaS) posiada funkcjonalnos¢ [aaS rozbudowang do poziomu syste-
mow operacyjnych i baz danych, dostarczajac gotowe srodowisko do tworzenia,
instalowania, przetwarzania i uruchamiania wtasnych aplikacji biznesowych.

Software as a service (SaaS) — w tym modelu uzytkownik otrzymuje ciagly dostep do apli-
kacji informatycznych, a ptaci jedynie za faktyczne z nich korzystanie. Dostep do
nich uzyskuje tak samo jak w modelach PaaS i SaaS, ale inaczej niz w ich przy-
padku, wykorzystywane oprogramowanie nalezy do dostawcy i on tez odpowiada
za jego aktualizacje oraz bezawaryjne dziatanie.

Rodzaje trybow eksploatacji zasobéw w chmurze:

» Chmura publiczna — wspétdzielone z innymi uzytkownikami zasoby sa dyna-
micznie dostarczane przez zewnetrznego dostawce za posrednictwem Inter-
netu. Zasoby te moga naleze¢ do wielu dostawcéw. Klienci korzystaja z nich
w trybie samoobstugi.
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» Chmura prywatna — jest to infrastruktura dostarczana na wylaczny uzytek
jednej organizacji, zawierajacej réznych biznesowych uzytkownikéw (na
podstawie definicji NIST).

» Chmura dedykowana — rodzaj chmury prywatnej, bedacej w dyspozycji ogra-
niczonej grupy podmiotéw prywatnych.

» Chmura hybrydowa — chmura taczaca zasoby chmury prywatnej i publicznej,
gdzie publiczne zasoby sa wykorzystywane np. w celach backupowych lub
w chwilach zwiekszonego zapotrzebowania na moc przetwarzania.

Ustuga przetwarzania w chmurze stwarza wrazenie mozliwosci korzystania z nie-
skoniczonych zasobéw dostepnych na zadanie. Pozwala pozby¢ sie dylematu, czy
uda sie obstuzy¢ wszystkich uzytkownikéw; co bedzie, gdy ich liczba wzrosnie;
ile zgromadzi¢ urzadzen poszczegdlnych rodzajéw lub jak skalowaé aplikacje.
Ustuga przetwarzania w chmurze odpowiada za obstuge dowolnie zmieniajacego
sie obcigzenia, a optaty ponoszone sg dokladnie za stopien wykorzystania zasobéw.
To wlasnie sedno przetomu wnoszonego do gospodarki przez przetwarzanie
w chmurze. Dzieki niemu moc obliczeniowa staje sie ogélnodostepnym zasobem,
potencjalnie — ustugg komunalna, jak np. dostarczanie pradu czy wody do mieszkan.

2. Koncepcja przetwarzania w chmurze

Po raz pierwszy pojecie Cloud computing (przetwarzanie w chmurze) uzyto
w 1996 r. w artykule S.E. Gilleta i M. Kapora The Self-governing Internet: Coordi-
nation by Design (MIT Press). I co ciekawe, dzisiejsze rozumienie tego pojecia
jest doktadnie zgodne z zamierzeniem prekursoréow.

Wspolczesna koncepcja przetwarzania w chmurze jako najnowoczesniejsza forma
ustugi outsourcingu informatycznego ksztattuje sie mniej wiecej od 2005 r.
Pozyskiwanie zasobdw teleinformatycznych w modelu przetwarzania w chmurze
umozliwily trwajace od lat 60. XX wieku:

» zmiany dotyczace modeli przetwarzania od samodzielnych jednostek do
przetwarzania w sieciach,

» wzrost mocy obliczeniowych pojedynczych serweréw oraz catych centréw danych,
» zwiekszenie przepustowosci sieci,
» przeniesienie idei wirtualizacji z maszyn mainframe na catos¢ zasobéw IT.

Z perspektywy ustug, elastyczne uksztaltowanie srodowiska IT umozliwito —
obok rozwoju idei przetwarzania w chmurze — takze wprowadzenie modelu SOA
(Service Oriented Architecture), co technicznie polegalo na przeniesieniu kon-
wencji komunikacji typu ,,przegladarka” z relacji cztowiek — maszyna na relacje
maszyna — maszyna.

Te zmiany techniczne majq swoje konsekwencje organizacyjne, biznesowe i prawne.

Outsourcing

Outsourcing, ktéry w zakresie teleinformatyki wystepuje réwnolegle do prze-
twarzania w chmurze, a docelowo zapewne w duzej mierze ustapi mu miejsca,
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funkcjonalnie realizuje taka sama ustuge. Dalej pokazujemy istote ustugi out-
sourcingu, aby przyblizy¢ mechanizm ustugi przetwarzania w chmurze.

Outsourcing jest jedna z form organizowania dziatalnosci gospodarczej. Jego
wprowadzanie jest zwykle zwigzane z reorganizacja dotychczasowego sposobu
prowadzenia dziatalnosci. Wybrane funkcje lub procesy (dla wygody w dalszym
opisie pozostaniemy przy okresleniu funkcja®) sa wydzielane z dotychczasowej
organizacji i przekazywane do realizacji innemu podmiotowi. Dlugoterminowym
celem jest zwiekszenie efektywnosci dziatania organizacji. Powierzona funkcja
ma by¢ realizowana korzystniej, niz miato to miejsce dotad. Niemniej jednak
w okresie przej$ciowym, jaki towarzyszy przekazywaniu wybranej funkcji, przy-
chodzi zmierzy¢ sie z powazna zmiana'. Trzeba ja postrzega¢ w ujeciu operacyj-
nym (organizacyjnym) oraz formalnym (prawnym). Nalezy podkresli¢, ze
outsourcing polega na oddawaniu w ustuge samych czynnosci operacyjnych, na-
tomiast nie przenosi odpowiedzialnosci prawne;j ze zlecajacego na ustugodawce.

Outsourcing moze dotyczy¢: pojedynczych funkcji, procesow biznesowych lub
obszaréw dziatalnosci. Pozostaniemy przy wariancie outsourcingu funkcji, bowiem
pozostate podlegaja takim samym zasadom. W celu realizacji funkgeji, organizacja
powinna spetnia¢ nastepujace warunki (patrz tez rys. 1):

» znac szczegotowo istote dziatan (zadan) sktadajacych sie na funkgcje,
» dysponowac kadra pracownikow o wiasciwych kwalifikacjach,

» zgromadzi¢ niezbedne zasoby materialne, finansowe i informacyjne,
» okresli¢ prawidlowq organizacje wykonywania zadan,

» okresli¢ zasady kierowania realizacja zadan.

dziatalno$¢ gospodarcza

F1 F2 Funkcja 3 e
@

Zad Zad Zadania 2
o

Prac - Prac Pracownicy %
Zas 1 Zas Zasoby g
Org A Org Organizacja §'
Zarz Zarz Zarzadzanie c

Rysunek 1. Mechanizm wydzielania funkcji powierzanych w outsourcing

Zrodio: opracowanie wiasne na podstawie [Trocki, 2001].

Oznacza to, ze — podejmujac decyzje o oddaniu wybranej funkcji w outsourcing
— organizacja uznaje, ze — mimo starannego zorganizowania wykonywania funkcji
— zewnetrzny ustugodawca bedzie efektywniejszy lub tanszy. Podstawowym celem

° Funkcja jest innym pojeciem pojecia niz proces biznesowy, ale w niniejszym opracowaniu, kiore referuje ogolng idee outsourcingu,
ta roznica nie jest istotna.

‘ Koncentrujemy sie na zagadnieniu powierzania funkcji biznesowo i organizacyjnie waznych, a wiec nie takich, ktére sg popular-
nie oddawane w outsourcing, jak sprzatanie czy ochrona.
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oddania funkcji w outsourcing bylo bowiem zawsze podnoszenie rentownosci,
co uzyskuje sie przez:

» skupienie sie na wybranej dziatalnosci podstawowej,
» wykorzystanie cudzych kompetencji, wyzszych niz wtasne.

Wobec tego, przechodzac do formuly powierzenia funkcji w outsourcing, nalezy
zreorganizowac nastepujace powigzania:

» zadaniowe,

» personalne,

» majatkowe,

» organizacyjne,
» zarzadcze.

Powiazania te sq silniejsze dla struktur funkcjonalnych i scentralizowanych,
a stabsze dla struktur opartych na centrach zyskéw/kosztéw oraz terytorialnych

(por. rys. 2).

Sita powiagzan
wspolnota
A intereséw
’
,/
powigzania gospodarcze ¢

7 T
’
/ ’\\
grupa kapitatowa / ’

L

joint venture
licencje
umowy handlowe

holdingi

przedsiebiorstwo
centra zyskow i kosztow

malejgce oddziatywanie

struktury terytorialne

struktury funkcjonalne

\

malejace podporzadkowanie

Rysunek 2. Sita powigzan funkcjonalnych.

Zrédito: [Trocki, 2001].

Z tego zas wynika, ze najtrudniej jest oddawaé w outsourcing funkcje, ktore
sq silnie powigzane z innymi funkcjami, np. ustugi IT, a najtatwiej te, ktore sa
najstabiej powiazane, np. sprzatanie (por. rys. 3).
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A Podatnos$¢ funkcji na wydzielenie

ochrona

utrzymanie ruchu

T

o

()]

(0]

2

£

= : :
2 zaopatrzenie spedycja
@]

e}

[}

>

Q

3

2 rachunkowo$¢
1S

przetwarzanie danych

\

malejgca ztozono$¢ dziatalnosci

Rysunek 3. Podatnosc¢ funkcji na powierzenie w outsourcing
Zrodto: [Trocki, 2001].

Idea outsourcingu nie jest nowa. Stynne jest powiedzenie Henry Forda, ze ,Jesli
jest co$, czego nie potrafimy zrobi¢ wydajniej, taniej i lepiej niz konkurenci, nie
ma sensu, zeby$my to robili i powinnismy zatrudni¢ do wykonania tej pracy ko-
gos, kto zrobi to lepiej niz my”. Ale tak naprawde, outsourcing jest jeszcze starszy,
bo wynika przeciez ze specjalizacji i podziatu czynnikéw produkcji charakte-
rystycznego dla wszelkiej dziatalnosci przemystowej, a jeszcze wczesniejszej —
rzemies$lniczej.

Skrétowa historia ewolucji outsourcingu jest nastepujaca:
» podzial pracy (do poczatku XX w.),
» metoda obnizania kosztéw (do lat 60. XX w.),
» zmniejszanie ryzyka zmian technologicznych,
» koncentracja na dziatalnos$ci kluczowej,
» strategiczny wybdr sposobu funkcjonowania.

Wspoltczesnie mozna juz mowic¢ o nastepujacych, wyksztatconych celach outso-
urcingu:

» strategiczne:
* koncentracja na podstawowym biznesie,

» zwiekszanie swobody i elastycznosci dziatalnosci,
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* zwiekszanie efektywnosci,
* dostep do know-how;
» rynkowe:
* poprawa konkurencyjnosci,
» zwiekszenie skali dziatalnosci,
* dywersyfikacja lub koncentracja dziatalnosci;
» ekonomiczne:
* zwiekszenie przychodéw,
* redukcja kosztéw,
* poprawa rentownosci,
* ograniczanie ryzyka ekonomicznego;
» organizacyjne:
¢ ,odchudzenie” struktury,
* uproszczenie procedur organizacyjnych,
* usprawnienie dziatania;
» motywacyjne:
* obiektywizacja wynikéw ekonomicznych,
* upowszechnienie myslenia ekonomicznego,
* rozwoj przedsiebiorczosci,
* wzrost motywacji.

Przygotowanie rozwiazania outsourcingowego moze by¢ skomplikowanym i dtugo-
trwatym procesem, ktéry jest projektem samym w sobie. Jego ramowa struktura
jest nastepujaca:

» pomyst (inicjatywa),

» analiza celowosci (analiza ,,make-or-buy”),
» analiza mozliwosci,

» decyzja,

» wybor partnera,

» opis SLA,

» negocjowanie umowy,

» reorganizacja wewnetrzna,

» wdrozenie.

W ujeciu prawnym outsourcing dzieli sie na kontraktowy i kapitatowy. Outsour-
cing kontraktowy jest typowa relacja miedzy niezaleznymi podmiotami, z ktérych
jeden przekazuje fragment dziatalnosci w outsourcing drugiemu. Outsourcing
kapitalowy polega na specjalizacji dzialalno$ci w ramach grupy kapitatowej,
np. na zasadzie tworzenia centréw zarzadzania kosztami.
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Relacje prawne miedzy stronami ustugi outsourcingu sa zblizone do tych, ktére
dotycza ustugi przetwarzania w chmurze. Te za$ zostaly oméwione w rozdziale 6
oraz w zalgczonej analizie prawnej Kancelarii Bird&Bird. Szczegdlnie istotne
w relacji outsourcingowej jest to, ze przekazujacy oddaje w ustuge tylko dziata-
nie wiasciwe dla danej funkcji, natomiast nie moze przekaza¢ odpowiedzialnos$ci
biznesowej wobec swych kontrahentéw. Z kolei przyjmujacy nie moze poprze-
sta¢ tylko na wlasnym doswiadczeniu w danej dziedzinie dziatania. Musi stoso-
wac obowigzujace prawo i przyjete juz przez przekazujacego standardy dobrych
praktyk oraz poddawac¢ sie kontrolom i audytom w takim samym zakresie jak
przekazujacy.

Gwarantowana jakos¢ swiadczonych ustug zapewniaja zataczniki do uméw out-
sourcingowych, tzw. klauzule/opisy/wymagania poziomu ustugi, zwane SLA
(service level agreement). Maja one za zadanie, na tyle precyzyjne zdefiniowanie
potrzeb i wymagan klienta, mozliwosci i ograniczen ustugodawcy oraz okolicz-
nosci zewnetrznych, aby w konkretnej sytuacji (potencjalnie spornej) mozliwa
byta jednoznaczna [Tak — Nie] ocena wywigzania sie z umowy przez ustugodawce.

W odniesieniu do hasta SLA mozemy napotkac:
» teorie w nauce o zarzadzaniu”,
» podejscie prawne,
» podejscie organizacyjne,
» podejscie techniczne.
Typowa struktura opisu wymagan SLA jest nastepujaca:
» zdefiniowanie ustug,
» zarzadzanie skutecznoscig wykonania (wspdlne oceny okresowe),
» rozwigzywanie probleméw (w tym dokumentowanie),
» obowiazki ustugobiorcy,
» szkody, odpowiedzialno$¢, sita wyzsza,
» bezpieczenstwo, poufnosé, audyt,
» ciggtos¢ dziatania,
» rozliczenia,
» rozwiazywanie umowy.

Z kolei przyktadowe wskazniki oceny ustugi, ktore stuzg rozstrzyganiu kwestii,
czy ustuga jest prawidtowo (dostatecznie dobrze) swiadczona, sa nastepujace:

» gwarantowany czas reakcji (np. 4 h od zgloszenia),

» gwarantowany czas naprawy (np. 12 h od zgloszenia),

» gwarantowany czas $wiadczenia ustugi (np. 99,95% w skali roku),
» sredni czas obstugi zgloszenia,

» procent zgloszen obstuzonych w zadanym czasie (np. 80% w 20 s),

» procent zgloszen obstuzonych jednym kontaktem.
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Aspekty prawne — regulacje i standardy w Polsce i UE

Cloud computing jest zjawiskiem nowym. Nie wydano jeszcze przepiséw wprost
dotyczacych przetwarzania w chmurze ani w Polsce, ani w innych panstwach
(wedlug wiedzy autoréw raportu). Nad strategia Unii Europejskiej wzgledem
Cloud computingu pracuje Komisja Europejska. Wprowadzanie przepiséw krajo-
wych nie nastapi wczesniej niz po uzgodnieniu tej strategii i jej wydaniu przez
Komisje. Dotychczas Komisja Europejska wydata tylko raport, publicznie konsul-
towany, dotyczacy chmury’. Spodziewane sa kolejne dokumenty.

Mimo Ze nie ma przepiséw wprost odwotujacych sie do przetwarzania w chmurze,
mozna wdrazaé tego typu rozwigzanie na bazie istniejacych przepiséw, gdyz
w zasadzie przetwarzanie w chmurze jest prawnie uregulowane. W Polsce, jak i za
granica, istnieja bowiem regulacje okreslajace warunki przetwarzania okreslo-
nych kategorii informacji oraz okreslajace wymagania w przypadku powierzenia
tych informacji podmiotom trzecim (podwykonawcom). Kategorie informacji,
ktorych przetwarzanie podlega reglamentacji, to na ogét dane osobowe oraz inne
dane prawnie chronione (w szczegdlnosci tajemnica bankowa, szereg kategorii
danych objetych tajemnicq zawodowa, tajemnica panstwowa). Regulacje dotyczace
powierzenia czynnosci innym podmiotom opieraja sie co do zasady na nauce
i standardach zapewnienia bezpieczenstwa informacji oraz ciagtosci dziatania.

Mozliwie wyczerpujacy przeglad regulacji, stosowanych do ustugi przetwarzania
w chmurze skierowanej do podmiotéw polskiego sektora finansowego, zostat
zawarty w zalgczniku do niniejszego raportu pt. Cloud computing w sektorze
finansowym. Regulacje i standardy. Pierwsza wersja tego prawnego raportu o prze-
twarzaniu w chmurze zostata opublikowana w listopadzie 2011 r. Dalej przed-
stawiamy wiec tylko ogdlny zarys tematyki prawnej, w kwestiach szczegétowych
odsytajac do zatgcznika i wspomnianego raportu prawnego.

Regulacje majace zastosowanie do przetwarzania chmurowego dotycza co do
zasady dwoch zagadnien:

» przetwarzania danych,
» wykorzystania do tego podmiotéw zewnetrznych.

Sa to przede wszystkim przepisy ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych oraz przepisy dotyczace outsourcingu w sektorze finansowym:

» ustawa z 29 sierpnia 1997 r. — Prawo bankowe,
» ustawa z 19 sierpnia 2011 r. o ustugach ptatniczych,
» ustawa z 27 maja 2004 r. o funduszach inwestycyjnych,

» ustawa z 28 sierpnia 1997 r. o organizacji i funkcjonowaniu funduszy emery-
talnych,

» ustawa z 29 lipca 2005 r. o obrocie instrumentami finansowymi,
» ustawa z 22 maja 2003 r. o dziatalnosci ubezpieczeniowej.

Z punktu widzenia ochrony danych osobowych, co do zasady, przetwarzanie
w chmurze stanowi powierzenie przetwarzania danych osobowych innemu pod-

° http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport. pdf
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miotowi lub sieci podmiotdw. Pociaga to za sobg wymdg zapewnienia sobie przez
klienta kontroli nad sposobem przetwarzania danych przez dostawce Cloud
computingu, prawa audytu ustugi i ustugodawcy, wiedzy o potozeniu danych,
braku mozliwosci wykorzystywania przez dostawce danych mu powierzonych
w innym celu niz dla nalezytego wykonania ustugi przetwarzania®.

Regulacje ustugi outsourcingu w sektorze finansowym wychodza z tych samych
zatozen co przepisy o ochronie danych osobowych, koncentrujac sie jednak na
nieco innych aspektach bezpieczenstwa informacji. Regulacje sektora finanso-
wego, zasadniczo dzielg czynnosci faktyczne (a wiec i operacje przetwarzania
danych) na istotne dla ciagtego i niezakléconego dziatania instytucji i na po-
zostate. Regulowane sg tylko czynnosci faktyczne (zwane tez operacyjnymi)
istotne dla dziatania instytucji (zargonowo zwane tez krytycznymi). W przy-
padku czynnosci i proceséw krytycznych, regulacje opieraja sie na nastepujacych
zatozeniach:

» jednoznaczna odpowiedzialnos¢,

» adekwatne bezpieczenstwo informacji,

» stosowna do krytycznosci zdolnos¢ zapewnienia ciagtosci dziatania,
» systematyczne monitorowanie ryzyka.

Wszystkie wspomniane akty prawne koncentrujq sie na zapewnieniu bezpieczen-
stwa informacji, kontroli nad informacja i ryzykiem zwigzanym z jej przetwarza-
niem lub powierzeniem jej przetwarzania innemu podmiotowi.

W sektorze finansowym pojawia sie rowniez podstawowa obecnie w Polsce, zda-
niem autordw, bariera rozwoju chmury — wynikajaca z Prawa bankowego i kilku
innych regulacji tego sektora. Jest to zwlaszcza zakaz wprowadzania ograniczen
odpowiedzialnosci dostawcy ustugi za szkody wyrzadzone klientom instytucji.
Restrykcja ta jest twérczym rozwinieciem zalecen regulacji europejskich (takich jak
m.in. Markets in Financial Instruments Directive czy Payment Services Directive),
zakazujacych powolywania sie na outsourcing w celu ograniczenia przez insty-
tucje finansowa wlasnej odpowiedzialnosci wzgledem klientéw. Rozwiniecie
wprowadzone przez polskiego ustawodawce wykracza nie tylko poza wymogi
aktéw unijnych, ale i poza ich cel. Polska regulacja jest takze egzotyczna na tle
regulacji innych krajéw Unii Europejskie;.

Zainteresowanych szczegdétowa wiedza o regulacjach dotyczacych przetwarza-
nia w chmurze w polskim sektorze finansowym odsytamy do wspomnianego ra-
portu prawnego Cloud computing w sektorze finansowym. Regulacje i standardy,
ktorego drugie wydanie zostato dotaczone do niniejszego dokumentu. Zaintere-
sowani miedzynarodowa perspektywa Cloud computingu moga znalez¢ coraz
wiecej publikacji na ten temat’.

°W zakresie przetwarzania danych osobowych w chmurze istnieje pewna nowo$¢ w interpretacii, czyli wydane 24 kwietnia 2012 r.
Memorandum z Sopotu — wspdlne stanowisko opracowane przez tzw. Grupeg Berlinska (miedzynarodowe ciato doradcze grupu-
jace regulatorow oraz ekspertow z zakresu danych osobowych), gdzie wskazano konkretne rodzaje ryzyka zwigzane z przetwa-
rzaniem w chmurze, ale zawarto réwniez zalecenia i szereg proponowanych dobrych praktyk. Dokument jest dostepny na stronie:
http://ww.giodo.gov.pl/data/filemanager pl/dif/m s pl.pdf

"Na przykfad [Shaw, 2011].
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Aspekty organizacyjne i zarzadcze
Zasadniczo przetwarzanie w chmurze polega na:
» swobodnej dostepnosci puli zasobéw,
» wirtualizacji jako efektywnym wykorzystaniu infrastruktury,
» elastycznym i dynamicznym skalowaniu (bez wydatkow inwestycyjnych),
» automatycznym ksztattowaniu srodowiska przetwarzania,

» proporcjonalnosci kosztow do wykorzystania zasobdw.

Swobodna dostepnos¢ puli zasobéw

Niezaleznie od przetwarzania w chmurze, juz od lat stopniowo odchodzi sie od
modelu samodzielnego utrzymywania zasobdéw IT, korzystajac z outsourcingu
teleinformatycznego w réznych modelach tej ustugi (hosting, kolokacja itd.).
Proces ten ma istotne konsekwencje ekonomiczne. Gtéwne konsekwencje to
przenoszenie ciezaru kosztéw z inwestycyjnych (Capex) na rzecz operacyjnych
(Opex). Nastepnym skutkiem jest potencjalna redukcja kosztéw operacyjnych
zwigzanych z dzialaniem infrastruktury. Zmniejszanie kosztéw inwestycyjnych
obniza bariere podejmowania przedsiewzie¢ opartych na znaczacym wykorzy-
stywaniu teleinformatyki.

Wtasne Wspotdzielenie Zarzadzanie przez Przetwarzanie
data center infrastruktury zewnetrzna firme w chmurze

Capex: 3 Capex: 2 Capex: 0 Capex: 0

Opex: 3 Opex: 2 Opex: 3 Opex: 2

Rysunek 4. Koszty Capex i Opex w modelach ustug IT (liczby pokazuja proporcje)
Zrédlo: [Mateos, Rosenberg, 2011].

Roéznica w kosztach wynika z tego, ze przetwarzanie w chmurze zapewnia o wiele
lepszg ich strukture. Najwazniejszym powodem jest zjawisko skali — zasoby (moc
obliczeniowa, przestrzen dyskowa, zuzywana energia, przepustowos$¢ sieci) ofe-
rowane sg hurtowo, co ma ten sam skutek jak w przypadku oferty handlowej
sieci handlowych w poréwnaniu z ofertg tradycyjnych sklepow.

Przetwarzanie w chmurze jest tez swoistg analogiq techniki ,,just-in-time” w zarza-
dzaniu produkcja, ktéra pozwala minimalizowa¢, a czasem wyklucza¢ tworzenie
kosztochtonnych zapaséw.

Wirtualizacja jako efektywne wykorzystanie infrastruktury

Wirtualizacja ma kluczowe znaczenie dla przetwarzania w chmurze, bowiem
umozliwia najbardziej efektywne wykorzystywanie gtéwnego zasobu infrastruktury

18



3. Zakres modelu przetwarzania w Chmurze se——

teleinformatycznej, jakim jest serwer fizyczny, ktéry w tym trybie wykorzystywania
jest dzielony na wiele serweréw umownych (wirtualnych). Kazdy z serweréw
wirtualnych, z perspektywy uzytkownika, dziata jak normalny fizyczny serwer
z systemem operacyjnym i pelnym zestawem aplikacji. Serwery wirtualne tworza
pule zasobow dostepnych na zyczenie uzytkownika.

Koncepcja ta jest bardzo stara i pochodzi jeszcze z epoki komputeréow klasy
mainframe, ale w ostatnim dziesiecioleciu zostata wzmocniona technologia kom-
puterow wielordzeniowych.

Elastyczne i dynamiczne skalowanie

Wirtualizacja daje te mozliwo$é, ze aplikacje uzytkownika moga elastycznie uzy-
wac to wieksza, to mniejszq pule zasobdw, zaleznie od biezacych i zmieniajacych
sie wymagan biznesowych/operacyjnych. Elastycznos¢ wyraza sie w dynamicz-
nym skalowaniu, tj. dynamicznym udostepnianiu wtasciwe;j ilosci zasobéw, od-
powiednio do biezacego zapotrzebowania. Przeciez niemal kazda firma miewa
okresy zwiekszonego zapotrzebowania na zasoby przetwarzania i jesli zapewnia
je we wlasnym zakresie, to zmuszona jest utrzymywac zasoby nadmiarowe wobec
zapotrzebowania przecietnego, co generuje zbedne koszty. Korzystanie z prze-
twarzania w chmurze pozwala unikac¢ takich nieproduktywnych kosztéw.

Automatyczne ksztaltowanie srodowiska przetwarzania

Aplikacja obstugujaca potrzeby uzytkownika, dziatajaca w ramach przetwarza-
nia w chmurze moze pozyskiwac lub zwalnia¢ zasoby (instancje) w miare potrzeb.
Dynamiczne przydzielanie zasobow odbywa sie automatycznie (,,w biegu”).

Proporcjonalnosé¢ kosztow do wykorzystania zasobow

Mozliwos¢ dynamicznego skalowania zasobow znajduje odzwierciedlenie w opta-
tach, ktore sa z zasady proporcjonalne do stopnia wykorzystywania zasobéw. Ma
wiec miejsce przeksztalcenie kosztédw statych (typowym przyktadem jest amorty-
zacja) w koszty zmienne. Prowadzi to do znamiennych konsekwencji:

» usuwa bariere inwestycyjna w przypadku nowych przedsiewzie¢, ktére moz-
na rozpoczynac¢ bez duzych naktadéw wstepnych na teleinformatyke,

» udostepnia narzedzia teleinformatyczne, dotad bardzo kosztowne, podmio-
tom o mniejszym potencjale finansowym,

» skraca czas wdrozenia narzedzi teleinformatycznych.

3. Zakres modelu przetwarzania w chmurze

Taksonomia przetwarzania w chmurze

Kompleksowe spojrzenie na stopien powierzenia ustug do przetwarzania w chmurze
oraz zakres korzysci biznesowych z tego czerpanych prowadzg do klasyfikacji
przedstawionej na rysunku 5.
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Ustugi publiczne IT
(ptatne wg uzycia)

Rynki ustug biznesowych
zorientowane na ludzi
(ptatne wg uzycia)

Poziom
wspotdziatania é . é . é .
Chmura laaS E PaaS E SaaS E BPaaS
publiczna (Infrastruktura 0 (Platforma 0 (Oprogramowanie ] (Proces
globalnego jako ustuga) | jakoustuga) |  jakoustuga) | biznesowy
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Rysunek 5. Taksonomia przetwarzania w chmurze

Zrodto: [Forrester, 2010].

Chmura prywatna

Wirtualizacja serweréw jest pierwszym krokiem w kierunku budowy chmury
prywatnej. Pozwala lepiej wykorzystac¢ posiadane zasoby sprzetowe oraz poma-
ga szybciej dostosowywac zlozone systemy informatyczne do zmieniajacych sie
wymagan biznesowych firmy. Takie przeksztatcenie okresla sie terminem konso-
lidacja.
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Rysunek 6. Kluczowe korzysci przetwarzania w chmurze
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Zrédito: Microsoft Sp. z 0.0.
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Tabela 1. Réznice miedzy wirtualizacjg a chmurg prywatng

Wirtualizacja

Chmura prywatna

» Pozwala uzytkownikom optymalizowac¢ stoso-

wanie zasobow (wykorzystujgc jeden serwer,
umozliwia uruchomienie w nim dodatkowych,
wirtualnych maszyn)

Administrator serwera wirtualnego odpowiada
Za jego biezgce utrzymanie (np. aktualizacje,
konfiguracje, bezpieczenstwo)

Istnieje mozliwos¢ monitorowania zuzycia
takich zasobow

Woprost nie pozwala na samoobstugowe
uruchamianie dodatkowych zasobdéw

Wirtualizacja to infrastruktura

» Automatycznie uruchamia lub zwalnia za-

soby (w zaleznosci od potrzeb uzytkownikow
i obcigzenia)

Oferuje automatyczne i centralne zarzadza-
nie zasobamiw puli (np. rozwigzywanie kon-
fliktow czy zapewnienie ciggtosci dziatania)

Mozliwa jest automatyka w zarzgdzaniu ak-
tualizacjami, poprawkami itp.

Umozliwia samoobstugowe podejscie do na-
tychmiastowego uruchamiania i wytgczania
zasobow

Chmura prywatna to sposéb dostarczania

zasobow i ustug

Projekt konsolidacji serwerdw, oparty na ich wirtualizacji, sktada sie z nastepu-
jacych etapow:

» wytypowanie serwerow fizycznych do wirtualizacji,
» wybor platformy wirtualizacyjnej oraz wyskalowanie docelowych hostow,
» konwersja P2V (private to virtual) wybranych serwerdw,

» stabilizacja systemow.

Etap 1. Wybér systeméw do konsolidacji

Wybdr systemédw do konsolidacji oraz wyskalowanie hostéw nalezy poprzedzic
zebraniem danych o charakterystyce obcigzen wszystkich serweréw. W ramach
procesu zbierania informacji mierzone jest obcigzenie procesoréw, pamieci, ka-
natéw dyskowych oraz sieciowych. Na podstawie zestawienia danych mozna
podja¢ decyzje o wyborze konkretnych maszyn, unikajac ryzyka przecigzenia
docelowych hostéw wirtualizacyjnych. Powyzsza analize moga wesprze¢ odpo-
wiednie narzedzia aplikacyjne, ktére pozwalaja np. na zdalny pomiar obcigzen
wybranych serweréw oraz wspomagaja proces podejmowania decyzji o doborze
serwerow do konsolidacji. Przy uzyciu narzedzi dostarczajacych informacji na
temat systemow heterogenicznych (np. MS Windows Server, HP-UX, Sun Solaris,
Red Hat Enterprise Linux, Novell SUSE Linux Enterprise Server, IBM AIX) mozliwe
jest monitorowanie pelnego zestawu parametréw obciazen, zaréwno systemoéw
fizycznych, jak i wirtualnych. Ostrzegaja one takze o potencjalnych awariach
oraz pomagaja usunacd te, ktére juz wystapity.

Etap 2. Wybor platformy wirtualizacyjnej

W kolejnym etapie nalezy podja¢ decyzje o wyborze platformy wirtualizacyjne;j.
Mozliwy jest wybdér miedzy dedykowanymi rozwigzaniami komercyjnymi, roz-
wigzaniami oferowanymi w cenie systemu operacyjnego, a takze niszowymi
rozwigzaniami bezptatnymi.
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Etap 3. Konwersja srodowisk fizycznych na wirtualne

Proces konwersji jest rOwniez wspierany narzedziowo. Nalezy wskaza¢ serwery
fizyczne i rozpoczac proces ich konwersji. Nastepnie nalezy zapisa¢ informacje
o konfiguracji sprzetu oraz skopiowac¢ zawartos¢ dyskéw z maszyny fizycznej do
hosta wirtualnego. Po skompletowaniu wszystkich elementéw (dyski, konfiguracja)
nastepuje utworzenie w pehi funkcjonalnej maszyny wirtualnej. Procesowi kon-
wersji towarzyszy czesto efekt optymalizacji, co oznacza zmniejszenie zasobow
wirtualnych przy jednoczesnym utrzymaniu odpowiedniej wydajnos$ci. Narzedzia
wspierajace proces konwersji pozostajq przydatne takze pdzniej — do zarzadzania
srodowiskiem zwirtualizowanym. Czesto mozliwe jest takze zarzadzanie zwir-
tualizowanymi $rodowiskami heterogenicznymi, pochodzacymi od réznych do-
stawcow (np. VMware, Microsoft).

Etap 4. Stabilizacja systeméw

Po zakonczeniu procesu konwersji P2V (private to virtual) wazne jest uwzgled-
nienie nowego elementu — platformy wirtualizacyjnej — w systemie monitorujacym
ustugi $wiadczone przez centrum przetwarzania. W celu pelnego i zintegrowanego
monitoringu warstwy fizycznej i wirtualnej warto zaimplementowa¢ dedykowane
narzedzia, pozwalajgce na utworzenie jednolitego modelu ustug, obejmujacego
wszystkie elementy rozwigzania w systemach heterogenicznych (sprzet, plat-
forma wirtualizacyjna, systemy wirtualne, aplikacje serwerowe). Dostarcza one
biezacych informacji o obcigzeniu poszczegdlnych elementéw oraz beda ostrzegaé
o potencjalnych awariach. Powigzane z narzedziami bazy wiedzy, utatwia roz-
wigzywanie pojawiajacych sie problemdw.

Chmura prywatna

Cecha, ktéra wyrdznia chmure prywatna od wirtualizacji, jest pelna automaty-
zacja we wszystkich warstwach: systemu, sprzetu, wirtualizatora, systemow
operacyjnych i logiki biznesowej aplikacji. W tej ostatniej najczesciej pojawiaja
sie problemy ze skalowalnoscia czy awariami i najtrudniej je rozwigzaé¢. Wtedy
ujawniaja sie przewaga chmury prywatnej. Na podstawie peilnej wiedzy o struk-
turze i biezacych parametrach pracy systemu, daje ona mozliwos¢ szybkiego roz-
wigzania problemu.

Zaawansowane mechanizmy automatyki, obejmujace wszystkie warstwy przetwa-
rzania, réznig chmury od systemow hostingowych. Jesli np. system monitoringu
uzna, ze serwer obstugujacy strony internetowe osiaggnat juz limit wydajnosci,
moze uruchomi¢ kolejng instancje takiego serwera i zintegrowac go z juz dziata-
jacym systemem, usuwajac automatycznie waskie gardto aplikacji.

Od wirtualizacji do chmury prywatnej
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Pierwszym etapem przygotowania chmury prywatnej jest opracowanie spojnego
systemu zarzadzania tozsamo$cia. System ten bedzie autoryzowal wszystkie
kolejne dziatania ustugi realizowane w ramach chmury.

Zbudowane srodowisko wirtualne stanowi fundament do dziatania chmury pry-
watnej pozwalajacej swiadczy¢ zaawansowane ustugi (IaaS, PaaS, SaaS). Dzieki
narzedziom do zarzadzania maszynami wirtualnymi mozna tatwo je przenosic,
korzysta¢ z podpowiedzi, co zrobi¢ z niedocigzonym lub przecigzonym serwerem,
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stosowaé wbudowane biblioteki z obrazami systemdw, plikami ISO czy skryptami.
Mozna wowczas na podstawie zdefiniowanych regut dodawa¢é lub zabieraé za-
soby. Wzbogacenie warstwy zarzadzania o dodatkowy portal samoobstugowy
pozwala pracownikom firmy na samodzielng obstuge w zakresie rezerwacji za-
sobow niezbednych do realizacji celéw biznesowych. Uzytkownik moze sam
okresla¢, ile maszyn, instancji baz danych, procesorow czy pamieci operacyjnej
potrzebuje.

Kluczem do poprawnego dziatania chmury prywatnej jest mozliwo$¢ statego i do-
glebnego monitorowania i raportowania wszystkich jej warstw i proceséw, jakie
w niej zachodzg. Poniewaz docelowo chmura prywatna utrzymuje wiele zlozo-
nych ustug, warto wyposazy¢ ja w mechanizmy zaawansowanej automatyki, ktéra
pozwoli zintegrowac wszystkie heterogeniczne komponenty chmury i realizowaé
sekwencje czynnos$ci administracyjnych, rozwiazujac automatycznie pojawiajace
sie problemy:.

Przetwarzanie w chmurze publicznej

Chmure publiczna najprosciej definiuje sie, jako ustuge dostepna przez tacza
internetowe, swiadczona przez firme niezalezna od podmiotu korzystajacego
z ustugi. Okreslenie ,,publiczna” nie oznacza, ze jest to ustuga darmowa, ani row-
niez, ze dane klienta sg dostepne publicznie.

Chmura publiczna

Przetwarzanie
danych

Sktadowanie Ustugi
danych bazodanowe

Firma
Przetwarzanie
danych
Sktadowanie Ustugi
danych bazodanowe

Rysunek 7. Model przetwarzania w chmurze publicznej

Zrédio: opracowanie wiasne.

Ustuga w chmurze publicznej musi realizowaé nastepujace zadania:

» identyfikacja — ustuga musi jednoznacznie uwierzytelnia¢ uzytkownika;
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» uwierzytelnianie sfederowane — ustuga powinna umozliwia¢ integracje z ist-
niejacymi w firmie mechanizmami uwierzytelniania uzytkownikéw, pozwa-
lajac na uzycie mechanizmu jednokrotnego logowania;

» bezpieczenstwo (w tym prywatno$¢ danych) — dostep do ustugi musi nastepowac
w sposob bezpieczny, z uzyciem mechanizméw uniemozliwiajacych prze-
chwycenie badz podejrzenie danych klienta;

» lokalizacja danych — z uwagi na wymagania regulatora, dane powinny znaj-
dowa¢ sie na terenie Europejskiego Obszaru Gospodarczego® i klient powi-
nien mie¢ mozliwos¢ monitorowania ich przeplywu; jesli dane miatyby by¢
przetwarzane poza obszarem UE, potrzebne bylyby dodatkowe uzgodnienia
kontraktowe z dostawcq chmury oraz zezwolenia administracyjne (nadzorcy
danych);

» monitorowanie ustugi — dostawca powinien dostarczy¢ narzedzia stuzace
monitorowaniu dostepnosci ustug, ktére pozwalajq na rozliczanie sie z klien-
tem z dotrzymania zatozonego SLA.

Potencjalne obszary, w ktérych wykorzystanie chmury publicznej ma sens ekono-
miczny i technologiczny dla przedsiebiorstwa to np.:

> kopie zapasowe i sktadowanie danych archiwalnych,

» dodatkowa moc przetwarzania do obstuzenia zwiekszonego i tymczasowego
zapotrzebowania, zwigzanego z obcigzeniem systemdéw komputerowych,

» aplikacje przystosowane do modelu SaaS (poczta, systemy CRM, komuni-
kacja itp.),

» wspotdzielenie danych w bazach badz plikach z firmami kooperujacymi.

Decydujac sie na pelne ,, wejscie w chmure”, organizacja nie ponosi kosztow za-
kupu i utrzymania rozbudowanej infrastruktury informatycznej. Nalezy jednak
wzigé pod uwage jakos¢ i parametry swiadczonej ustugi, ktéra bedzie, w pewnym
stopniu, determinowata dziatalno$¢ operacyjna przedsiebiorstwa.

Przetwarzanie w chmurze — model hybrydowy

Jednym z typowych przypadkéw potaczenia chmury publicznej z chmura pry-
watng (chmura hybrydowa) jest sytuacja, w ktérej organizacja na potrzeby klu-
czowych aplikacji biznesowych, zbudowata chmure prywatna, natomiast czes¢
niekrytycznych aplikacji jest dostarczana z zewnatrz w postaci ustugi z chmury
publicznej. Moze to réwniez dotyczy¢ sytuacji, w ktdrych organizacja, ze wzgle-
dow zwigzanych z obowigzujacym prawem, wewnetrznymi regulacjami badz
z innych wzgledéw, nie moze w pei skorzysta¢ z modelu chmury publiczne;j.
Niemniej jednak ma mozliwos¢ wydzielenia czesci swojej infrastruktury i aplikacji
oraz zbudowania ustug IT, wykorzystujac model hybrydowy.

Niezaleznie od wybranego modelu funkcjonowania, z punktu widzenia uzytkow-
nika konicowego, sposob dostarczenia aplikacji jest przezroczysty.

® Lubna innych obszarach, na ktérych ochrona danych zostata uznana przez Komisje Europejska za adekwatng. Wiecej w raporcie
Cloud computing w sektorze finansowym. Regulacje i standardy.
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Chmura prywatna
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Rysunek 8. Model hybrydowy przetwarzania w chmurze

Zrédio: opracowanie wiasne.

Wymagania stawiane dostawcy ustug w chmurze hybrydowej sg takie same jak
w przypadku chmury publicznej. Model chmury hybrydowej jest praktycznym
sposobem przechodzenia do pelnego przetwarzania w chmurze, gdyz ze wzgledu
na istniejaca infrastrukture, poniesione inwestycje, jak réwniez wypracowane
praktyki zarzadzania procesami IT, konieczne jest zastosowanie takiego modelu,
ktéry aktywnie wiaczy wszystkie elementy systemu i wytworzy spdjna catosé.
Nie do przecenienia sa réwniez dotychczasowe przyzwyczajenia zwigzane z korzy-
staniem z infrastruktury i aplikacji. W zwiazku z tym model hybrydowy pozwala
na tatwiejszq adaptacje przetwarzania w chmurze oraz pehiejsze wykorzystanie
jego zalet i korzysci.

Scenariusze wykorzystania modelu hybrydowego sa analogiczne jak w przypadku
chmury publicznej. Krytycznym elementem spinajacym obydwa $rodowiska moze
sta¢ sie infrastruktura rozproszonego uwierzytelniania uzytkownikéw (np. Active
Directory) badz ,szyna danych”.

Wyzwania bezpieczenstwa

Dokonujac wyboru zewnetrznego dostawcy ustug, brane sa pod uwage takie pa-
rametry, jak: bezpieczenstwo, ochrona danych, ochrona prywatnosci oraz prawa
wiasnosci. Istotne jest zwrdcenie uwagi na catoSciowe zabezpieczenie ustug na
wielu poziomach, w tym:

» warstwy fizycznej w centrach danych: fizyczne srodki kontroli dostepu, nadzor
kamer, kontrola dostepu;

» warstwy logicznej: izolacja danych, bezpieczenstwo obstugiwanych aplikacji,
ushugi infrastrukturalne, poziom sieci, zarzadzanie tozsamoscig i dostepem.

Bezpieczenstwo fizyczne

Prawidlowe fizyczne zabezpieczenie sSrodowiska przechowywania danych klien-
téw powinno by¢ realizowane nastepujaco. Kontrola dostepu jest przeprowadzana
za pomocg wielopoziomowej weryfikacji zabezpieczen. Fizyczne sprawdza-
nie zabezpieczen odbywa sie w centrach obliczeniowych, a ustugi sa sSwiadczone
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przez o$rodki obliczeniowe klasy korporacyjnej, ktére zapewniajq ciagtos¢ ich
realizacji na podstawie umoéw dotyczacych poziomu ustug (SLA). W osrodkach
obliczeniowych, zgodnie ze standardami branzowymi, realizowane sa wymie-
nione dalej zadania.

» Kontrola zapewniajaca dostep fizyczny wylacznie dla os6b upowaznionych.
Dostep jest ograniczony na podstawie funkcji stuzbowej tak, aby wytacznie
uprawnieni pracownicy mogli zarzadza¢ aplikacjami i ustugami klientow.
Autoryzacja dostepu fizycznego jest wdrazana przy pomocy szeregu proce-
sOw uwierzytelniania i zabezpieczen: kart identyfikacyjnych, kart inteligen-
tnych, skaneréw biometrycznych, lokalnych stuzb ochrony, ciagtego nadzoru
kamer oraz uwierzytelniania podwdéjnego w celu uzyskania fizycznego doste-
pu do centrum obliczeniowego.

» Gwarantowanie rezerwowego zrodla zasilania, w tym dwdéch oddzielnych Zrédet
zasilania w kazdym centrum danych, akumulatorowego zasilania rezerwowego
i zespotow pradnicowych z silnikami wysokopreznymi (wraz z umowami na
dostawe alternatywnych rodzajéw paliwa).

» Kontrola warunkéw klimatycznych w celu zapewnienia optymalnej tempera-
tury i wilgotno$ci powietrza dla funkcjonowania sprzetu.

» Kontrola skutkéw klesk zywiotowych, w tym wzmocnione regaty na wypadek
wstrzasow sejsmicznych, tam gdzie to konieczne, oraz systemy przeciwpoza-
rowe i gasnicze.

» Monitoring fizyczny, wiacznie z czujnikami ruchu, zabezpieczeniem dostepu
24 godziny na dobe, nadzorem z kamer i alarmami naruszenia zabezpieczen.

» Zapewnienie bezpiecznej struktury i obstugi sieci, ktére w centrach oblicze-
niowych sa zaprojektowane w taki sposéb, aby tworzy¢ szereg oddzielnych
segmentéw w ramach kazdego osrodka.

Bezpieczenstwo logiczne
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Bezpieczenstwo logiczne ustug jest tak samo istotne, jak bezpieczenstwo fizyczne.
Jest ono zapewnione dzieki nastepujacym kluczowym funkcjom:

» rozdzieleniu danych,
» bezpieczenstwu aplikacji zdalnych.

Przechowywanie i przetwarzanie danych podlega segregacji logicznej klientow
tej samej ustugi, dzieki strukturom logicznym danych oraz dzieki funkcjom
opracowanym specjalnie w celu wspierania procesow tworzenia, zarzadzania
i zabezpieczenia srodowisk wielodostepnych. Dzieki architekturze bezpieczen-
stwa obstugi wielu podmiotéw, dane klientéw przechowywane w obliczeniowych
centrach, wspétuzytkowanych przez wielu klientéw, sq zabezpieczone przed do-
stepem lub naruszeniem ich bezpieczenstwa przez inne organizacje.

Wysoki poziom ochrony aplikacji zdalnych, znajdujacych sie w osrodkach oblicze-
niowych, zapewniany jest dzieki niezawodnym funkcjom bezpieczenstwa oraz
funkcjom kontroli dostepu. Sa to m.in.:

» obstuga komunikacji uwierzytelnionej i zaszyfrowanej, co utatwia identyfikacje
uczestnikdw procesu komunikacji i ochrone przed manipulacja wiadomosciami;
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» obstuga technologii szyfrowania w wiadomosciach e-mail (np. S/MIME);

» ograniczenie przekazywania wiadomosci w celu zredukowania liczby wiado-
mosci niepozadanych i spamu;

» listy adresow blokowanych w czasie rzeczywistym (RBL) oraz listy bezpieczne
w celu wyeliminowania wiadomosci przychodzacych ze znanych zrédet spamu;

» elastycznosé zasad dotyczacych urzadzen w celu zabezpieczenia komunikacji
z urzadzeniami mobilnymi (w rodzaju blokad PIN oraz czyszczenia zdalnego
lub lokalnego);

» ochrona przed oprogramowaniem ztosliwym (malware) przez wdrozenie
wielowarstwowego oprogramowania antywirusowego w systemach opera-
cyjnych serwerdw, systemach wiadomosci;

» zabezpieczenie infrastruktury ustug w chmurze, co odbywa sie dzieki:

* interfejsom uzytkownika z konfiguracjq ustawien bezpieczenstwa, ktére moga
by¢ poddawane filtrowaniu wg uprawnien grupowych, co zapewnia wy-
swietlanie dostepnych funkcji wytacznie dla akeji, taczy i tresci, do ktérych
uzytkownicy posiadajg uprawnienia dostepu,

* administracji wielopoziomowej z zastosowaniem modelu administracji trzy-
poziomowej, w ramach ktorego rozdzielane sg zadania i formaty admini-
stracyjne na podstawie autoryzacji dostepu w zaleznosci od roli uzytkownika
i poziomu autoryzacji dostepu do funkcji administracyjnych,

» skanowaniu bezpieczenstwa srodowiska w celu wykrycia luk w zabezpie-
czeniach i btedéw konfiguracji,

* systemom wykrywania nieautoryzowanego dostepu, w taki sposob, ze zaawan-
sowane silniki korelacji analizuja te dane, aby bezzwlocznie powiadamiaé
personel o probach nawigzania polaczenia, ktére zostaly zaklasyfikowane
jako podejrzane;

» zabezpieczenia na poziomie sieci, m.in. funkcje zwigzane z wysokim pozio-
mem zabezpieczen polaczen internetowych, np.:

* polaczenia umozliwiajace klientom dostep do ustug $wiadczonych przez
Internet sg nawiazywane z lokalizacji uzytkownika, ktéra jest wyposazona
w dostep do sieci, i nastepnie kierowane do osrodka obliczeniowego; pota-
czenia nawigzywane miedzy klientami a osrodkami obliczeniowymi sq szy-
frowane przy pomocy funkcji zgodnej ze standardem branzowym Trans-
port Layer Security (TLS)/Secure Sockets Layer (SSL); zastosowanie TLS/SSL
pozwala na nawigzanie bezpiecznego potaczenia miedzy wyszukiwarka a ser-
werem, aby podwyzszy¢ poziom ochrony poufnosci danych i integralnosci
potaczenia miedzy komputerem uzytkownika a centrum danych,

* sie¢ nadmiarowa, ktora zapewnia mozliwos$¢ pracy awaryjnej oraz dostep-
nos¢ sieci na poziomie blisko 100%,

» wszystkie polaczenia zdalne, nawigzywane przez personel operacyjny sg
realizowane przy pomocy ustug pulpitu zdalnego;

» zarzadzanie tozsamoscig i dostepem; dostep do systemdw, przez ktore reali-
zowane sg ustugi, jest kontrolowany dzieki:
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* kontroli dostepu na poziomie personelu: udostepnianie systeméw telein-
formatycznych, na ktérych przechowywane sa dane klientéw, personelowi
osrodkéw obliczeniowych podlega Scistej kontroli,

* kontroli dostepu bazujacej na zasadzie rozdzielenia obowiazkéw i nadawa-
nia minimalnych przywilejéw;

» ograniczenie funkcjonalnosci serwerdéw przez wytaczenie ustug nieistotnych;

» logowanie i nadzér;

» ograniczony dostep do ustug;

» nadzorowanie tresci;

» ograniczenie funkcjonalnosci serweréws;

» lepsza ochrona sesji dzieki SSL/TLS.

4. Analiza SWOT przetwarzania w chmurze

Tabela 2. Analiza SWOT

S w
Elastycznosc¢ Koszty Skalowalno$¢ Szybko$¢ Koncentracja Poziom Kompatybilno$¢ | Ztozono$¢
doboru technologiczna | wdrozenia na wiasnych dojrzato$ci rozwigzan migracji
technologii nowych kluczowych rozwigzan technologicznych
ustug kompetencjach
PUBLIC wysoka niskie wysoka wysoka wysoka Sredni Srednia Srednia
HYBRID wysoka Srednie wysoka Srednia Srednia niski Srednia Srednia
PRIVATE Srednia wysokie Srednia niska Srednia WySOKi Srednia niska
0 T
Przewidywalno$¢ | Elastycznos¢ Ryzyko Zwiekszenie Mobilnos¢ Zagrozenia Zagrozenia Bariera
kosztow biznesowa biznesowe efektywnosci biznesowa Zwigzane z Zwigzane mentalna
T bezpieczenstwem | z obowigzujgcymi
regulacjami
PUBLIC wysoka wysoka niskie duze wysoka niskie Srednie wysoka
HYBRID Srednia wysoka Srednie Srednie Srednia niskie Srednie $rednia
PRIVATE Srednia Srednia wysokie Srednie niska niskie najnizsze niska

Zrédto:opracowanie wiasne.

Mocne strony
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» szybko$¢ uzyskania dostepu do ustugi,

» mozliwo$¢ samoobstugi,

» optata jedynie za wykorzystane zasoby,

» mozliwo$¢ korzystania z wybranych opcji ustugi,

» mozliwo$¢ wykorzystania zasobdw zewnetrznych,

» mozliwo$¢ Scistej kontroli zgodnosci z SLA,

» w przypadku chmury publicznej brak koniecznosci utrzymywania wewnetrz-

nych zasobéw infrastrukturalnych i ludzkich,

» ograniczenie kosztow operacyjnych i inwestycyjnych,

» mozliwo$¢ koncentracji IT na kluczowych kompetencjach zespotu.
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Stabe strony
» dojrzato$é rozwiazan w przypadku chmury publicznej i hybrydowej,

» w przypadku korzystania z ustug réznych dostawcow, zaréwno ustug w chmurze,
jak i elementéw technologicznych (sprzet, rézne wirtualizatory, systemy ope-
racyjne), mozliwe problemy z kompatybilnoscia,

» potencjalnie wieksza ztozonos$¢ migracji do chmury publicznej i hybrydowej,
» uzaleznienie od wybranego zewnetrznego dostawcy w przypadku chmury
publicznej i hybrydowe;j.
Szanse

» mozliwo$¢ zachowania duzej kontroli nad ponoszonymi kosztami, szczegdl-
nie w przypadku chmury publicznej,

» duza skalowalnos$¢ biznesowa, mozliwo$¢ rozszerzenia o dodatkowe zasoby
w przypadku zewnetrznego zapotrzebowania,

» mozliwo$¢ bardzo szybkiego tworzenia nowych ustug, dostawy nowych apli-
kacji i infrastruktury, co przektada sie na zdecydowanie wieksza elastycznosé¢
biznesowa,

» zmniejszenie ryzyka biznesowego w zakresie przyspieszenia dostawy nowych
aplikacji i ustug oraz mobilnosci biznesowej,

» znaczne zwiekszenie efektywnosci dziatan IT,

» mozliwo$¢ reorganizacji prowadzenia dziatalnosci biznesowej pod katem
wykorzystania przetwarzania w chmurze.

Zagrozenia

» potencjalnie wieksze poczucie zagrozenia w przypadku chmury publiczne;j
i hybrydowej,

» potencjalna niejednoznacznos¢ w interpretacji obowigzujacych regulacji,

» bariera mentalna zwigzana z przeniesieniem aplikacji i danych do chmury
(np. obawa przed mniejsza kontrola nad sposobem przetwarzania danych,
obawa przed uzaleznieniem od jednego dostawcy).

5. Korzysci z wykorzystania modelu przetwarzania
w chmurze w sektorze finansowym

Przetwarzanie danych w chmurze to nowe mozliwosci, dzieki ktérym organizacja
bardziej elastycznie i efektywnie kosztowo wykorzystuje swoje zasoby. Korzysci
mozna podzieli¢ na trzy grupy:

» korzysci techniczne,
» korzysci finansowe,

» korzysci organizacyjne.
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Korzysci techniczne

» Elastyczne wykorzystanie mocy obliczeniowe;.

Profile dobowego zapotrzebowania na moc obliczeniowg sg rézne dla réznych
aplikacji. Systemy wsparcia sprzedazy sa najbardziej obcigzone w ciggu dnia,
szczegblnie w godzinach popotudniowych. Systemy odpowiedzialne za przetwa-
rzanie transakcji, naliczanie odsetek i inne procesy zakonczenia dnia, pracujq
gléwnie w godzinach nocnych. Systemy sprawozdawcze i raportowe przetwa-
rzaja dane w nocy i wczesnie rano, a w zakresie analiz ad hoc w ciagu dnia, ra-
czej w godzinach rannych. W przypadku tradycyjnej architektury obliczeniowej
z dedykowanymi dla kazdej aplikacji serwerami, moc obliczeniowa duzych i dro-
gich komputeréw przez wiekszos$¢ czasu nie jest wykorzystywana. W chmurze
obliczeniowej wspotdzielone zasoby sq udostepnione tym aplikacjom, ktére tego
w danym momencie najbardziej potrzebuja. Dzieki temu:

» wzrasta dostepnos¢ zasobéw obliczeniowych dla kazdej aplikacji,

* ograniczone sa inwestycje w sprzet komputerowy przy jednoczesnym
zmniejszeniu czasu wykonywania obliczen,

* alokowana jest moc obliczeniowa dla tych aplikacji, ktére w danej chwili
najbardziej jej wymagaja,

* uzyskiwany jest staly poziom dostepu do ustug niezaleznie od liczby uzyt-
kownikéw (tzw. skalowalno$cé),

* powstaje mozliwos¢ szybkiego pozyskania dodatkowej, zewnetrznej mocy
obliczeniowe;j.

Moc obliczeniowa w modelu przetwarzania w chmurze upodabnia sie do energii
elektrycznej, czyli do zasobu o okreslonych parametrach, ktéry mozna pobraé
z zewnatrz za uzgodniona wczesniej oplata. ROwniez w przypadku obliczen za-
czyna by¢ mozliwe uruchomienie posiadanych maszyn (czyli oprogramowania)
za pomoca pozyskanej niejako z ,gniazdka” energii (obliczen w chmurze). W przy-
padku wykorzystania chmury ptacimy tylko za to, z czego korzystamy.

» Dostep do najnowszych wersji oprogramowania (automatyczne upgrade’y)
— SaaS.

Latwy dostep do najnowszych technologii. Za aktualizacje oprogramowania,
rozwoj infrastruktury (chmury) z wykorzystaniem najnowszych technologii i tren-
dow technologicznych odpowiedzialny jest dostawca ustugi.

Korzysci finansowe
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» Nizsze wydatki inwestycyjne i utrzymaniowe — brak koniecznosci inwestycji
w sprzet i brak kosztéw poczatkowych instalacji i uruchomienia.

Przetwarzanie w chmurze pozwala rowniez zmniejszy¢ koszty zwiazane z zaku-
pem licencji na oprogramowanie. Rezygnacja z posiadania wlasnej infrastruktury
obliczeniowej (czesciowa lub catkowita) pozwala na ograniczenie wydatkéw inwe-
stycyjnych zwiazanych z budowa i wyposazeniem serwerowni komputerowych.

Oczywiscie w zamian wzrastaja koszty operacyjne, gdyz dostawca ustugi musi
mie¢ $rodki na organizacje i utrzymanie chmury obliczeniowej. Ze wzgledu na
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ekonomie skali oraz lepsze wykorzystanie zasobéw, koszty te powinny by¢ jednak
nizsze niz catkowite koszty (TCO) ponoszone indywidualnie. Ponadto, w przy-
padku gdy w wyniku zmiany warunkéw rynkowych lub decyzji biznesowych nagle
zmienia sie zapotrzebowanie na moc obliczeniowa, mozliwe jest rownie szybkie
pozyskanie dodatkowej lub zwolnienie zbednej mocy.

» Krotszy time—to-market, co oznacza mozliwo$¢é szybszego wprowadzenia pro-
duktu na rynek i uzyskania korzysci finansowych.

W przypadku zastosowania chmury, organizacja nie musi martwic sie o serwery,
oprogramowanie i jego aktualizacje oraz integracje, dzieki czemu mozna budo-
wac aplikacje znacznie szybciej i mniej kosztownie. Zastosowana architektura
oraz sama koncepcja dziatania chmury wspiera nie tylko szybka i prosta imple-
mentacje i integracje nowych aplikacji, ale réwniez modyfikacje i wdrozenia
nowych funkcjonalnosci w dziatajacych juz systemach. Dzieki zastosowaniu
przetwarzania w chmurze budowa aplikacji (lub wdrazanie nowych rozwiagzan)
jest pieciokrotnie szybsza i o potowe tansza od zastosowania tradycyjnego podej-
Scia, np. platformy .NET.

» Minimalizacja aktywow niepracujgcych, zwiekszenie ROE.
» Przewidywalno$¢ kosztow i przywiazanie kosztéw do przychoddéw.

Wykorzystanie chmury obliczeniowej powoduje radykalne zmniejszenie kosztéw
statych IT i przeniesienie znacznej ich czesci do kosztéw zmiennych. Koszty
zmienne za$ znacznie prosciej mozna powiaza¢ z odpowiadajacymi im przycho-
dami, w efekcie tatwiejsza jest ocena rentownosci produktow.

Ponoszenie kosztow zwiazanych z rzeczywistym wykorzystaniem ustug znaczaco
obniza ryzyko finansowe prowadzenia dziatalnosci. W przypadku standardowego
podejscia, organizacja zmuszona jest ponosi¢ koszty zwigzane z inwestowaniem
w infrastrukture IT (serwery, aplikacje, utrzymanie). Sprzet taki nigdy nie jest
przez caty czas wykorzystany w 100%, dodatkowo z zakupionego sprzetu ciezko
jest zrezygnowac. W przypadku chmury w dowolnym momencie mozemy zmniej-
szy¢ koszty zwigzane z przetwarzaniem w chmurze, rezygnujac z tego, co w da-
nej chwili jest zbedne.

Korzysci organizacyjne
» Ograniczenie zaplecza w postaci zasobow (firmy zewnetrzne, IT).

Szybsza implementacja i podniesienie sprawnos$ci dziatania, dzieki skrdéceniu
czasu wdrozenia nowych aplikacji biznesowych i rozwigzan informatycznych,
sprawia, ze organizacja jest bardziej elastyczna i otwarta na wprowadzanie
nowych rozwiazan.

» Przeniesienie punktu ciezkosci ryzyka zwiazanego z infrastrukturg informa-
tyczna na dostawce ustugi.

To dostawca odpowiada za bezawaryjnos¢ dziatania ustugi oraz bezpieczenstwo
danych. Do dostawcy nalezy m.in.:

* sporzadzanie zapasowych kopii danych,

* zapewnienie serweréw zapasowych i przeniesienie na nie dziatania aplikacji
w przypadku awarii serweréw podstawowych,
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* zapewnienie alternatywnych Zrddet zasilania,

* zabezpieczenie fizyczne infrastruktury IT przed dostepem o0s6b nieupraw-
nionych.

Dostarczenie aplikacji 5 razy szybciej
Rozwigzania typu »Point and Click«
dla uzytkownikow biznesowych,
kodowanie dla deweloperow

Ograniczenie kosztow o pofowe
Mniejsze zasoby IT,
brak Hardware/Software

$ 1030 000
3-year TCO

$ 470 850
3-year TCO
+53% +81% +78% +60% +55% +76% N
faster faster coding faster faster faster On- Przetwarzanie
design assembly  productivity ~ configuration system  deployment premise w chmurze
and testing Software

integration
Zawiera: zatrudnienie, infrastrukture, licencje,
wsparcie IT i proces zmian

Rysunek 9. Korzysci z implementaciji chmury obliczeniowej
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Zrédio: IDC White Paper, ,Force com Cloud Platform Drivers Huge Time to Market and Cost Savings”, Doc
#219965, September, 2009.

» Podniesienie jakosci ustug i poziomu SLA.

Zwykle aplikacje w ustudze przetwarzania w chmurze dziatajq bardziej nie-
zawodnie. Dzieje sie tak dlatego, ze u dostawcow tych ustug pracuje personel
bardziej wyspecjalizowany, zmiany otrzymywane od producentow sg wnikliwiej
sprawdzane, poprawki do aplikacji sa sprawniej instalowane. Dostawca utrzymuje
mniejszg réznorodno$¢ srodowisk, co skutkuje mniejsza liczba wystepujacych
btedow. Oferowane poziomy dostepnosci ustugi na ogot przekraczaja poziom
99,9%. Procesy/ustugi sq ustandaryzowane i uproszczone.

» Latwiejszy dostep do aplikacji dla pracownikéw mobilnych, zgodnie z zasadami
bezpieczenstwa w banku.

Dla aplikacji, nalezacych do ustug dziatajacych w chmurze, w przypadku odpo-
wiedniej konfiguracji, mozliwe jest zalogowanie sie z dowolnego miejsca na Ziemi.
Dostepne jest dodatkowe wsparcie i aplikacje umozliwiajace korzystanie z urza-
dzen mobilnych (dedykowane aplikacje na smartfony i tablety). Pracownicy
maja dostep i korzystaja z ustandaryzowanych funkcjonalnosci systemu (standa-
ryzacja konfiguracji, ustug).

» Zmiana modelu zarzadzania ryzykiem.

Dzieki zastosowaniu przetwarzania w chmurze ciezar ryzyka zostaje roztozony
rowniez na dostawce ustugi. Zgodnie z opisanymi juz wcze$niej zasadami funk-
cjonowania chmury to dostawca odpowiada za zapewnienie ciggtosci i bezbted-
nosci dziatania aplikacji bedacych w chmurze.

Paradoksalnie, zwazywszy na obawy dotyczace bezpieczenstwa i ciggtosci dzia-
tania, dodatkowymi korzysciami, nalezacymi do trzech wymienionych grup, sa
te dotyczace bezpieczenstwa przetwarzanych danych.
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Tabela 3. Porownanie réznic tradycyjnego podejscia do infrastruktury IT z przetwarzaniem

w chmurze

Obszar

Tradycyjne podejscie do
infrastruktury IT

Przetwarzanie w chmurze

Wykorzystanie zasobow

Niski poziom wykorzystania
dostepnych zasobow

Wysoki poziom wykorzystania
dostepnych zasobdw

serwerow, ustug

(10—20%) (75—90%)
Dostawa sprzetu, aplikacii, Tygodnie Minuty
ustug
Wdrozenie zmian Miesigce Dni/Godziny
Rezerwacja zasobow i ustug | Tygodnie Minuty
Zwolnienie zasobow i ustug | Tygodnie Minuty
Konfiguracja nowych Dni/Tygodnie Minuty/Godziny

Model optat

Jednorazowe optaty (sprzet,
ustuga) + optaty okresowe

Optata za rzeczywiste
wykorzystanie zasobow

(licencje, wsparcie)

6. Bariery i ograniczenia

Ograniczenia i bariery dla rozwoju przetwarzania w chmurze lub korzystania
z tego modelu ustug informatycznych, szczegdlnie w sektorze finansowym, maja
mieszang nature. Polaczenie obaw, ograniczen mentalnych czy niecheci do zmiany
po stronie potencjalnych ustugobiorcow, jak i obaw co do zarzadzalnosci ustug,
probleméw z zarzadzaniem wielonarodowym, zgodnosci z wymogami (compliance)
po stronie dostawcow ustug, spowalnia wykorzystanie przetwarzania w chmurze,
w tym w szczegdlnosci wlasnie przez silnie regulowany sektor finansowy. Dotyczy
to gtéwnie rynku polskiego, ktéry w dalszym ciggu ma najbardziej rygorystyczne
w Europie przepisy dotyczace outsourcingu w sektorze bankowym oraz najbar-
dziej sformalizowane przepisy dotyczace ochrony danych osobowych.

Ponizej rekapitulujemy obawy i zagrozenia dotyczace korzystania z przetwarza-
nia w chmurze przedstawione autorom raportu przez menedzeréw dziatow
informatycznych bankdéw.

Bariery regulacyjne

Realng barierg regulacyjng w szerszym stosowaniu Cloud computingu w sektorze
finansowym moga by¢ zakazy ograniczen odpowiedzialnosci dla dostawcéw ustug
(,insorurcerow” wg terminologii ZBP) majace zastosowanie w stosunku do ustug
krytycznych (np. przetwarzania danych objetych tajemnicq bankowa). Ten regu-
lacyjny rygor pozostaje egzotyczny dla dostawcéw spoza Polski. ROwnoczesnie
moze on zniecheca¢ instytucje finansowe do powierzania swoich proceséw wspol-
nym dostawcom (insourcerom), w obawie przed ,zakazeniem” w razie ewentu-
alnego konfliktu miedzy ich dostawca chmury a innym ustugobiorcg (odbiorca
chmury). Problem ten wigze sie z zagadnieniem upadtosci dostawcy chmury,
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ktéry nie musi przeciez by¢ operatorem czy wilascicielem poszczegdlnych cen-
tréw przetwarzania danych wchodzacych w sktad chmury.

Wyzwaniem regulacyjnym, zaréwno krajowym, unijnym, jak i globalnym jest
terytorialne podejscie do ochrony danych osobowych i informacji. Brak pelnej
unifikacji przepiséw na terenie Unii Europejskiej, wielo$¢ regulatoréw, z ktérych
kazdy ma inne podejscie i inaczej interpretuje prawo (brak statosci interpretacji
jest tez mniejszym lub wiekszym, ale stalym problemem wszystkich regulatoréw)
jest bariera dla rozwoju. Czes¢ wymogdéw regulacyjnych, jak np.: pelne usuwanie
danych nawet z kopii zapasowych, jest technologicznie trudna do speienia.
Inne wymogi, jak mozliwos$¢ kontroli dostawcy ustugi przetwarzania danych przez
powierzajacego dane czy konieczno$¢ ujawnienia lokalizacji centréw przetwa-
rzania danych, nie sg chetnie akceptowane przez miedzynarodowych dostawcéw,
ktorzy traktujq je na ogdt jako utrudnienia w pracy lub zagrozenia dla bezpie-
czenstwa danych.

Wsrod barier regulacyjnych wymienia sie tez brak regulacji wprost odnoszacych
sie do Cloud computingu. Réwnoczesnie jednak sg glosy przeciwne, wskazujace
na to, ze istnieja regulacje dotyczace powierzania podmiotom zewnetrznym prze-
twarzania danych, a zatem ze w istocie Cloud computing jest juz uregulowany.

Przedstawiciele dzialdw technologicznych bankow wyrazajq takze oczekiwania
skierowane do prawnikow, aby ci ,rozsadzili”, czy przetwarzanie chmurowe ge-
neruje ryzyko dla przetwarzanych danych. Bez wzgledu na to, czy trafnie zostali
okresleni adresaci tego postulatu, wskazuje on, ze istnieje potrzeba niezaleznych
analiz merytorycznych i poréwnawczej oceny bezpieczenstwa aktualnych roz-
wigzan stosowanych przez banki z rozwigzaniami w modelu Cloud computingu.

Koszt zmiany
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Praktycznym problemem w przejsciu do chmury jest koszt finansowy, organiza-
cyjny, mentalny i ludzki zmiany.

Migracja do chmury jest wysitkiem organizacyjnym, ktéry wymaga sfinansowania
oraz skutecznego przeprowadzenia. Tego typu bariera nie jest oczywiscie swoista
dla Cloud computingu, dotyczy kazdej zmiany organizacyjnej czy technologiczne;j.

Problemem ksiegowym moga by¢ takze niezamortyzowane naktady na wilasnag
infrastrukture. Rezygnacja z wykorzystywania infrastruktury przed jej ksiego-
wym okresem przydatnosci zaburza zatozenia finansowe, na podstawie ktorych
czyniono na nig naktady. Nawet w przypadku gdy decyzja o ,,przejSciu w chmure”
generuje istotne oszczedno$ci, zrozumiata moze by¢ nieche¢ do takiego ex post
»,podwazenia” sensownos$ci weczesniejszych wydatkow.

Co ciekawe, przedstawiciele bankéw wskazywali na to, ze polskie banki charakte-
ryzuja sie stosunkowo wysokimi kosztami dziatania, w tym kosztami informatyki.
Wskazywano, ze zwiekszenie kosztéw operacyjnych (Opex) nie bytoby pozadane,
poniewaz pogarszatoby obraz rentownosci dziatania banku, ktéry podjatby taka
zmiane.

Koszt ludzki zmiany to koniecznos¢ restrukturyzacji wewnetrznego zespotu
informatycznego. Wewnetrzne dziaty IT czeSciowo stusznie postrzegajq dostaw-
cow zewnetrznych jako zagrozenie wlasnej egzystencji. Przejscie na rozwigzania
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chmurowe wymusza¢ moze restrukturyzacje w dziatach IT — zmniejszenie ich
stanu osobowego, co zmienia nieco wymagania w stosunku do szeféw tych dzia-
téw. Jak wskazuja indagowani przedstawiciele bankéw: ,\W sytuacji, w ktérej
bank posiada juz infrastrukture IT i decyduje sie na skorzystanie z ustug przetwa-
rzania w chmurze, pozostaje do rozstrzygniecia, co zrobi¢ z niezamortyzowana
czescig infrastruktury oraz z utrzymujacym jg zespotem?”.

Oddzielnym zagadnieniem sg koszty wyjscia z modelu. Bardzo trudno je obecnie
oszacowac i nie chodzi tu jedynie o bezposrednie naktady na odtworzenie infra-
struktury, ale o efekty posrednie i negatywny wptyw takiego powrotu na otocze-
nie i procesy biznesowe.

Zaufanie

Ograniczeniem rozwoju modelu chmury jest niski poziom zaufania stuzb we-
wnetrznych instytucji finansowych do tego sposobu funkcjonowania. Pomimo
szybkiej utraty wartosci technologii informatycznych i ich starzenia sie, wyste-
puje dotychczas przeswiadczenie, iz posiadanie zasobéw IT jest ,,pewniejsze” niz
korzystanie z zewnetrznych ustug.

Ostroznosciowe podejscie znalazto swoje odbicie w obowigzujacych regulacjach
prawnych, spotegowanych przez interpretacje stosowane wewnetrznie w instytu-
cjach. Jak wskazuje przedstawiciel dziatu informatyki jednego z bankéw: ,,Trudno
nie odnies¢ wrazenia, iz np. regulacja dotyczaca tzw. czynnosci faktycznych,
utracita swdj pierwotny cel i stala sie barierg dla swiadczenia przez podmioty
zewnetrzne zaawansowanych ustug IT w bankach. Szczegélnie iz czesto we-
wnetrzne interpretacje tych przepiséw i wytyczne audytoréw sg bardziej konser-
watywne niz stanowisko KNF”.

Jak wskazujq banki, standardy kontraktowe proponowane przez dostawcéw
chmury, ograniczajace ich kontraktowa odpowiedzialnos¢, nie zwiekszaja zaufa-
nia do oferowanych ustug.

Transparentnos¢ oferty dostawcéw chmury

Deficyt zaufania dotyczy réwniez promowanej oferty ustugodawcow. Nosnosé
przekazu dotyczacego nowych rozwiazan technologicznych znacznie zmalata.
Obecnie potencjalni odbiorcy ustugi Cloud computing deklaruja, ze sq w duzej
mierze ,uodpornieni” na komunikat marketingowy, ze bedzie ,jeszcze lepiej”,
i podchodza do niego z ostroznoscia, traktujac koncepcje przetwarzania w chmurze
jako kolejng odstone outsourcingu ustug IT ubranego w nowe szaty. Wyrazane sg
obawy, ze Cloud computing powielaé bedzie btedy klasycznego outsourcingu,
nie dajac znaczacych widocznych korzysci.

Obawa przed pogorszeniem stanu istniejgcego

Indagowani przedstawiciele bankéw wyrazajq takze obawe przed powierzeniem
swoich proceséw podmiotom zewnetrznym, zwracajac uwage na strategiczna
role IT w zarzadzaniu kapitatem informacyjnym i w usprawnianiu proceséow
biznesowych. Wskazujg takze na watpliwosci, czy przy szczegdtowych, wielo-
watkowych regulacjach i ,,niesprzyjajacym zmianom klimacie” banki beda zdolne
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do skupienia sie jedynie na wasko pojetej dziatalnosci bankowej — co dopiero
mogtoby zmieni¢ ich obecny model funkcjonowania.

Wsréd obaw przed wdrozeniem modelu przetwarzania w chmurze wymienia sie
tez — nie zawsze pozytywne — doswiadczenia outsourcingu, takie jak utrata ela-
stycznosci dziatania, szybkosci reakcji, braku efektywnosci kosztowe;j.

Oczekiwanie na pionierow

Powszechne jest tez oczekiwanie na zrealizowane projekty migracji do chmury,
na podstawie ktérych bedzie mozna oceni¢ efektywnos¢ modelu przetwarzania
w chmurze oraz zoptymalizowac jego operacyjne aspekty, tzw. efekt ,wygrzania
sie” nowosci, jaka wcigz w opinii wielu jest model przetwarzania w chmurze.

Koszt wyjscia

Przedstawiciele bankéw wskazuja na potencjalny problem z rezygnacja z ustug
danego dostawcy, zmiana dostawcy lub insource’owaniem (odtworzeniem infra-
struktury). Ryzyko vendor lock-in jest wymieniane w$rdd istotniejszych zagro-
zen, takze ze wzgledu na potencjalne trudnosci z przeniesieniem ustugi miedzy
dostawcami, zwiazane z brakiem standardéw branzowych i réznicami miedzy
platformami.

7. Mozliwosci wykorzystania modelu
przetwarzania w chmurze

State zasady i i
Zarzadzanie zasobami:
Publiczne Agregacja: * Klasyfikacja zasobow Potrzeba
przetwarzanie « Synchronizowanie * Planowanie obcigzen <=t wartosci
w chmurze usfug FEtR G dodanej
« Kontraktowanie ustug * Zarzadzanie
* Wybor zasobow wydajno$cia Zasob aplikacii
« Zarzadzanie * Zarzadzanie « Infrastruktura
Hybrydowe wobodny tozsamoscia F konfiguracjg przedsiebiorstwa
przetwarzanie wybor ‘} * Aplikacje biznesowe gt _C!O
w chmurze zasobow Dynamiczna obstuga: Zarzadzanie * Aplikacje mobilne Administrator
« Obstuga operacji elastycznoscig obstugi: * Ustugi stanowiskowe
* Dynamiczny ruting * 7godnos¢ z SLA
* Zarzadzanie * Pomiary
Prywatne pojemnoscia « Monitoring Korzystanie
przetwarzanie « Zarzadzanie przydziatu zasobow =Pz wartoSci
w chmurze wydajnoscig » Monitoring transakcji dodanej
biznesowych
Dynamiczna Obs’[uga 3 BiIIing/ROinczenia
Zasoby przetwarzania Brak przejrzystosci : Przejrzystos¢ dla Klientow o
W chmurze < : i Przedsigbiorstwo

Rysunek 10. Ewolucja korzystania z przetwarzania w chmurze w kierunku bezposrednich
korzysci uzytkownikow
Zrédto: [Belissent, Wistowski, 2011].
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Dobre praktyki

Przed skorzystaniem z ustugi przetwarzania w chmurze konieczne sa doktadne
analizy, ktéore pozwolg odpowiedzie¢ na postawione nizej pytania oraz pomoga
wybraé najlepsze rozwiazanie odpowiadajace wymaganiom i charakterystyce
dziatania danej organizacji.

1) Konieczne jest przeprowadzenie doktadnych analiz wewnatrz organizacji,
dzieki ktérym otrzyma sie:

e aktualny obraz dziatania firmy;
e obraz infrastruktury IT (architektura, software, hardware),
* sugestie wskazujace, ktére elementy firmy ,przenie$s¢” do chmury,

* informacje o tym, jakie dostepne na rynku rozwiazania bedq najodpowied-
niejsze dla oczekiwan i wymagan firmy.

2) Konieczna jest tez analiza rynku, dzieki ktérej bedzie wiadomo:
* z jakich rozwigzan mozemy skorzystac,
* ktorych dostawcow nalezy bra¢ pod uwage.

3) Dziatania, ktére musza by¢ podjete, by dobrze przygotowac sie do wejscia
w ustuge przetwarzania w chmurze:

* nalezy zdecydowad, ktére procesy biznesowe maja by¢ wspierane przez
ustugi teleinformatyczne, aby zdefiniowac ich katalog,

* dla kazdej zdefiniowanej ustugi nalezy opisa¢ wymagania okre$lajace jej
dostepnos¢, sposob dzialania, bezpieczenstwo danych,

* nalezy okresli¢ i uzgodni¢, ktére z ustug nalezy przetwarza¢ wewnetrz-
nie, a ktére moge by¢ obstugiwane przez firmy zewnetrzne,

* nalezy zmierzy¢ aktualny, wewnetrzny naktad pracy/zasobow niezbedny
do dostarczania ustugi na obecnym poziomie,

* nalezy przyjrzec sie obecnej infrastrukturze pod katem mozliwos$ci popra-
wienia, uproszczenia, racjonalizacji i standaryzacji dziatania procesu,

* nalezy znalez¢ odpowiedniego dostawce rozwiazan przetwarzania w chmurze
dla ustug, ktére moga by¢ przekazane na zewnatrz.

4) Gdy zostanie juz podjeta decyzja o przejsciu do ustugi przetwarzania w chmurze
i okredli sie grupe potencjalnych dostawcdw, nalezy zada¢ nastepujace pytania:

Czy dany dostawca:

* Jest w stanie zaprezentowac referencje udanego wdrozenia podobnego
rozwiazania informatycznego?

* Oferuje bezptatne wersje testowe proponowanego rozwigzania?

* Dostarcza umowy typu SLA (service level agreement) i czy moze zapre-
zentowac historie dostepnosci i niezawodnosci dostarczanych ustug? Co
w przypadku niewywiazania sie przez dostawce z zapiséw SLA?

* Ma sposéb dziatania/realizowania ustugi, ktory jest przejrzysty, i czy do-
stawca daje mozliwos¢ wgladu w sposoéb realizowania ustugi?
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* Posiada Disaster Recovery Plan (DRP)? Czy byt on przetestowany? Czy DRP
dziata?

* Jakie sa mozliwosci i polityka ochrony danych przetwarzanych przez ustuge,
ochrony zaréwno fizycznej, jak i proceduralnej? Jak ustuga jest zabezpieczona,
zgodnie z jakimi standardami (PCI, SAS70, HIPPA, NIST)? Jak dostawca
ma zamiar zapewni¢ dodatkowe obostrzenia zwigzane z bezpieczenstwem
przetwarzania danych, wynikajace z charakteru prowadzonego biznesu
(np. banki)?

* Czy mozliwa jest tatwa konfiguracja, modyfikacja i dostosowanie ustugi do
zmieniajacego sie biznesu?

Funkcjonalne obszary zastosowan

Istnieje juz wiele rozwigzan wspierajacych przetwarzanie w chmurze. Z uwagi
na ciagly ich rozwdj i rosnaca liczbe udanych wdrozen, zakres mozliwych zasto-
sowan przetwarzania w chmurze ciggle poszerza sie. Ponizej zostaly wskazane
ciekawsze z mozliwych zastosowan. Opisane funkcjonalne obszary zastosowan
mogg by¢ realizowane w kazdym z trzech wymienionych wcze$niej modeli prze-
twarzania w chmurze (IaaS, PaaS, SaaS), w zaleznosci od potrzeb i specyfiki
dziatalnos$ci organizacji.

Obstuga klientéw oraz zarzadzanie relacjami z klientami

Jest to najbardziej oczywisty i najczesciej stosowany obszar funkcjonalny, w kto-
rym mozliwe jest zastosowanie przetwarzania w chmurze. Na rynku dziata wielu
dostawcow specjalizujacych sie w aplikacjach wspomagajacych obstuge klienta,
dostarczajacych zaawansowane, fatwo konfigurowalne i modyfikowalne zgodnie
z potrzebami klienta rozwigzania. Zastosowanie ustug wspierajacych obstuge
CallCenter lub aplikacji typu CRM (Customer Relationship Management) pozwala
na poprawienie i uproszczenie procesOw zwiazanych z obstuga klienta. Wy-
miernymi korzysciami wynikajacymi w zastosowania przetwarzania w chmurze
w tym zakresie funkcjonalnym sa:

» podniesienie wydajnosci pracy/obstugi agentéw,
» skrécenie czasu obstugi klienta,
» zwiekszenie liczby obstugiwanych klientéw,

» pela i aktualna wiedza na temat klienta (historia kontaktéw, informacje na
temat posiadanych przez klienta produktéw, optat, tzw. ,widok 360” dla kaz-
dego klienta),

» zmniejszenie liczby reklamacji,

» zwiekszenie lojalnosci i zaangazowania klienta.

Sprzedaz

Wykorzystanie ustugi przetwarzania w chmurze w procesach sprzedazowych
(np. sprzedaz posrednia kredytéw samochodowych z wykorzystaniem dealeréw
lub sprzedaz bezposrednia produktéw bankowych za posrednictwem przedsta-
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wicieli bankowych) skutkuje zwiekszeniem efektywnosci i wydajnosci sprzedawcow.
Doradcy klienta, sprzedawcy, specjalisci ds. produktow majq dostep do jednego
miejsca, w ktérym znajduje sie aktualna informacja na temat oferty sprzedazo-
wej. Proces sprzedazy jest wystandaryzowany.

Wymierne efekty to zwiekszenie sprzedazy netto oraz dochodowosci. Dzieki
analizie danych klienta oraz posiadanych przez niego produktéw, opiekunowie
klienta moga zaproponowaé produkt, ktéry odpowiada jego potrzebom.

Dobrym rozwiazaniem jest integracja rozwiazania sprzedazowego z rozwiaza-
niami wspomagajacymi klasy CRM (opisanymi we wczesniejszym akapicie).

Marketing

Przygotowywanie ofert i planowanie kampanii marketingowych to kolejny
obszar funkcjonalny, ktéry moze zostaé przeniesiony do ustugi przetwarzania
w chmurze. Jedno miejsce, w ktérym specjalisci ds. marketingu moga mie¢ dostep
do aktualnych danych klientéw i produktéw nabytych przez tych klientow, pro-
duktéow oferowanych przez bank oraz analiz i raportéow sprzedazowych czy
produktowych, jest typowym do zastosowania rozwigzaniem wykorzystujacym
przetwarzanie w chmurze. Klasyczne juz jest przenoszenie do przetwarzania
w chmurze aplikacji wspierajacych mailing do klientéw oraz baz marketingowych.

HR (Human Resources)

Przeniesienie narzedzi i aplikacji stuzacych do zarzadzania zasobami ludzkimi
do ustugi przetwarzania w chmurze, pozwala na integracje narzedzi i ustug
wspomagajacych HR z portalami specjalizujacymi sie w wyszukiwaniu pracow-
nikéw oraz portalami spotecznosciowymi. Mozliwy tez jest wtasny portal lub
aplikacja rekrutacyjna dziatajaca w chmurze.

Przyktadowe rozwigzania z sektora bankowego

Jednym z rozwigzan, ktére jest wykorzystywane przez banki w modelu ustugi
przetwarzania w chmurze, jest aplikacja do wykrywania operacji ,,prania brud-
nych pieniedzy” (AML - anti-money-laundering). Podstawq dzialania tego roz-
wigzania sa dane o transakcjach.

Ponizej przyktadowe wdrozenia tego systemu.

» Aplikacja zostala zainstalowana w siedzibie banku w Luksemburgu i w modelu
chmury prywatnej udostepniana jest organizacjom zaleznym w Austrii i Luk-
semburgu. W ten sposéb powstata jedna instalacja, a koncowi uzytkownicy
przez dedykowany kanal maja swobodny dostep do pelnej funkcjonalnosci
narzedzia. U podstaw wyboru tego modelu lezat nizszy koszt wdrozenia roz-
wigzania dla catej grupy oraz fakt, ze banki zalezne nie posiadaja praktycznie
wlasnych zespotow IT, wszystko jest scentralizowane w firmie ,matce”.

» Z kolei bank z Jersey korzysta z modelu chmury hybrydowej. Czes¢ aplikacji
pozyskuje z centrali banku w Londynie, natomiast modut do przeciwdziatania
»praniu brudnych pieniedzy” pozyskuje od zewnetrznego dostawcy w modelu
przetwarzania w chmurze. Centrum outsourcingowe jest zlokalizowane na
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wyspie Jersey i obstuguje 80% lokalnych instytucji finansowych. O takim
modelu zadecydowatl koszt obstugi infrastruktury teleinformatycznej oraz
fakt, ze bank nie posiada departamentu IT.

» Lokalny dostawca zasobdw teleinformatycznych w modelu przetwarzania
w chmurze z Zurychu oferuje pakiet rozwigzan dla bankéw, w tym wspomniang
aplikacje. Do korzystania z takiego modelu sktonita banki cena i pelna obstuga
infrastruktury za niewielki koszt w poréwnaniu z kosztem stworzenia wiasnego
rozwigzania. Pakiet startowy, to poziom mniej wiecej 70-90% rocznego kosztu
pojedynczego pracownika IT, natomiast roczne utrzymanie to poziom 25% ta-
kiego kosztu.

» Bank of America zauwazyl, ze wielu z jego obecnych oraz potencjalnych
klientéw szuka informacji i odpowiedzi na nurtujgce ich pytania na forach
oraz portalach spotecznosciowych. Klienci dopytywali sie np. jak bank pre-
zentuje sie na tle konkurencji, jakie sa stopy procentowe, na co nalezy uwazac.
Dzieki wdrozeniu aplikacji wspierajacej wymiane danych, BofA dotaczyt do
rozméw portalowych. Agenci dostali narzedzie, dzieki ktéremu mogli na bie-
zaco odpowiadac na pojawiajace sie watki w dyskusji.

Obecnie bank na jednym z portali spotecznosciowych odpowiada na ponad
1100 wpiséw dziennie i ma ponad 6000 aktywnych uzytkownikéw.

» W Banku SunTrust wdrozono pie¢ linii biznesowych korzystajacych z wielu

systeméw dziatajacych w tle. Chciat on sie wyrézni¢ przez dostarczanie
spersonalizowanych ustug, przy jednoczesnej poprawie wydajnosci swoich
doradcéw oraz uruchomieniu nowego strumienia przychodéw i maksyma-
lizacji cross-sellingu. Dotad bank nie byt w stanie uzyskac¢ spojnego obrazu
klienta na podstawie informacji z wykorzystywanych systemow. Dodatkowo
metody sprzedazowe, ktére bank wprowadzit, nie byly wspierane przez na-
rzedzia informatyczne.
Po upewnieniu sie, ze rozwigzanie zaproponowane przez dostawce spelnia
wymogi bezpieczenstwa, wydajnosci oraz niezawodnosci, bank skorzystat
z zaproponowanego rozwiazania przetwarzania w chmurze, polegajacego na
udostepnieniu w ten sposéb wybranych systeméw hurtowni danych banku.
Powstato rozwigzanie, w ktérym dostepna jest petna i aktualna informacja na
temat klienta i jego relacji z bankiem. W ciggu dwéch lat bank zwiekszyt
przychody ze sprzedazy. Podniesiona zostata produktywno$¢ sprzedawcow
oraz skrécony czas wdrozenia nowego sprzedawcy (z miesiecy do dni).

8. Przysziosc¢ przetwarzania w chmurze

Przetwarzanie w chmurze jest prawdopodobnie najwieksza rewolucja, jakiej do-
Swiadczata w swej historii informatyka, i z pewnoscia stanie sie powszechnie
dostepna ustuga. Zreszta przetwarzanie w chmurze jest juz powszechnie wyko-
rzystywanym modelem ustugi w sferze Internetu konsumenckiego. Duzo mniej
jest jeszcze upowszechnione w sferze biznesu. Niemniej jednak szacuje sie’, ze

° Pew Internet & American Life Project (2008), Compuware (2010)
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w ciagu zaledwie kilku lat korzystanie z przetwarzania w chmurze stanie sie
powszechne. Doprowadzi do tego:

» standaryzacja przegladarek i dziatajacych w nich aplikacji,
» miniaturyzacja i standaryzacja urzadzen informatycznych,
» dynamiczny rozwdj urzadzen mobilnych.

Nie bez znaczenia jest tez fakt, ze powszechne w sferze konsumenckiej korzystanie
z ustug i narzedzi opartych na przetwarzaniu w chmurze spowoduje na zasadzie
oswojenia i przyzwyczajenia osobistego akceptacje tego modelu ustugi takze
w zastosowaniach biznesowych.

Szacuje sie, ze od 2009 roku rozpoczat sie proces stopniowego absorbowania
modelu przetwarzania w chmurze w sferze biznesu. Prawdopodobnie bedzie on
przebiega¢ stopniowo w zachodzacych na siebie fazach:

» wdrozenia w chmurze aplikacji typu start-up, niedostatecznej standaryzacji,
niedostatecznej konkurencji dostawcow ustug, obawy o bezpieczenstwo (z tym
etapem mamy wcigz do czynienia, cho¢ w fazie dla niego schytkowej),

» wewnetrznej migracji do chmury prywatnej, ale bez efektu skali, a tym samym
bez odpowiednio znaczacych oszczednosci (ten etap jest juz zaawansowany,
cho¢ niedostatecznie powszechny),

» dominacji chmury prywatnej, pokonywania bariery mentalnej obawy przed
chmura publiczng (ten etap juz sie rozpoczal na znaczaca skale),

» przechodzenia do modelu przetwarzania na zadanie (ocenia sie, ze potrwa
ono przez czas pokoleniowej wymiany menedzeréw biznesu, ktorzy kieruja
sie niestety naturalnym oporem przed nowym).

Prognozy ewolucji przetwarzania w chmurze

» Przetwarzanie w chmurze bedzie tansze, bardziej niezawodne, bezpieczniejsze
i prostsze w uzyciu.

» Przetwarzanie w chmurze stanie sie motorem napedzajacym wzrost firm
i przewage konkurencyjng tych, ktérzy pierwsi przejda na ten model.

» Koszty dostawcédw ustugi przetwarzania w chmurze bedq ksztattowac sie na
poziomie ok. 25% kosztoéw ponoszonych na prowadzenie wlasnego centrum
przetwarzania danych.

» Liderzy rynku wypracuja szeroko rozumiane standardy przetwarzania w chmurze.
Pojawig sie tez standardy ISO w tym zakresie.

» Model Saa$S bedzie sie rozwija¢, podobnie jego ustugi na bazie powstajacych
i doskonalonych standardéw.

Prognozy ewolucji generowania oprogramowania w chmurze

» Szkielety aplikacji (application framework) — takie jak obecnie Ruby on Rails,
Apache Struts, Adobe Flex, PHB Python — odegraja istotng role w upowszech-
nianiu przetwarzania w chmurze.
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Whioski

» Warstwa logiki aplikacji i warstwa danych bedq najczesciej powierzane do
przetwarzania w chmurze.

» Mechanizmy skltadowania danych czeka radykalna ewolucja zwigzana przede
wszystkim z danymi nieustrukturyzowanymi oraz skalowaniem baz danych.

» Ustugi zabezpieczania dopracuja sie dedykowanych rozwigzan zwiaza-
nych z przetwarzaniem w chmurze.

» Firmy prowadzace biznes oparty na udostepnianiu komercyjnym rozlegtych
repozytoriow danych przygotuja dedykowane rozwigzania oferujace ich ustugi
w modelu przetwarzania w chmurze.

» Aplikacje wykorzystujace inne istniejace ustugi (mashup) upowszechnia
korzystanie z przetwarzania w chmurze, co zostanie dodatkowo wsparte de-
dykowanymi do tego celu narzedziami programistycznymi.

» Modele PaaS i FaaS stang sie dominujgcym sposobem wytwarzania aplikacji.

» Posiadanie infrastruktury oraz narzedzi teleinformatycznych przestanie by¢
barierag zawodowa, co zwiekszy konkurencje.

Whioski

Dostepnos¢ mocy obliczeniowej

W dzisiejszych czasach moc obliczeniowa staje sie coraz bardziej dostepna.

Powszechnos$¢ wiedzy

Zagadnienia scisle technologiczne (jak np. zapewnianie bezpieczenstwa danych,
przetwarzania wielkich wolumendéw), jak i zagadnienia organizacyjne (np. pro-
cesy HR, organizacja poczty elektronicznej) standaryzuja sie. Standardy zas sa
podstawa upowszechniania sie wiedzy o mozliwych zastosowaniach.

Implikacje ekonomiczne

Postep techniki przetwarzania w chmurze zmierza w kierunku poréwnywalnym
do dostarczania pradu, gazu, wody. Podobnie jak w przypadku energii elektrycz-
nej zadziata ekonomia skali jak i mozliwosci optymalizacji parametréow samej
ustugi. Spowoduje to jej powszechno$¢ i obnizanie kosztéw.

Przejsciowe bariery

Problemy ze standaryzacjq, wymienialnoscia, zaufaniem, kontrola nad danymi,
roznicami w systemach prawnych z czasem zostang pokonane.

Pola konkurencji
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Przedsiebiorcy, w tym instytucje finansowe, w dalszym ciggu beda rozwija¢
wewnetrzne kompetencje informatyczne i zatrzymywac dla siebie te elementy
systeméw informatycznych, ktérych rozwigzania ucielesniajg ich przewage kon-
kurencyjna. Dlatego wilasnie najwieksi najpdzniej lub najmniej skorzystaja na
nowym modelu korzystania z zasobéw teleinformatycznych, gdyz juz dysponuja
istotna skalowalnos$cig i kompetencja wewnatrz wlasnych organizacji.



Whnioski

W obliczu konkurencji zewnetrznej, wewnetrzne dzialy IT wzmocnia nacisk na
efektywnos¢ i zadowolenie biznesowego uzytkownika (czy to wewnetrznego,
czy tez klienta). To jednak nie zmieni ogdlnego trendu, jakim jest powszechnos¢
przetwarzania w chmurze.

Miejsce polskiego sektora finansowego

Mniej lub bardziej §wiadomie wypracowana decyzja bedzie to, gdzie w tym po-
stepie technologiczno-biznesowym znajdzie sie polski sektor finansowy. Czy
optaca sie by¢ w awangardzie, czy lepiej by¢ tzw. followerem, czy tez nalezy zacho-
wac daleko posunieta ostroznos¢ i plasowac sie raczej w ariergardzie postepu.
Wazne, by odpowiedz na te pytania i konsekwentne nastawienie regulacyjne,
nadzorcze i sektorowe wzgledem przetwarzania w chmurze zostaty okreslone
w sposéb swiadomy i z perspektywy bilansu zalet i wad przetwarzania w chmurze
z punktu widzenia polskiego sektora finansowego i catej polskiej gospodarki, a wiec
jako przypadkowy wynik zagregowanych postaw poszczegdlnych opiniotwor-
czych oséb — od entuzjastéw do mocnych sceptykdow.

Stanowisko Unii Europejskiej

Najlepszym podsumowaniem naszego Raportu jest dokument Komisji Europejskiej
pod tytulem Unleashing the Potential of Cloud Computing in Europe (,,Wykorzy-
stanie potencjatu chmury obliczeniowej w Europie”)'® datowany na 27 wrzesnia
2012 roku i adresowany do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Spoteczno-Ekonomicznego i Komitetéw Regionéw. W dokumencie tym
Komisja Europejska jednoznacznie wskazuje na Cloud computing jako zjawisko
technologiczno-biznesowe, umozliwiajace skokowa akceleracje wzrostu eko-
nomicznego w Europie (czytaj: ,tam na Swiecie, gdzie zdecyduja sie z niego
skorzystac”).

KE nie ma watpliwosci co do korzysci ptynacych z Cloud computingu i co do lo-
gicznej nieuchronnosci korzystania z niego. KE wskazuje trzy gtéwne wyzwania,
ktérym trzeba sprosta¢, aby w peni ,,uwolni¢ potencjat chmury”:

» standaryzacja technologiczna (interoperacyjnos¢ i transparentno$¢ jakosciowa
— zapewniana przez certyfikacje);

» standaryzacja kontraktowa (okreslenie pewnego standardowego poziomu
i zestawu zobowiazan dostawcéw chmury, wzgledem ktérego bedzie mozna
pozycjonowac oferte poszczegolnych dostawcow oraz oceniac te oferte w skali
,2minimum/wystarczajaco/bogato”);

» przelamanie ,oporu materii” — ubrane przez KE w dyplomatyczng oferte
stworzenia wspolnoty zamoéwien na Cloud computing w sektorze publicznym,
nawet do stopnia transgranicznego.

Na koniec zwracamy uwage Czytelnika, ze Komisja Europejska nie zastanawia
sie juz nad pytaniem, czy korzystanie z Cloud computingu ma sens. KE autory-
tatywnie stwierdza, ze sens ten jest nieuchronny, z czym zgadzajq sie autorzy
niniejszego raportu.

1 http://ec.europa.eu/information_society/activities/cloudcomputing/docs/com/com_cloud.pdf — odnos$nik wg stanu z daty 06.11.2012.
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—— Recenzje

Uwagi koncowe

Wszystkich, ktérzy zapoznali sie z tym raportem, zachecamy do dyskusji i prze-
kazywania uwag na jego temat. W miare sil, sSrodkéw i potrzeb, mozliwe ze po-
wstang kolejne wersje raportu, uwzgledniajace rozwdj praktyki i mysli dotyczacej
przetwarzania w chmurze. A by¢ moze w niedtugim czasie powszechno$¢ za-
stosowan tego modelu ustug sprawi, ze takie opracowania jak niniejsze beda
zupehie zbedne.

Wspdlczesnie zmiany gospodarcze i technologiczne zachodza tak szybko, ze
publikacja ich dotyczaca od dnia jej ogtoszenia sukcesywnie sie dezaktualizuje.
Totez zachecamy Czytelnikéw do reakcji na jej ukazanie sie przez zglaszanie
uwag do wspolnej pracy nad jej kolejnymi wersjami.

Recenzje
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,Przetwarzanie danych w chmurze stato sie jednym z wiodacych modeli bizneso-
wych majacych umozliwi¢ dostarczanie rozbudowanych ustug informatycznych
instytucjom, ktérych clou dziatania jest przetwarzanie informacji. Nie jest to tylko
nowy rodzaj outsourcingu, lecz raczej rewolucja w zakresie tego, jakie narzedzia
i jakie mozliwosci oferowane sg réznym podmiotom, w tym podmiotom sektora
bankowego.

Raport Forum Technologii Bankowych przy Zwigzku Bankéw Polskich pt. Cloud
computing w sektorze finansowym jest pierwszg probg wielowatkowego spojrze-
nia na nadzieje, jakie sektor finansowy wiaze z przetwarzaniem w chmurze oraz
na zagrozenia techniczne, organizacyjne i prawne, ktére moga wynika¢ z zastoso-
wania nowego modelu. Takie wielowatkowe podejscie jest bardzo wazne z punktu
widzenia Generalnego Inspektora Ochrony Danych Osobowych, ktory zawsze
podkreslat, ze przetwarzanie danych osobowych dotyczacych sytuacji finansowej
0s6b fizycznych nie jest tylko obarczone ryzykami zwiazanymi z bezpieczenstwem
danych, ale rowniez — a moze przede wszystkim — z ryzykami organizacyjnymi
i prawnymi dotyczacymi praw i wolnosci cztowieka. Podtrzymanie zaufania wo-
bec instytucji bankowych jest mozliwe tylko wtedy, gdy poza bezpieczenstwem
danych finansowych bierze sie pod uwage prawa i wolnosci tych, ktérzy sa klien-
tami tego sektora.

Pragne serdecznie podziekowaé twdércom raportu za przedstawienie bardzo
sprawnej, a jednoczesnie nieprzetadowanej szczegétami technicznymi analizy
zagadnienia, i mam nadzieje, ze bedzie ona solidna podstawgq do dyskusji wszyst-
kich uczestnikow rynku na temat praktycznej realizacji praw oséb fizycznych
przy przetwarzaniu danych w tym nowym modelu”.

Dr Wojciech R. Wiewidrowski
Generalny Inspektor Ochrony Danych Osobowych

»Raport Cloud Computing w Sektorze Finansowym Regulacje i Standardy to pierwsze
tego typu tak catosciowe i kompletne podejscie do zagadnien formalnopraw-
nych tej jakze nowej i niezwykle interesujgcej problematyki na naszym rynku.



Recenzje ——

Zagadnienia i pytania opisane w raporcie nie sg jednoznacznie rozstrzygniete
przy dzisiejszym stanie wiedzy i doswiadczen instytucji sektora finansowego.
Zatem fachowe kompendium wiedzy w tym zakresie jest nieocenione.

Problem przetwarzania w chmurze nie jest jedynie problemem teoretycznym
i nie sprowadza sie do prostych obaw o bezpieczenstwo danych. Warte jest pod-
kreslenia ze wraz z tym trendem zmienia sie paradygmat bezpieczenstwa, do
ktoérego nie mozna stosowac wprost rozwiazan klasycznych w zakresie ochrony
danych i systeméw teleinformatycznych. Co za tym idzie, zardwno warstwa eko-
nomiczna jak i formalnoprawna powinny bra¢ to pod uwage. Niestety, utarte
schematy myslenia o strategii postepowania z ryzykiem skutkuja tym, ze instytucje
w szczegdlnosci bedace pod nadzorem regulatora ujawniaja daleko idacy poziom
asekuracji wchodzenia w nowe trendy technologiczne, w tym w przetwarzanie
w chmurze. Jednakze, jak stusznie zauwazaja autorzy raportu, jest to kierunek,
w ktérym rynek IT bedzie zmierzal, i jedyna otwartq kwestig jest, kiedy do niego
dotaczymy i na jakich zasadach.

Zmiana paradygmatu, o ktérym wspomnialem wczesniej, czyli zerwanie z kla-
syczng zasadq ,,posiadam, zarzadzam - kontroluje” w przypadku przetwarzania
w chmurze ma wymiar filozoficzny i praktyczny. Autorzy raportu wskazujq na te
elementy oraz dokonujg systemowego pogtebienia problematyki. Niemniej jednak
brakuje mi w tej kwestii dokonania, a nastepnie syntezy badan klientéw i dostaw-
cow rozwiazan cloud. Takie wzbogacenie raportu daloby mu réwniez wymiar
praktyczny — wprost do zastosowania przez odbiorcéw rynku finansowego”.

Dr Aleksander Poniewierski
Partner, Lider doradztwa IT w Europie Srodkowej
i Poludniowo-Wschodniej Ernst & Young

»Przetwarzanie w chmurze jest modelem dostarczania ustug i rozwigzan infor-
matycznych, ktory niesie z soba szereg korzysci, poczawszy od tych funkcjonal-
nych, a skonczywszy na operacyjnych i finansowych. Rynek zaczyna to dostrzegaé
i sektor finansowy nie rézni sie tu od innych, cho¢ rzecz jasna z uwagi na swoja
specyfike, cho¢by uwarunkowania regulacyjne, musi wnikliwe analizowac oferte
chmury w kontekscie swoich potrzeb i uwarunkowan. Analitycy sa zgodni: cloud
computing bedzie sie upowszechnial. Nie mozemy sie tu jednak spodziewac re-
wolucji, a raczej ewolucji. Dojrzatos¢ rozwigzan w chmurze, doswiadczenie ich
dostawcéw, dobre przyktady zastosowan i dostosowywanie przepiséw prawa i
regulacji wspdlnie przyczynia sie do popularyzacji przetwarzania w chmurze.

Raport Cloud computing w sektorze finansowym jest bardzo rzetelna préba wyjas-
nienia ztozonosci modelu cloud i wszystkich aspektow z nim zwigzanych, jakie
organizacja finansowa powinna bra¢ pod uwage. Analiza SWOT w mojej ocenie
wyraznie pokazuje, ze model chmury jest przetomem w sposobie dostarczania
informatyki, ktéry zaktada bardzo realne korzysci dla biznesu. Jestem przekonany,
ze tak jak prognozuje to Raport, juz w niedalekiej przysztosci przetwarzanie
w chmurze stanie sie bardziej konkurencyjne kosztowo i niezawodne oraz ze umoz-
liwi rozw6j gospodarczy w skali mikro i makro. Microsoft jako dostawca najbar-
dziej kompleksowej oferty chmury — od infrastruktury, przez platforme, az po
aplikacje, w dowolnym preferowanym przez klienta modelu — publicznym, hybry-
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dowym czy prywatnym, nieustannie rozwija swoje kompetencje w tym zakresie.
Chcemy dostarcza¢ naszym klientom, réwniez tym z sektora finansowego, nie
tylko elastyczne i niezawodne rozwiazania, ale rdwniez stuzy¢ im profesjonal-
nym doradztwem w zakresie przetwarzania w chmurze.

Cloud computing nie jest juz dzis$ tylko szeroko dyskutowanym trendem. Najblizsze
miesigce i lata z pewnoscig przyniosg wiele dobrych praktyk w zakresie jego wy-
korzystania. Warto dzi$ zaplanowa¢, jak mozna wykorzysta¢ jego potencjat dla
budowania wilasnej przewagi konkurencyjnej i pozycji w branzy”.

Pawel Jakubik
Dyrektor Sektora Finansowego w polskim oddziale Microsoft Sp. z o.o.

Zrodta

46

Belissent J., Wistowski L. [2011], Czy z tej chmury bedzie deszcz? Globalne trendy IT w obszarze
przetwarzania w chmurze, ForresterResearch.

Cellary W. [2010], Co dalej w technice informatycznej? [w:] Zawita-Niedzwiecki J., Rostek K., Ga-
siorkiewicz A. (red.) Informatyka gospodarcza, C.H. Beck.

Gawronski M. [2012], Cloud computing w sektorze finansowym. Regulacje i standardy, Kancelaria
Bird&Bird.

Gillet S.E., Kapor M. [1997], The Self-governing Internet: Coordination by Design, MIT Press.
Erl T. [2007], SOA Principles of Service Design, Prentice Hall.

IDC White Paper [2009], Force com Cloud Platform Drivers Huge Time to Market and Cost Savings,
doc #219965.

Lapinski K., Wyznikiewicz B. [2011], Cloud computing — wptyw na konkurencyjnos¢ przedsie-
biorstw i gospodarke Polski (raport), Instytut Badan nad Gospodarka Rynkowa.

Mateos A., Rosenberg J. [2011], Chmura obliczeniowa, Helion.

Nowicka K. [2011], Outsourcing a funkcjonowanie przedsiebiorstwa — rola modelu cloud compu-
ting, ,,Przeglad Organizacji” nr 11.

Poniatowska-Jaksch M. [2012], Modele biznesu w epoce Network economy, [w:] M. Duczkowska-
-Piasecka (red.), Model biznesu w zarzqdzaniu przedsiebiorstwem, Wydawnictwo SGH.

Shaw T.I. [2011], Cloud Computing for Lawyers and Executives, wyd. Autonomous Legal & Techno-
logy Publishing.

Sobinska M. [2010], Zarzqdzanie ustugami outsourcingowymi [w:] Zawila-NiedZwiecki J., Rostek K.,
Gasiorkiewicz A. (red.) Informatyka gospodarcza, C.H. Beck.

Sosinsky B. [2011], Cloud computing Bible, Wiley Publishing.
The Evolution of Cloud Computing Markets [2010], Forrester Research.
Trocki M. [2011], Outsourcing, PWE.

http://ec.europa.eu/information_society/activities/cloudcomputing/docs/com/com_cloud.pdf


http://www.kti.ue.poznan.pl/biblio/author/201
http://www.kti.ue.poznan.pl/biblio/view/2893
http://www.kti.ue.poznan.pl/biblio/author/193
http://www.kti.ue.poznan.pl/biblio/author/194
http://www.kti.ue.poznan.pl/biblio/author/195
http://www.kti.ue.poznan.pl/biblio/author/195
http://www.kti.ue.poznan.pl/biblio/author/193
http://www.kti.ue.poznan.pl/biblio/author/194
http://www.kti.ue.poznan.pl/biblio/author/195
http://ec.europa.eu/information_society/activities/Cloud%20computing/docs/com/com_cloud.pdf

O autorach

Profesor Remigiusz W. Kaszubski
(1970-2012)

Raport jest poswiecony pamieci tragicznie zmartego Prof. Remigiusza
Kaszubskiego. Profesor aktywnie dzialal w obszarze rozwoju nowoczesnych
technologii i byt osobiscie zaangazowany w prace Forum. Zgodnie z zamie-
rzeniami Grupy FTB ds. Cloud computing i autoréw raportu, raport miat by¢
wydany pod redakcja Profesora.

Profesor Remigiusz Kaszubski byt cztowiekiem odnoszacym sukcesy w sferze
zawodowej i naukowej. Wyrézniat sie nie tylko najwyzszym profesjonalizmem,
ale takze szczegdlng konsekwencjg i ambicja w realizacji celéw. Entuzjazm
i zaangazowanie Profesora Kaszubskiego pozwalaly z niebywatg tatwoscia
integrowaé Srodowisko bankowe wokét wspélnych projektéw. Z powodze-
niem wdrazat koncepcje innowacyjnej bankowosci, stuzacej rozwojowi nowo-
czesnego panstwa. Dzieki wielkiemu zaangazowaniu Remigiusza Kaszubskiego
w dziatania wielu organizacji, polski system bankowy, a w szczegélnosci sys-
tem bankowosci elektronicznej, jest jednym z najnowocze$niejszych, najbez-
pieczeniejszych i najlepiej funkcjonujacych systeméw w Europie.

Prof. Remigiusz Kaszubski byl osoba szczegdlnie wazng w historii Zwigzku
Bankow Polskich. Byt inicjatorem, pomystodawca i wspéttwoéreg podmiotéw,
ktore wydatnie przyczynity sie do poprawy funkcjonowania sektora banko-
wego. Kierujac pracami Rady Wydawcow Kart Bankowych, zbudowat Forum
Przeciwdziatania Przestepstwom Kartowym, nastepnie reaktywowal dziata-
nia Rady Bankowosci Elektronicznej, w ramach ktérej zainicjowat prace Forum
Technologii Bankowych oraz Forum Bezpieczenstwa Transakcji Elektro-
nicznych. Przyczynit sie do powotania Komitetu Agentéw Rozliczeniowych.
Ostatnim waznym projektem, ktéry realizowat byt Program SEPA Polska.

Profesor Kaszubski z charakterystyczna dla siebie zyczliwo$cig i cierpliwoscia
odnosit sie do wszystkich z ktérymi wspotpracowat. W naszej pamieci pozos-
tanie na zawsze jako osoba ciepta, niezwykle otwarta wobec innych, stuzaca
zawsze dobrym stowem i rada.
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O autorach

Ewa Dybka
IMPAQ Polska, Sales Director — Banking

Na poczatku swojej kariery poznawata struktury bankowosci, a od 2006 roku aktywnie
dziata na rynku IT, zdobywajac szerokie doswiadczenie zaréwno u najwiekszych pro-
ducentoéw IT na $wiecie, jak i u integratoré4w w Polsce. W IMPAQ Polska odpowiada
za Sektor Bankowosci.

Absolwentka Szkoty Gtéwnej Handlowej w Warszawie na kierunku Metody Ilo$ciowe
i Systemy Informacyjne w Ekonomii ze specjalizacja Informatyka Gospodarcza.

Dariusz Falkowski
Outbox Sp. z o0.0., Dyrektor Handlowy Pionu ustug dla sektora finansowego

Ponad 20-letnie doswiadczenie w dziedzinie zarzadzania sprzedaza dedykowanych
systeméw informatycznych dla sektora komercyjnego, publicznego i finansowego.
Od ukoniczenia studiéw pracowat w departamentach sprzedazy systeméw ITC w ta-
kich miedzynarodowych korporacjach, jak: Alcatel, IBM, Bull, Raindrop IS, Logix.
Magister Ekonomii, absolwent Cybernetki Ekonomicznej Wydziatu Ekonomiki Pro-
dukcji Uniwersytetu Gdanskiego.

Robert Gajda

Microsoft Polska, Business Development Manager

Posiada ponad 15-letnie doswiadczenie w branzy IT. W Microsoft Polska odpowiada
m.in. za rozwdj rynku zwiazanego z obszarem cloud. Absolwent Akademii Gérniczo-
-Hutniczej im. Stanistawa Staszica w Krakowie, Wyzszej Szkoty Zarzadzania i Prawa
w Warszawie oraz posiada tytut MBA University of Illinois.

Maciej Gawronski
Partner zarzadzajacy polskim biurem Bird & Bird

Jest uznanym ekspertem w dziedzinie IT oraz prawa finansowego z niemal 20-let-
nim dos$wiadczeniem w doradztwie prawnym. Szef praktyki IT. Od 1994 roku
doradza przedsiebiorcom. Specjalizuje sie w doradztwie prawnym w zakresie IT,
fuzji i przejeé, prawie korporacyjnym, bankowym i finansowym, ochronie danych
osobowych, wlasnosci intelektualnej, negocjacjach handlowych oraz rozwigzywaniu
sporéw (arbitraz i spory sadowe) szczegdlnie z obszaru inwestycji budowlanych.
Posiada réwniez do$wiadczenie w zakresie telekomunikacji. Doradzat przy najwiek-
szych wdrozeniach informatycznych w kraju.

Studiowal prawo na Uniwersytecie Jagiellonskim i Uniwersytecie w Tours we
Francji.
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Martyna Kubiak
Od siedmiu lat jest Sekretarzem Forum Technologii Bankowych (FTB) przy Zwigzku Bankéw Polskich

Specjalizuje sie w obszarze gospodarki elektronicznej i nowoczesnych technologii
sektora finansowego i publicznego. Posredniczy we wspdlpracy firm technologicz-
nych oraz bankéw w zakresie propagowania obrotu bezgotéwkowego i implemen-
tacji nowoczesnych technologii. Koordynuje prace Grup roboczych FTB ds. biometrii,
identyfikacji i uwierzytelnienia, zarzadzania ciggloscia dziatania — BCM (Business
Continuity Management) oraz Cloud computing, jak réwniez Grupy Rady Bankowo$ci
Elektronicznej ds. spoteczenstwa informacyjnego i eAdministracji. Przygotowuje i opra-
cowuje statystyki dotyczace rozwoju bankowosci elektronicznej w Polsce.
Organizuje szkolenia i konferencje tematyczne FTB w zakresie prowadzenia dziatal-
nosci edukacyjnej FTB, jak réwniez wiele przedsiewzie¢ zwigzanych z promocja obrotu
bezgotéwkowego, upowszechnianiem rozwiagzan informatycznych, nowoczesnych tech-
nologii i bezpieczenstwa bankowosci elektroniczne;j.

Absolwentka Wydzialu Prawa na Uniwersytecie Kardynata Stefana Wyszynskiego
oraz studiéw podyplomowych Szkoty Gtéwnej Handlowe;j.

Wojciech Matek

Microsoft Polska, zajmuje sie sprzedaza rozwigzan Cloud computing, w szczegoélnosci oferta do pracy
grupowej w chmurze — Office 365

Menedzer sprzedazy posiadajacy ponad 15 lat do$wiadczenia w branzy IT. Prace
rozpoczynat w TP SA, pracowatl réwniez w firmach Hewlett-Packard, EMC i Teradata.
Wspélpracowat z dzialami IT najwiekszych instytucji finansowych w Polsce. Zajmo-
wat sie projektami zwigzanymi z konsolidacja danych, wirtualizacjg, hurtowniami
danych i Business Intelligence. Absolwent Wydziatu Elektroniki Politechniki War-
szawskiej oraz Warszawskiej Szkoty Biznesu.

Przemystaw Mazurkiewicz
CompFort Meridian Polska, Dyrektor ds. Rozwoju i Utrzymania

W latach dziewieédziesiatych administrator systeméw w ,Gazecie Wyborczej”;
redaktor w dodatku Gazety ,Biuro i Komputer”. Od 1998 roku w CompForcie,
kolejno: konsultant, zastepca dyrektora ds. Oprogramowania, Presales & Product
Sales Director, Consulting Services Director, Dyrektor Operacyjny OS. Specjalizuje si¢
w rozwigzaniach do zarzadzania infrastruktura, ustugami IT oraz bezpieczenstwem
informatycznym.

Piotr Piskorz

Outbox Sp. z o.0., Dyrektor Financial Services

Kieruje Departamentem Financial Services, w ramach ktérego jest architektem strategii,
rozwigzan i liderem wdrozen z dziedziny CRM i szeroko rozumianego Customer
Experience, a takze rozwiazan chmurowych. Posiada 13-letnie doswiadczenie w do-
radztwie strategicznym i zarzadzaniu projektami dla branzy bankowosci, ubezpie-
czen oraz funduszy inwestycyjnych. Przed objeciem stanowiska w Outbox pracowat
w Accenture, Banku Ochrony Srodowiska oraz ING Nationale-Nederlanden Polska.
Absolwent Szkoty Gtéwnej Handlowej, studiéw podyplomowych SGH w dziedzinie
zarzadzania systemami informatycznymi oraz Project Management Institute.

49



—— 1 . Charakterystyka przetrwania w chmurze

50

Janusz Zawita-Niedzwiecki
Naukowiec, dydaktyk i praktyk zarzadzania biznesem

W przesztosci — m.in. dyrektor informatyki Gietdy Papieréw Warto$ciowych, cztonek
zarzadu i dyrektor zarzadzajacy PZU, kierownik europejskiego projektu Platformy
Lokalizacyjnej (cze$¢ systemu ratownictwa E112). Laureat nagrody ,Lider Infor-
matyki” (jako dyrektor IT Gieldy) tygodnika Computerworld w 1998 i 1999 r.
Obecnie - doradca biznesowy, przewodniczacy Rady Fundacji im. Prof. K. Bartla,
naukowiec i dydaktyk na Wydziale Zarzadzania Politechniki Warszawskiej, goscinnie
wyktadowca Collegium Civitas, Warszawskiego Uniwersytetu Medycznego i Uniwer-
sytetu Ekonomicznego we Wroclawiu. Laureat nagréd Ministra Przeksztatcen Wias-
noéciowych i Rektora Politechniki Warszawskiej. Autor przeszto 200 publikacji,
redaktor monografii: Informatyka gospodarcza (nagroda wydawcéw ekonomicznych
2011) i Zarzqgdzanie ryzykiem operacyjnym. Autor ksiazek: Bezpieczeristwo systemow
informacyjnych i Zarzqdzanie ryzykiem operacyjnym w zapewnianiu ciqgtosci dziata-
nia; czlonek Polskiej Komisji Akredytacyjne;j.

Wiecej — www.januszzawilaniedzwiecki.com

Michat Zgajewski
ATM Systemy Informatyczne SA, Dyrektor Dzialu Sprzedazy do Sektora Finansowego

Menedzer z 8-letnim do$wiadczeniem w sprzedazy na rynku IT. Cztonek grupy robo-
czej konsultujacy ,Ksiege dobrych praktyk w obszarze Zarzadzania Ciggloscia Dziatania”
oraz przewodniczacy grupy roboczej Cloud Computing w ramach Forum Technologii
Bankowych przy Zwiazku Bankow Polskich. Kariere zawodowa rozpoczynat jako ana-
lityk ekonomiczny.

Absolwent Wydziatu Zarzadzania Uniwersytetu L.édzkiego oraz podyplomowych stu-
diow w Szkole Gtéwnej Handlowe;j.
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