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1 Wstep

Ostatnia dekada uptyneta na dynamicznym rozwoju ustug $wiadczonych zdalnie i przenoszeniu
réznych transakcji do swiata wirtualnego, do Internetu. Tradycyjny model polegajacy na bezposrednich
kontaktach personalnych dostawcy i odbiorcy ustugi, wymianie papierowych dokumentéw, jest wypierany
przez ustugi realizowane drogg elektroniczng iw czasie rzeczywistym (,on-line”). Wiele czynnosci
wymaga obustronnej interakcji stron, co z kolei wymusza zastosowanie odpowiednich metod i technik
zapewniajgcych miedzy innymi skutecznos¢, niezaprzeczalnos$é, rozliczalnos¢ i wiarygodnosé transakgiji.

Jednym z najistotniejszych elementdéw, jesli nie najwazniejszym, kazdej zdalnej transakcji elektronicznej
jest wiasciwe zidentyfikowanie stron oraz ich uwierzytelnienie, w sposéb adekwatny (czyli z wtasciwym
poziomem pewnos$ci) do realizowanej ustugi. W zasadzie jest to co$ zupetnie oczywistego, bo te
elementy wystepuja takze w przypadku transakcji tradycyjnych. Jednak w Swiecie elektronicznym te
pojecia nabierajg nowego wymiaru. Tematyka ta jest obecna juz od wielu lat, jednak standaryzacja
i normalizacja wtym zakresie postepuje zopdznieniem w poréwnaniu z powstajgcymi nowymi
technologiami iich wdrozeniami. Tradycyjnie sektor bankowy stanowi awangarde w dziedzinie nowych
rozwigzan identyfikacji i uwierzytelnienia. Niemniej obecnie w Polsce dostawcy ustug elektronicznych
zwykle polegaja na wiasnych standardach irozwigzaniach, buduja witasne ,silosy” w zakresie
zarzadzania elektroniczng tozsamoscig swoich klientéw — uzytkownikow e-ustug. Skutkuje to
stosowaniem modelu silosowego aw tego typu rozwigzaniach uwierzytelnienia nie majg wspdlnej
podstawy i sg ,uszyte” jedynie na potrzeby i na miare danej organizacji i $wiadczonych przez nig ustug.
W takim modelu kazdy z dostawcéw e-ustug jest zarazem dostawcag tozsamosci (ang. Identity Provider),
a uzytkownik zmuszony jest posiada¢ wiele tozsamo$ci elektronicznych, wiele identyfikatorow
elektronicznych i réznych $rodkéw uwierzytelnienia. Dotyczy to zaréwno sektora komercyjnego, jak
i publicznego.

Waznym impulsem zmian w podejsciu do identyfikacji iuwierzytelnienia byly isg rozwigzania
proponowane przez rzady panstw. Poruszajgc sie w konteksScie europejskim, pierwszym kamieniem
milowym byto opracowanie i wprowadzenie, takze do obiegu prawnego, uniwersalnej metody identyfikacji
w Swiecie elektronicznym — podpisu elektronicznego, w oparciu o technologie infrastruktury klucza
publicznego (PKI), w szczegdlnosci tak zwanego podpisu kwalifikowanego, majgcego szczegd6lng moc
prawng (rGwnowazng z podpisem odrecznym). Sitg tego rozwigzania jest jego uniwersalizm — mozliwos¢
stosowania powszechnie przez obywateli, do wszelkich ustug elektronicznych (takze komercyjnych) i na
obszarze catej Unii Europejskiej, podobnie jak w $wiecie fizycznym korzysta sie z dowoddw tozsamosci
wydanych przez panstwo. Idea napotkata trudnosci w praktycznej realizacji, niemniej, przynajmniej
w teorii, data mozliwo$é ograniczenia modelu silosowego oraz wprowadzenia standaryzacji w zakresie
identyfikacji i uwierzytelnienia elektronicznego. Z kolei wdrozenie elektronicznych dokumentéw
tozsamosci (dokumentéw z mikroprocesorem) wydatnie wsparto rozpowszechnienie idei w wiekszosci
krajow, gdzie sie na ten krok zdecydowano — uzyskano bowiem efekt powszechno$ci i tatwej dostepnosci
elektronicznych $rodkéw identyfikacji.

Inne inicjatywy Unii Europejskiej, takie jak IDABC, STORK, Netcards, stanowig kolejne wazne kroki
milowe dla praktycznej realizacji paneuropejskiego modelu uwierzytelnienia. | chociaz dotyczg przede
wszystkim aspektu transgranicznego (wykorzystania $rodkdéw identyfikacji elektronicznej wydanych
w jednym kraju do realizacji e-ustug w innym kraju), to wypracowane tam podejscie ma silny aspekt
uniwersalny — modele proceséw, aspekty bezpieczenstwa, czy klasyfikacja wiarygodnosci réznych metod
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uwierzytelnienia, mogg by¢ zastosowane praktycznie dla kazdego rodzaju ustugi. Ponadto projekty te
upowszechniajg irealizujg idee federacji tozsamosci, dzieki ktorej mozliwe jest wykorzystanie jednej
elektronicznej tozsamosci w wielu obszarach (ograniczajgc liczbe elektronicznych identyfikatorow
posiadanych przez jedng osobe), czy wspotdzielenia wyniku uwierzytelnienia (tzw. Single-Sign-On).

W koncu, na dzien dzisiejszy istnieje juz odpowiednia podstawa normatywna dla procesu uwierzytelnienia
do ustug elektronicznych. Oprécz standardu amerykanskiego NIST SP 800-53, istnieje takze (od tego
roku) pierwsza norma miedzynarodowa, ISO 29115, umozliwiajgca standaryzacje podejscia do
uwierzytelnienia elektronicznego w skali globalne;j.

Niniejszy przewodnik ma na celu przedstawienie aktualnego stanu wiedzy w zakresie identyfikaciji
i uwierzytelnienia elektronicznego zwtaszcza do ustug Swiadczonych zdalnie. Prezentuje w sposéb
syntetyczny tematyke uwierzytelnienia, poczgwszy od terminologii, poprzez procesy, wymagania,
najlepsze praktyki, stan standaryzacji iregulacji prawnych. Praca ta dokonuje roéwniez przeglgdu
najwazniejszych metod uwierzytelnienia oraz przyktadéw praktycznego ich wykorzystania, a takze
przedstawia ipromuje nowoczesne trendy. Przewodnik przeznaczony jest dla szerokiego grona
menedzerow i specjalistdw technicznych i nietechnicznych, zwigzanych ze Swiadczeniem e-ustug. Dla
czytelnika chcacego w syntetycznym skrocie poznaé najwazniejsze aspekty uwierzytelnienia (np.
menedzera IT, CIO) przeznaczony jest rozdziat 3. Dodatkowo polecane sg takze: rozdziat 8, opisujacy
stan obecny w Polsce, czy rozdziat 9 opisujgcy przyktady realizacji. Osoby wdrazajgce ustugi
elektroniczne i systemy informatyczne je wspierajace (specjalisci ICT, architekci systemow, projektanci
proces6w) mogg z kolei zagtebi¢ sie w szczegoty zawarte w rozdziatach 4, 5 i 6. Z kolei lektura rozdziatu
7 pozwala na poznanie najwazniejszych aspektéw prawnych, w oderwaniu od ktérych zadne rozwigzanie
techniczne nie moze funkcjonowac.
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2 Terminologia

Najbardziej istotnymi terminami w dziedzinie identyfikacji elektronicznej, uwierzytelnienia i ustug
zaufania sg nastepujgce pojecia: tozsamosé, identyfikator, uwierzytelnianie, dane uwierzytelniajace
(ang. credentials), autoryzacja, autentycznosé.

Pojecia te sg definiowane w kilku normach. W definicjach tych jednak wystepujg réznice, dlatego
w raporcie sg prezentowane wszystkie definicje tych pojeé, przy czym przy definicjach uznanych przez
zespot redakeyjny za najwtasciwsze umieszczono komentarz termin rekomendowany”. Wten sposob
czytelnik bedzie mogt sobie wyrobi¢ wlasne zdanie w kwestii terminologii stosowanej w rozwazanej przez
raport dziedzinie. W przypadku, gdy dostepna byta norma w jezyku angielskim podano pojecie ijego
definicje w oryginale oraz dodano ttumaczenie polskie.

Termin Zrédto Definicja Komentarz Przykitad
Tozsamos¢ (ang. | PN-I-02000 Element danych termin Nazwisko imie,
identity) przypisany podmiotowi | rekomendowany | data i miejsce
3.4.093 (3.9.074)1i urodzenia.
wykorzystywany do
jego identyfikowania
(3.1.031).
Identyfikacja CWA 15264 Proces pozyskania termin
informacji rekomendowany
(ang. o deklarowanej
identification) tozsamosci (strony) bez
uwzglednienia
wiarygodnosci tej
informacji2
Identyfikacja PN-1-02000 Proces
zautomatyzowanego
(ang. 3.1.031 rozpoznania

identification)

okredlonego
uzytkownika (3.1.110)
w systemie, mozliwy do
zrealizowania dzieki
zastosowaniu

" To jest oznaczenie pozycji w normie, pod ktdrg zdefiniowano pojecie. W tym przypadku pod oznaczeniem (3.9.074) znajduje sie

definicja pojecia ,podmiot”.

2 lumaczenie
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unikalnych nazw.

Uwierzytelnianie

Uwierzytelnienie PN-1-02000 Wykorzystanie technik
kryptograficzne zwigzanych
(ang. 3.3.103 z szyfrowaniem
cryptographic (3.3.083) do
authentication) przeprowadzenia
uwierzytelnienia
3.4.104).
Uwierzytelnienie PN-1-02000 Potwierdzenie, ze
podmiotéw (ang. podmiot (3.9.074) jest
entity 3.3.104 tym, za kogo sie
authentication) podaje.
Uwierzytelnianie PN-ISOIIEC Dziatanie termin Potwierdzenie
(ang. 2382-8 luty weryfikowania rekomendowany | hastem, cechg
authentication) 2001 deklarowanej biometryczng lub
tozsamosci jednostki. metodami
08.01 .11 kryptograficznymi,
deklarowanej
tozsamosci.
Uwierzytelnianie 1SO 11166-1 Proces stosowany miedzy
nadawca a odbiorca dla
zapewnienia integralnosci
danych i uwierzytelnienia
zrodta ich pochodzenia.
Identyfikator
Identyfikator PN-1-02000 Informacja termin NIP, PESEL
wyrézniajacy jednoznacznie rekomendowany
(ang. 3.4.021 wyrézniajgca podmiot
(58.78) w prces
Identifier)

(3.4.061)
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Identyfikator (ID) | PN-ISO/IEC Ciag znakow lub
uzytkownika 2382-8 luty | wzorzec, ktory jest
2001 uzywany przez system
przetwarzania danych
08.04.22 do identyfikowania
uzytkownika.
Identyfikator ISO/IEC Informacja, ktéra
wyrozniajacy 11770-2 jednoznacznie wyréznia
dany podmiot.
(ang.
distinguishing
name)
Autoryzacja
Autoryzacja (ang. | PN-1-02000 Nadanie praw, ktére termin Na podstawie
authorization) obejmujg przyznanie rekomendowany | podanego
dostepu (3.1.026) na identyfikatora
podstawie praw (deklaracja
dostepu (3.1.086) [PN- tozsamosci)
ISO/IEC 2382-8:2001]°. i uwierzytelnienia
tej deklaracji
UWAGA - Proces hastem bank
przyznania podmiotowi dopuszcza klienta
catkowitego lub do wykonania
ograniczonego dostepu operacji
do zasobu. okreslonych
w umowie na
rachunku tego
klienta.
Autoryzacja PN-ISO 8908 | Zezwolenie na nabycie
(uprawnienie) lub wykonanie ustugi.
Autentycznosé
Autentycznosé PN-1-02000 Wiasciwosé polegajgca

na tym, ze pochodzenie
lub zawarto$¢ obiektu
(3.9.062)
informatycznego sg

3 Polska norma PN-ISO/IEC 2382-8:2001 »Technika informatyczna - Terminologia — Bezpieczenstwo”

10




Identyfikacja i uwierzytelnianie w ustugach elektronicznych

takie, jak deklarowane.

Autentycznosé TR 13335-1 Wiasciwosé termin Potwierdzenie
zapewniajgca, ze rekomendowany | przez
tozsamos¢ podmiotu upowazniony
lub zasobu jest taka, organ, ze
jak deklarowana. przedstawiony
Autentycznosc¢ dotyczy dokument zostat
takich podmiotow jak: rzeczywiscie
uzytkownicy, procesy, wydany przez
systemy i informacja. uprawniony do

tego podmiot.

Dane uwierzytelniajace

Dane PN-ISOI/IEC Dane, ktére sg
uwierzytelniajgce | 2382-8 luty przekazywane w celu
(ang. credentials) | 2001 ustalenia deklarowanej
tozsamosci jednostki

08.01 .14
Dane Identity and Obiekt, ktory Certyfikat
uwierzytelniajace | Access autorytatywnie wigze elektroniczny
(infaczej: Management: tozsamos$c¢
referencje, i ewentualnie,
poéwiadjczenie, Assurance E:Iodatkowe atrybuty)
insygnia, and z tokenem posiadanym
kwalifikacje) Authentication | przez osobe i bedgcym

Guidelines pod jej kontrolg.

Michael

Locatis Chief

Information

Officer for the

State Of

Colorado —

OIT- Office of

IT

Z uwagi na istnienie bardzo wielu réznych definicji podstawowych poje¢ zwigzanych z identyfikacjg
i uwierzytelnieniem, wybrano definicje z norm dot. technik informatycznych, nie dokonujgc Zadnych
zmian. W pracach grupy podjeto probe ujednolicenia tych definicji, lecz rezultaty nie uzyskaty
konsensusu. Taki zresztg konsensus nie jest mozliwy, gdyz do poszczegdlnych poje¢ (np.
uwierzytelnienia) inaczej podchodzi naukowiec kryptolog, inaczej technolog informatyk tworzgcy
aplikacje, inaczej prawnik, a jeszcze inaczej uzytkownik koncowy.
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3 Syntezai zalecenia

Niniejszy rozdziat rysuje podstawowe pojecia i procesy zwigzane z identyfikacjg i uwierzytelnieniem
w ustugach $wiadczonych drogg elektroniczng w ujeciu czysto funkcjonalnym, nieco abstrahujgcym od
podstaw prawnych, standardéw technicznych oraz implementacji. Oznacza to, ze mozna potraktowac go
jako streszczenie raportu przeznaczone dla osob, ktére pragng zapoznaC sie z najwazniejszymi
praktycznymi wnioskami wynikajgcymi zraportu, unikajgc jednoczesnie szczegotowej analizy
uwarunkowan prawnych i technicznych. Na uzytek odbiorcow, ktérzy po lekturze syntezy zdecydujg sie
na pogtebienie analizy, zamieszczono odsytacze do sekcji raportu zawierajgcych bardziej systematyczng
prezentacje zagadnien.

3.1 Co to jestidentyfikacja i uwierzytelnienie?

Istnieje wiele niezrozumienia co do znaczenia poje¢ typu: identyfikacja, uwierzytelnienie, autoryzacja.
Czesto te terminy sg mieszane, uzywane zamiennie lub jako tozsame. Istnieje tez wiele, nie zawsze
spojnych definicji (vide rozdziat 2 ,Terminologia®). Dlatego zanim przejdzie sie do dalszych czesci tego
rozdziatu i raportu, nalezy zaakcentowac, co w praktyce oznaczajg te stowa i jak sg one rozumiane przez
autorow niniejszego raportu. Ustugi elektroniczne zaktadajgce interakcje z uzytkownikiem wymagajg
zwykle identyfikacji uzytkownika i jego uwierzytelnienia. Zgodnie z terminologia, identyfikacje rozumie sie
jako nadanie (przypisanie) identyfikatora do osoby oraz deklaracje (stwierdzenie) tozsamosci osoby
poprzez przedstawienie indentyfikatora. Taki identyfikator jednoznacznie tg osobe identyfikuje i stanowi
elektroniczng tozsamo$¢ uzytkownika wtymze $rodowisku. Sama identyfikacja pozwala zatem na
stwierdzenie ,0 kogo chodzi”, ale nie potwierdza, ze uzytkownik danej e-ustugi jest faktycznie tg osoba,
ktéra zostata zadeklarowana i zidentyfikowana. Do tego potwierdzenia stuzy wiasnie uwierzytelnienie,
polegajgce na dostarczeniu dowodow, ze uzytkownik jest wtadnie tg zidentyfikowang osobg (nikt sie nie
podszywa). W szczegdlnych przypadkach identyfikacja i uwierzytelnienie moze przebiegaé jednoczesnie
(np. gdy nasz identyfikator jest tajny, stanowigc jednoczeénie ,hasto”), ale zasadniczo sg to dwa rézne
procesy. Z kolei pod pojeciem autoryzacji (czesto mylonej z uwierzytelnieniem i niepoprawnie nazywane;j
»=autentykacjg”) rozumie sie proces nadania okreslonych uprawnien, z ktérych nastepnie poprawnie
zidentyfikowana i uwierzytelniona osoba bedzie mogta korzystac.

Techniki uwierzytelnienia mozna generalnie podzieli¢ na trzy grupy, oparte na weryfikacji:

a) ,coznasz’ (login, hasto/PIN),
b) ,co posiadasz’ (sprzetowy token, np. karta elektroniczna),
c) ,comasz’lub ,czym jeste$” (cecha biometryczna).

Zdarzajg sie takze techniki ,mieszane” - uzycie sprzetowego tokena do identyfikacji wymaga jego
odblokowania poprzez podanie kodu PIN lub danych biometrycznych, ktére sg weryfikowane przez
procesor tokena. Powszechnie uznaje sie, ze uwierzytelnienie jednoczynnikowe oparte jest na jednym
elemencie: ,co znasz’ albo ,co posiadasz’, natomiast kombinacja tych obu elementéw to
Luwierzytelnienie wieloczynnikowe” (ang. multifactor authentication). Uwierzytelnienie wieloczynnikowe,
obok opartego na podaniu cechy biometrycznej (,co masz’ lub ,czym jestes”), nalezg do kategorii
»Silnego uwierzytelnienia” (ang. strong authentication).
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3.2 Procesy zwigzane z elektroniczng tozsamoscia

Bez wzgledu na sposob ujecia problemu tozsamo$ci i uwierzytelnienia, pojecie elektronicznej
tozsamosci zawsze wystepuje w kontekscie podobnych proceséw biznesowych. W kazdym z formalnych
standardéw uwierzytelnienia (opisanych w rozdziale 4) mozna wyrdzni¢ trzy podstawowe procesy:

e proces rejestracji, czyli pozyskania iweryfikacji atrybutow tozsamosci fizycznej®,
konstytuujgcych tozsamo$¢ elektroniczng w sposob wigzacy ja mozliwie jednoznacznie
i wiarygodnie z tozsamoscia fizyczng;

e proces zarzadzania danymi uwierzytelniajagcymi, zawierajgcy m.in. proces wydania danych
uwierzytelniajacych (po raz pierwszy), odnowienia, uniewaznienia, zawieszenia;

e proces uwierzytelnienia.

Warto zwréci¢ uwage, ze realizacja kazdego z wymienionych proceséw nie ma charakteru w petni
deterministycznego, tj. w wyniku realizacji danego procesu uzyskujemy rezultat, ktéry jedynie z zadanym
prawdopodobienstwem (z pewnym poziomem wiarygodnosci) odzwierciedla faktyczny zwigzek pomiedzy
tozsamoscig fizyczng ielektroniczng. Poniewaz na tgczny poziom wiarygodnosci procesu
uwierzytelnienia wptywajg wszystkie wymienione procesy, rozwigzania techniczne lub organizacyjne,
zwigzane z realizacjg dowolnego z nich iobnizajgce jego wiarygodnos¢, z natury rzeczy wptywajg na
obnizenie efektywnej wiarygodnosci produktu koncowego - uwierzytelnienia.

Wspomniane procesy w sposéb najbardziej kompleksowy i uniwersalny opisuje norma ISO 29115 (por.
0). Warto zauwazy¢, ze odnosi sie ona takze do kwestii uwierzytelnienia ,jednostek nieosobowych” (ang.
.Non-Person Entity”), np. jednostek organizacyjnych lub systeméw technicznych, co wyréznia jg sposrod
innych standardéw (np. ustanowionych w IDABC i STORK). Wiele przedstawionych ponizej koncepcji
oparto na rozwigzaniach przywotanej normy.

3.3 Poziomy wiarygodnosci

Wiele elektronicznych ustug wymaga identyfikacji i uwierzytelnienia uzytkownika, jednak nie
wszystkie te ustugi potrzebujg takiego samego poziomu bezpieczenstwa. Inne wymagania odnoszg sie
do dostepu do wrazliwych danych medycznych, inne do pobierania formularzy urzedowych. W zaleznosci
od rodzaju ustugi i wymaganego poziomu bezpieczenstwa zastosowane powinny by¢ adekwatne metody
i techniki uwierzytelnienia o okre$lonej wiarygodnosci. W zwigzku z tym dla kazdej ustugi powinien zosta¢
okreslony (na podstawie analizy ryzyka) poziom wiarygodnosci wymagany dla procesu uwierzytelnienia.
Poziom wiarygodnos$ci okresla stopieh zaufania dopuszczalny i akceptowalny biorgc pod uwage straty,
jakie mogg byé poniesione w przypadku btednego uwierzytelnienia. Dla utatwienia poréwnan ustug
i metod uwierzytelnienia oraz uzyskania interoperacyjnosci powstaty rézne klasyfikacje standaryzujgce
poziomy wiarygodnosci iich interpretacje, wraz z wymaganiami co do proceséw itechnik w zakresie
identyfikacji i uwierzytelnienia, opisane w rozdziale 4. Wspomniany wyzej projekt normy 1SO 29115

4 Zgodnie z nomenklaturg przedstawiong w rozdziale 2 — dane uwierzytelniajace.
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zapewni podejscie spojne co do zasady z zastosowanym w projektach IDABC i STORK (por. 4.3 oraz
4.4).

We wspomnianych dokumentach okreslone zostaty 4 poziomy wiarygodnosci (od 1 do 4), gdzie poziom 1
oznacza poziom najnizszy (minimalna wiarygodno$c¢ lub jej brak), a poziom 4 — najwyzszy (wymagania
podobne jak dla certyfikatéw kwalifikowanych). Dostarczajg one wytycznych pozwalajgcych okresli¢
poziom wiarygodnosci danej ustugi oraz metody (procesy, srodki, techniki) jego osiggniecia.
Przypomnijmy, ze przy okreslaniu poziomu wiarygodnosci uwierzytelnienia w konkretnym modelu nalezy
wzigé pod uwage peten proces; poczgwszy od akwizycji i zarzadzania danymi uwierzytelniajgcymi
(rejestracja, generowanie, wydanie, zarzadzenie cyklem zycia, nosnik / sposéb przechowywania itp.), po
wlasciwy proces uwierzytelnienia, a takze czynniki organizacyjne (m.in. otoczenie prawne, infrastrukture,
bezpieczenstwo, w tym bezpieczenstwo informacji, systemow IT itp.). Zgodnie z normg ISO 29115
poziomy wiarygodnosci zostaty okreslone w opisany ponizej sposob:

LoA® 1 — minimalna wiarygodnos$¢ lub jej brak. Nie wymaga uzycia kryptografii. Przykladowo, poziom
moze mie¢ zastosowanie w serwisach internetowych, do ktérych uzytkownik sam sie rejestruje, dane
uwierzytelniajagce to login ihasto, austuga polega na udostepnieniu pewnych materiatéw,
np. wiadomosci czy dokumentacji produktu. Z kolei dla uwierzytelnienia urzgdzenia wystarczajgcym
identyfikatorem moze by¢ adres MAC.

LoA 2 - ograniczona wiarygodnos¢ deklarowanej tozsamosci. Nie wymaga uzycia kryptografii. Na
tym poziomie wystarcza uwierzytelnienie jednoczynnikowe, jednak zastosowany by¢ powinien
bezpieczny protokét uwierzytelnienia, redukujgcy wptyw podstuchania (ang. eavesdropping) i atakow
polegajacych na zgadywaniu. Przechowywane dane uwierzytelniajgce muszg by¢ chronione.
Przyktadem ustugi na tym poziomie moze by¢ serwis instytucji ubezpieczeniowej, umozliwiajgcy
zmiane adresu zamieszkania.

LoA 3 - wysoka wiarygodnos¢ deklarowanej tozsamosci. Poziom ten wymaga uwierzytelnienia
wieloczynnikowego oraz uzycia kryptografii. Przyktadem moze by¢ ustuga polegajgca na zgtoszeniu
patentu do urzedu patentowego lub tez dostep do rachunku inwestycyjnego.

LoA 4 — bardzo wysoka wiarygodnos¢ deklarowanej tozsamosci. Ten poziom jest zblizony do LoA 3,
ale dodatkowo wymaga fizycznej obecnosci przy rejestracji osoby oraz uzycia odpornych na
manipulacje tokendéw sprzetowych (np. kart elektronicznych z mikroprocesorem) przechowujgcych
sekrety lub kryptograficzne klucze prywatne. Protokét uwierzytelnienia musi chronié kryptograficznie
wszelkie dane identyfikujgce osobe iinne wrazliwe dane. Przyktadem ustugi wymagajgcej tego
poziomu, moze by¢ serwis umozliwiajgcy aptekarzowi wydanie lekéw lub tez zatwierdzenie przez
osobe z zarzgdu przedsiebiorstwa duzego transferu pieniedzy zfirmowego konta bankowego.
W przypadku uwierzytelnienia urzgdzen czy systemoéw (tzw. NPE - Non Person Entity), wymagane
jest uzycie certyfikatow elektronicznych (np. X.509 czy CVC).

Na podstawie normy [ISO 29115 proponuje sie takze wyznaczenie wymaganego poziomu
wiarygodnosci dla danej e-ustugi. Czynnos¢ ta polega na okresleniu wptywu ewentualnego bfedu
w uwierzytelnieniu na wielko$¢ straty finansowej, stopien utraty reputacji, niewygody, czy wycieku

°LoA — ang. Level of Assurance, poziom wiarygodnosci.
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informacji wrazliwych. W zaleznosci od oszacowanej wielkosci straty (niska, umiarkowana, znaczgca,
wysoka) dana ustuga zakwalifikuje sie do okreslonego poziomu LoA (zob. tabela Tabela 5 ). To, co
oznacza dla danej organizacji strate niskg, wysoka itd. nalezy do oceny przez te organizacje.

Przyktadowo: przyjmijmy, ze wyciek danych medycznych (stanowigcych informacje wrazliwg) mozna
uznac za strate ,wysokg”. Zatem wymagany poziom wiarygodnosci uwierzytelnienia bedzie najwyzszy —
4. Zatem dostawca tozsamosci, system uwierzytelnienia icata tzw. struktura wiarygodnosci
uwierzytelnienia powinny spetnia¢ wymagania jak dla tego poziomu, czyli m.in. dane uwierzytelniajgce
powinny byé wydawane wytgcznie na tokenie sprzetowym, powinna byé wykorzystywana kryptografia,
a w fazie rejestracji wymaga sie fizycznej obecnosci osoby.

Metodyka oceny ryzyka oraz wymagan dotyczgcych poziomu wiarygodnosci nie jest przedmiotem
przywotanych powyzej standardéw - nie istnieje jeden powszechnie uznany model oceny wiarygodnosci
i skala jej pozioméw. W zaleznosci od dziedziny zastosowania, organizacji i/lub infrastruktury mozna
tworzy¢ wtasne modele, w szczegdlnosci definiujgc wiasng skale, dysponujgca wiekszg liczbg poziomdéw
wiarygodnosci. Jednak dla zapewnienia interoperacyjnosci zaleca sie mapowanie réznych skal na jedna,
np. okreslong w ISO 29115. Taka czynnos¢ zostata przeprowadzona np. w ramach projektu STORK:
rézne kraje posiadaty wtasne skale, o réznej liczbie poziomoéw, totez stworzono wspdélng skale, na ktérg
zmapowano skale krajowe (por. rys. Rysunek 6 wrozdz. 4.4). Ponadto zaleca sie publikowanie
zastosowanej metodyki, co umozliwia dokonanie mapowania innym dostawcom, rozwazajgcym
sfederowanie zsystemem, wktéorym jest ona stosowana. Alternatywnie sfederowania ustug
uwierzytelnienia mozna dokonaé przez mapowanie rozbieznych modeli na wspdélny model referencyjny,
np. 1ISO 29115 lub STORK.

3.4 Struktura wiarygodnosci uwierzytelnienia

Struktura wiarygodnosci uwierzytelnienia jest to zestaw wszystkich, technicznych i organizacyjnych
czynnikbéw wptywajgcych na catkowity poziom wiarygodnosci uwierzytelnienia. Koncowy wynik zawsze
jest rébwny najnizszemu poziomowi osiggnietemu przez ktéry$s zczynnikéw (zasada ,najstabszego
ogniwa”).

W strukture wiarygodnosci wchodzg przede wszystkim opisane wrozdz. 3.2 procesy zwigzane
z elektroniczng tozsamoscig. W ramach tych proceséw istniejg liczne podprocesy i czynniki wchodzace
w strukture wiarygodno$ci. Na przyktad w fazie rejestracji (ang. enrolment) wyrdznia sie oprocz samego
procesu rejestracji osoby, takze ztozenie aplikacji (formularza), udowadnianie i weryfikacje tozsamosci,
czy rejestracje (zapis) iarchiwizacje przebiegu procesu. Zkolei wfazie zarzgdzania danymi
uwierzytelniajgcymi wyrdznia sie m.in. procesy tworzenia (generowania) danych uwierzytelniajgcych,
inicjalizacji, powigzania ztozsamos$cig, wydanie (przekazanie) osobie, aktywacji (po przekazaniu),
przechowywania i zarzgdzania stanem (zawieszanie, odwotywanie, odnowienie).

Oprécz elementoéw technicznych, w strukturze wiarygodnosci wystepuja takze czynniki organizacyjne

i zarzgdcze, takie jak sposob/forma prowadzenia ustugi (np. forma dziatalnosci gospodarczej), otoczenie
prawne, uwarunkowania kontraktowe, stan finansowy, bezpieczenstwo informaciji itp.
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Jednoczes$nie cata struktura wiarygodnosci nie stanowi zbioru zamknietego — jezeli istniejg istotne
inne czynniki (nie wymienione np. wISO 29115) wptywajgce na wiarygodnos¢ uwierzytelnienia, to
powinny one byé wigczone do struktury i wziete pod uwage. Wiecej informacji na ten temat znajduje sie
w rozdziale 4, w szczegoélnosci w podrozdziale 0 (dotyczgcym normy ISO 29115).

3.5 Wybor modelu

Sposdb klasyfikacji skali wiarygodnosci w przytoczonych wczesniej standardach nie jest tozsamy,
zatem moze zaistnie¢ problem, ktéry standard wybraé. Na pewno norma ISO jest dokumentem
najbardziej uniwersalnym, majgcym charakter globalny. Natomiast w kontekscie europejskim
najistotniejszy jest model STORK, wypracowywany przez ostatnie lata (stad tez widoczna zbieznos$¢
pozioméw okreslonych w eIDAS z poziomami STORK QAA). Zasadniczo we wszystkich modelach idea
podziatu jest identyczna, ale okreslone w nich poziomy nie sg réwnowazne - wymagania dotyczace
poszczegodlnych pozioméw roznig sie wzajemnie (uproszczone poréwnanie poziomdéw znajduje sie
w tabeli
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Tabela 1). Niemniej sg to réznice niewielkie i przy stosunkowo nieduzych uzupetnieniach mozna
osiggna¢ zgodnos¢ miedzy nimi. Jedyna istotna réznica tkwi w podejsciu do wymagan poziomu
najwyzszego (4). W podejsciu europejskim (STORK ielDAS), poziom najwyzszy osiggng¢ mozna
stosujgc jedynie ,kwalifilkowane” narzedzia (np. certyfikat kwalifikowany), wydane przez podmiot
kwalifikowany (zgodnie z podejsciem zastosowanym w dyrektywie 99/93/EC dot. podpisu
elektronicznego). Norma ISO jest mniej restrykcyjna wtym zakresie (pozostawia wiecej swobody
decyzjom wynikajgcym z szacowania ryzyka). Oczywiscie osiggniecie poziomu 4 STORK oznacza
osiggniecie tegoz poziomu wg skali ISO.

Inng ewentualnoscig jest stworzenie witasnej skali, na przyktad poprzez modyfikacje wybranego
modelu. W szczegdlnosci moze to byé celowe, aby uzyskac strukture wiarygodnosci ze skalg mapowalng
(zgodng) zaréwno z modelami europejskimi (STORK i eIDAS), jak i ISO. Przykladowo mozna stworzy¢
skale pieciopoziomowa, w ktérej poziom 4 odpowiadatby poziomowi 4 wg ISO, a poziom 5 odpowiadatby
poziomowi 4 wg STORK. W takim przypadku byloby mozliwe zmapowanie wtasnej klasyfikacji zaréwno
na model ISO (poziom 4 i 5 tgcznie odpowiadatby poziomowi 4 1SO), jak i na model STORK (poziom 5
odpowiadatby poziomowi 4 wg STORK, a poziomy 3 i 4 razem odpowiadatyby poziomowi 3 wg STORK).
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Tabela 1. Uproszczone poréwnanie poziomow wiarygodnosci w réoznych modelach

Zdalnie
Deklaracja wtasna tozsamosci
Login-hasto/PIN

Poziom 1

Poziom 2 Rejestracja zdalna
Weryfikacja tozsamosci przez
operatora rejestraciji

Zgoda rzadu

Silne hasto/PIN

Rejestracja zdalna
Weryfikacja tozsamosci przez
operatora procesu rejestracji
Osobiste stawiennictwo
warunkowe (w zaleznosci od
srodkow weryfikacji)
Akredytacja lub nadzér przez
instytucje panstwowg
Certyfikat programowy, token
OTP, certyfikat
niekwalifikowany na tokenie
sprzetowym

Zapewnione bezpieczenstwo
uwierzytelnienia

Poziom 3

Osobiste stawiennictwo przy
wydawaniu danych
uwierzytelniajgcych

Certyfikat kwalifikowany
Token sprzetowy certyfikowany
Zapewnione bezpieczenstwo
uwierzytelnienia rownowazne

z Common Criteria min. EAL4+
(Spetnienie wszystkich wymagan
wynikajgcych z aktéw prawnych
dot. podpisu elektronicznego)

Poziom 4

Zdalnie

Deklaracja wtasna tozsamosci
Wymagane procedury
Login-hasto

Rejestracja zdalna
Udowodnienie tozsamosci przez
osobe deklarujgca (np.
przedstawienie dokumentu
identyfikacyjnego)

Procedury

Polityka bezp. informacji
Audyty bezpieczenstwa

Rejestracja zdalna
Udowodnienie tozsamosci przez
osobe deklarujgcyg (np.
przedstawienie dokumentu
identyfikacyjnego)

Weryfikacja tozsamosci przez
operatora procesu rejestracji (np.
poprzez okazanie dodatkowego
dokumentu identyfikacyjnego)
Procedury

Polityka bezpieczenstwa informac;ji
Audyty bezpieczenstwa

System zarzadzania
bezpieczenstwem
Uwierzytelnienie
wieloczynnikowe

Osobiste stawiennictwo
Udowodnienie i weryfikacja
tozsamosci

Procedury

Polityka bezp. informacji
Audyty bezpieczenstwa
System zarz. bezpieczenstwem
Token sprzetowy
Uwierzytelnienie
wieloczynnikowe

6 Wg stanu projektu rozporzadzenia na dzien 25.10.2013; klasyfikacja moze ulec zmianie

Rejestracja zdalna

Weryfikacja tozsamosci przez
operatora procesu rejestracji

z wykorzystaniem oficjalnych
Ssrodkow (okreslonych w prawie,
np. dokumentéw wydanych przez
panstwo)

Akredytacja/nadzér panstwa
Certyfikat, token OTP

Osobiste stawiennictwo
Weryfikacja dokumentu
identyfikacyjnego wydanego przez
panstwo

Weryfikacja tozsamosci

w rejestrach panstwowych

Dane uwierzytelniajgce wydane
przez instytucje publiczng lub
kwalifikowanego dostawce ustug
zaufania

Certyfikat kwalifikowany

Token sprzetowy certyfikowany
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3.6 Uslugi zaufania i ich dostawcy

W obecnym stanie prawnym ifaktycznym jedyng powszechnie uznang i uregulowang ustugg
zaufania w kraju jest dziatalno$¢ urzeddéw certyfikacji (ang. certification authority, CA) potwierdzajacych
tozsamos¢ posiadaczy podpisu elektronicznego. W polskiej rzeczywistosci prawnej skala realizacji tej
ustugi jest ograniczona w stosunku do zakresu wynikajgcego z dyrektywy 1999/93/EC. Implementujgc
postanowienia dyrektywy w prawie krajowym ustawodawca zdecydowat sie przenies¢ doh jedynie
koncepcje kwalifikowanego podpisu elektronicznego ijego dostawcy, rezygnujac zimplementac;ji
zaawansowanego podpisu elektronicznego7. Mozna jedynie spekulowac, w jakiej mierze niepetna
implementacja dyrektywy przyczynita sie do ograniczenia potencjatu rozwoju infrastruktury zaufania
w Polsce i zwigzanych z nig ustug.

Taki stan rzeczy ulegnie zapewne zasadniczej odmianie w niezbyt odlegtej przysztosci w wyniku przyjecia
projektu rozporzadzenia w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji
elektronicznych na rynku wewnetrznym (COM(2012)® 238; por. rozdziat 4.5). W obecnej wersji projektu
do podpisu elektronicznego bazujgcego na przepisach dyrektywy 1999/93/EC® dodano szereg nowych
ustug zaufania oraz realizujgcych je podmiotéw — dostawcow ustug zaufania. Ustugi zaufania i realizujgcy
je dostawcy obejmujg wg projektu rozporzadzenia osoby fizyczne lub prawne $wiadczace jedng lub
wiecej ustug zaufania, rozumiang jako elektroniczng ustuge polegajgca na tworzeniu, kontroli, weryfikacji
i przechowywaniu:

e podpisow elektronicznych,

e pieczeci elektronicznych,

e elektronicznych znacznikéw czasu,

o dokumentow elektronicznych,

e ustug przekazu elektronicznego,

e ustug uwierzytelniania witryn internetowych,

o certyfikatow elektronicznych, wtym certyfikatow podpiséw elektronicznych i pieczeci
elektronicznych.

Nalezy zauwazy¢, ze UE zdecydowata sie na zastgpienie wymagajgcej czasochtonnej implementacji do
prawa krajowego dyrektywy przez obowigzujgce powszechnie, zchwilg jego opublikowania,
rozporzgdzenie. Wydaje sie, ze zastosowane podejscie jest wynikiem Swiadomosci narastajgcej luki
pomiedzy potrzebami rozwijajgcego sie rynku elektronicznego i koniecznoscia zapewnienia
»iransgranicznosci’ na obszarze UE oraz istniejgcej infrastruktury prawnej i normatywnej.

Jak wynika z definicji ustugi zaufania, rozporzadzenie bedzie dotyczyto wielu (wiekszosci?) dostawcow
ustug elektronicznych obecnie juz funkcjonujgcych, ktérych dziatalno$¢ na dzien dzisiejszy nie ma
zwigzku z ustawg o podpisie elektronicznym i dyrektywg 1999/93/EC, i ktdre nie podlegajg pod specjalne
rygory, jakie sg natozone np. na dostawcow kwalifikowanych ustug certyfikacyjnych (bedacy
odpowiednikiem ,kwalifikowanego dostawcy ustug zaufania” wg rozporzgdzenia). Nowa regulacja prawna

7 w 2001 r. nie byta znana decyzja Komisji nr 511 z 2003 r., ktéra wprowadzita wymagania dla ,kwalifikowanych” i ,zwyktych”
podmiotéw; w trakcie prac parlamentarnych nad ustawg o podpisie przewazyt poglad, ze wymagania i skutki prawne beda tylko dla
kwalifikowanych ustug, natomiast do ,zwyklych” ustug (bez ich réznicowania np. na ,zaawansowane”) odnosit sig¢ bedzie art. 8.

8 Dalej — rozporzadzenie elDAS.

° Dyrektywa 1999/93/EC utraci moc prawng z chwilg wejscia w zycie przywotanego rozporzgdzenia.
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wyraznie podkresla bowiem zasade: jesli jakis podmiot Swiadczy ustuge, ktorej skutki prawne wynikajg
z rozporzadzenia, to jednocze$nie musi spetnic wymagania zawarte w tymze rozporzgdzeniu. Zatem
nowa regulacja wprowadzi pewne nowe wymagania dla catej masy podmiotéw prywatnych i publicznych,
w tym ich odpowiedzialnos¢ prawng za ustugi zaufania, jakie wg rozporzgdzenia bedg dostarczac.
W sektorze prywatnym wymagania sg formalnie dobrowolne, jednak jesli podmiot nie spetnia wymagan,
to nie moze powotywaé sie na przepisy dot. skutkdw prawnych. Wymagania wynikajg m.in. zart. 9
aktualnej wersiji projektu:

Dostawca ustug zaufania odpowiada za wszystkie bezposrednie szkody poniesione przez osobe
fizyczng lub prawng w wyniku niedopetnienia zobowigzan |[...].

Z kolei w dalszej czesci projektu (art. 15) narzucone sg wymagania co do bezpieczenstwa, wg ktérych
dostawcy ustug zaufania:
e przyjmujg odpowiednie srodki techniczne i organizacyjne w celu zarzgdzania ryzykiem,
e zapewniajg poziom bezpieczenstwa dostosowany do stopnia ryzyka,
e podejmujg srodki zapobiegajgce incydentom zwigzanym z bezpieczenstwem lub minimalizujgce
ich wptyw,
e informujg zainteresowane strony o negatywnych skutkach takich incydentow,
e zglaszajg bezzwtocznie wszelkie przypadki naruszenia bezpieczenstwa lub utraty integralnosci —
ktére majg znaczacy wptyw na $wiadczong ustuge zaufania i zawarte w niej dane osobowe:
- witasciwemu organowi nadzorczemu,
- wilasciwemu organowi krajowemu ds. bezpieczenstwa informacji;
- innym odpowiednim stronom trzecim, takim jak organy ds. ochrony danych.

W niektoérych przypadkach, zwlaszcza gdy naruszenie bezpieczenstwa lub utrata integralnosci bedzie
dotyczy¢ dwdch lub wiekszej liczby panstw cztonkowskich, organ nadzorczy bedzie powiadamiat organy
nadzorcze w pozostatych panstwach czionkowskich oraz Europejskg Agencje ds. Bezpieczenstwa Sieci
i Informacji (ENISA), jak rowniez moze podac zaistniate fakty do wiadomosci publicznej, jezeli uzna, ze
ujawnienie naruszenia lezy w interesie publicznym. Ponadto wg intencji wnioskodawcow, do
rozporzgdzenia bedzie dofgczona lista norm istandardéow technicznych, ktére bedg obowigzywaty
dostawcow ustug zaufania. Warto jeszcze nadmienié, iz nowe rozporzgdzenie rozréznia i oddzielnie
traktuje kwestie dostawcoéw ustug zaufania i wydawcow tzw. Srodkéw identyfikacji elektronicznej (por.
3.7). Oznacza to, Ze nie kazdy dostawca tozsamo$ci jest dostawcg ustug zaufania.

3.7 Uwierzytelnienie w sektorze publicznym i prywatnym

Dotychczasowa infrastruktura prawna i normatywna uwierzytelnienia i zaufania skupiata sie wokét
ustug realizowanych przez sektor komercyjny. Zgodnie zregulacjiami UE obowigzkiem panstw
cztonkowskich jest notyfikowanie do Komisji Europejskiej projektéw norm i standardéw technicznych oraz
projektow aktow prawnych zawierajgcych przepisy techniczne. Odbywa sie to w oparciu o tzw. dyrektywe
notyfikacyjng (dyrektywa 83/189/EWG, zmieniona przez dyrektywe 98/34/WE). Nalezy dodac¢, ze
dyrektywa 98/48/WE rozszerzyta system notyfikacji tak, by obejmowat réwniez ,ustugi spoteczenstwa
informacyjnego”. Z obowigzku notyfikacji zwolnione jednak pozostajg explicite te akty prawne, ktére
odnoszg sie do dziatah panstwa wramach jego wytgcznej domeny aktywnosci. Oznacza to, ze oiile
infrastruktura prawna inormatywna ustug zaufania sSwiadczonych przez sektor prywatny podlega
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procesowi obligatoryjnej harmonizacji w ramach UE, harmonizacja analogicznych ustug $wiadczonych
przez administracje publiczng krajéw cztonkowskich realizowana jest wytgcznie wskutek implementacji
programéw i projektéw, w ktérych ich udziat jest dobrowolny (np. IDABC lub STORK). W rezultacie
osiggnieto w skali UE harmonizacje technicznych standardéw ustug zaufania Swiadczonych przez sektor
prywatny, wyrazajgcg sie w szczegolnosci w postaci list TLS - Trusted List of supervised/accredited
Certification Service Providers oraz szczegdtowych wymogéw technicznych, jakim muszg odpowiadaé
urzgdzenia wykorzystywane do przechowywania i sktadania kwalifikowanego podpisu elektronicznego.
Listy TLS zawierajg certyfikaty urzedow certyfikacji funkcjonujgcych w krajach UE i zarejestrowanych jako
wystawcy certyfikatéw kwalifikowanego podpisu elektronicznego. Wydawane przez nie certyfikaty
kwalifikowanego podpisu elektronicznego winny by¢ uznawane w skali catej UE, co przynajmniej w teorii
gwarantuje realizacje traktatowej zasady swobody przeptywu ustug.

Rozwigzania stosowane przez rzady panstw UE w zakresie ustug zaufania swiadczonych na rzecz,
wramach lub przez sektor publiczny nie zdotaty osiggngé poréwnywalnego poziomu unifikacji
i akceptacji. Specyfika rozwigzan stosowanych przez iw krajach UE w zakresie ustug zaufania
w sektorze publicznym sprawia, ze nie sg one akceptowane w innych krajach cztonkowskich na
podstawie ogodlnie obowigzujgcych standardéw prawnych itechnicznych. Oznacza to w praktyce brak
realizacji traktatowej zasady swobody przeptywu osdb — obywatele kraju cztonkowskiego UE z reguty nie
majg mozliwosci tatwej realizacji elektronicznych ustug publicznych na terenie innego kraju. Probg
rozwigzania problemu interoperacyjnosci ustug zaufania w sektorze publicznym byla realizacja - pod
auspicjami UE - projektow IDABC (por. 4.3) oraz STORK (por. 4.4). Najbardziej istotnym produktem obu
projektow jest zdefiniowanie iimplementacja struktury brokera tozsamosci ttumaczgcego zadania
uwierzytelnienia ztozone w ramach jednego systemu krajowego i dotyczgce tozsamosci potwierdzonej
w ramach innego systemu, na format wtasciwy dla kraju pochodzenia okaziciela. Obecnie realizowany
jest projekt STORK2, stanowigcy kontynuacje projektu STORK. W jego ramach realizowane sa
pilotazowe zastosowania o znacznej skali infrastruktury zaprojektowanej w ramach poprzedniego etapu.

Projekt rozporzgdzenia elDAS =zasadniczo zmienia opisany stan rzeczy, a jednocze$nie
sankcjonuje rzeczywistos¢, w ktérej rozwigzania stosowane w poszczegélnych krajach UE podazylty
w kierunkach na tyle rozbieznych, ze oparcie ich na wspdlnych standardach technicznych wydaje sie
obecnie nieracjonalne i niewykonalne. Jedng z podstawowych nowosci wnoszonych przez projekt elDAS
jest zasada wzajemnego uznawania i akceptowania $rodkoéw identyfikacji elektronicznej dla tych ustug,
w przypadku ktérych identyfikacja elektroniczna jest wymagana, aby mozna bylo uzyska¢ dostep na
szczeblu krajowym. Obowigzkowi zgtoszenia (oraz innym obowigzkom przewidzianym w projekcie)
podlegajg srodki identyfikacji elektronicznej wydawane przez panstwo cztonkowskie, w jego imieniu lub
co najmniej na jego odpowiedzialnos¢. W praktyce, wramach specyfiki uregulowan prawnych
funkcjonujgcych w Polsce, oznacza to wyrazone nie wprost uznanie, ze baza infrastruktury ustug
zaufania zostanie przeniesiona w znaczgcym stopniu z sektora prywatnego do publicznego. Wynika to
z oczywistego faktu, ze prowadzenie rejestrow pozwalajgcych powigzaé tozsamosé, w tym elektroniczng,
z osobg fizyczng jest jednym z podstawowych zadan realizowanych w Polsce przez administracje
publiczng. Projekt rozporzadzenia jednoznacznie okresla, ze (p)anstwa cztonkowskie muszg zapewni¢
jednoznaczne powigzanie miedzy danymi zwigzanymi z identyfikacjg elektroniczng a osobg, ktorej
identyfikacja ta dotyczy. Ten obowigzek nie oznacza, ze jedna osoba nie moze korzystac z kilku Srodkow
identyfikacji elektronicznej, lecz wszystkie takie Srodki muszg by¢ powigzane z tg samg osobg. | dalej:
(p)anstwa cztonkowskie muszg przyjgc¢ odpowiedzialno$¢ za jednoznaczno$¢ powigzania (1j. za to, aby
dane identyfikacyjne przypisane jednej osobie nie zostaly przypisane Zzadnej innej osobie) iza
mechanizm uwierzytelniajgcy (ti. za mozliwo$¢ sprawdzenia waznosci danych zwigzanych z identyfikacjg
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elektroniczng). Tak zdefiniowane obowigzki panhstw czionkowskich w praktyce najtatwiej zrealizowaé
powierzajgc desygnowanej instytucji publicznej realizacje ustug zaufania obejmujgcych potencjalnie
wszystkich obywateli kraju i traktujac emitowane przez nig dane zwigzane z identyfikacjg elektroniczng
osoby jako referencyjne dla funkcjonowania innych ustug zaufania, w tym $wiadczonych przez sektor
prywatny ustug o wartosci dodanej, jezeli rynek zasygnalizuje popyt na takie ustugi.

Powstanie takiego popytu jest zalezne przede wszystkim od statusu prawnego i skali dopuszczalnego
zastosowania poswiadczen tozsamosci emitowanych przez sektor publiczny. Nalezy zwréci¢ uwage, ze
art. 9 projektu rozporzadzenia przewiduje odpowiedzialno$¢ dostawcy ustug zaufania za wszystkie
bezposrednie szkody poniesione przez osobe fizyczng lub prawng w wyniku niedopetnienia zobowigzan
(...), chyba Ze dostawca ustug zaufania moze udowodni¢, iz dziatat z zachowaniem nalezytej staranno$ci.
Przyjmujac zatozenie, ze dostawcyg ustugi zaufania jest instytucja publiczna, odpowiedzialnos¢ za ew.
szkody spoczywa na panstwie. Znajgc rezerwe panhnstwa wobec przyjmowania zobowigzan
i odpowiedzialnosci mozna spodziewac sie, ze ewentualne $wiadczone przezen ustugi zaufania zostang
obwarowane ograniczeniami zastosowania poza sektorem publicznym lub zastosowania te zostang
sformutowane w sposéb wykluczajgcy odpowiedzialno$¢ panstwa. W takim przypadku emitowane przez
panstwo poswiadczenia tozsamosci bedg mogty stuzyé jedynie jako dane referencyjne dla innych
systemow elektronicznej tozsamosci, w ktérych dostawcg ustugi zaufania nie bedzie instytucja publiczna.

3.8 Uwierzytelnienie autonomiczne i sfederowane

W obecnym stanie prawnym jedyng obowigzujgcg w Polsce metodag uwierzytelnienia o walorze
powszechnej uzytecznosci jest kwalifikowany podpis elektroniczny. Inne metody uwierzytelnienia,
reprezentujgce lepszy bilans kosztu do wiarygodnosci i ryzyka, majg znaczenie ograniczone z reguty do
jednego wystawcy i zarazem podmiotu akceptujgcego. Tymczasem w $wiecie trend do federacji ustug
dostawcow tozsamosci zaznacza sie jako jedna z najbardziej istotnych i aktualnych tendencji w zakresie
elektronicznej tozsamosci. Wydaje sie, ze zaréwno rynek, jak iadministracja publiczna przyjety do
wiadomosci, ze modele uwierzytelnienia zalecane do tej pory zaréwno w warstwie prawnej, jak
obowigzujgcych standardach technicznych, zostaty jedynie w ograniczonym stopniu zaakceptowane
przez potencjalnych odbiorcow. Skutkiem takiego stanu rzeczy jest rozwédj nowych modeli
uwierzytelnienia, funkcjonujgcych bez wystarczajgcych podstaw prawnych lub normatywnych, jednak
rozwijajgcych sie dzieki temu, ze dobrze odpowiadajg potrzebom swych tworcéw i odbiorcow. W opisanej
sytuacji trzeba sie liczy¢ z rozwojem rdéznorodnych, nowych modeli i form uwierzytelnienia, o naturze na
tyle rozbieznej, ze trudne okaze sie objecie ich wspdélnymi standardami prawnymi lub technicznymi.
Zjawisko to zjednej strony pobudza kreatywnos¢ ikonkurencje prowadzac do uksztattowania
efektywnych modeli uwierzytelnienia. Z drugiej jednak strony prowadzi do segmentacji rynku ustug
zaufania i braku interoperacyjnosci roznych modeli uwierzytelnienia. Odpowiedzig rynku na zarysowane
zjawisko jest federacja ustug zaufania, sprowadzajgca sie do uznawania przez potencjalnych odbiorcéw
ustug réznych modeli uwierzytelnienia o zblizonym profilu ryzyka, w tym takze ustug $wiadczonych przez
podmioty trzecie. Klasycznym przyktadem takiego modelu biznesowego jest coraz powszechniejsza
w serwisach internetowych mozliwos¢ uwierzytelnienia z wykorzystaniem mechanizméw najbardziej
popularnych portali spotecznosciowych.

Opisany stan rzeczy jest silnie odczuwany w Unii Europejskiej, gdzie podziaty natury technicznej
naktadajg sie na mozaike jurysdykcji prawnej tworzac znaczace bariery dla rozwoju wspdlinego rynku.
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W wyniku realizacji projektéw IDABC oraz STORK (por. 4.3 oraz 4.4) UE zyskata techniczne mozliwosci
federacji ustug zaufania, jednak nierozwigzana pozostata bariera natury prawnej: wiekszos¢ sposréd
ustug zaufania dostepnych w krajach czionkowskich ma moc prawng wigzacg jedynie w kraju
pochodzenia. O ile mozna dopuéci¢ ich wykorzystanie winnych krajach dla udostepnienia ustug
o wylgcznie informacyjnym charakterze, brak mozliwosci ich uzycia zwigzanego ze sktadaniem
oswiadczen woli. Zapewne miedzy innymi ztego wtasnie powodu UE podjeta prace nad projektem
rozporzgdzenia w sprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do transakciji
elektronicznych na rynku wewnetrznym - elDAS. Jedng z zasadniczych nowos$ci w projekcie jest préba
stworzenia podstaw prawnych dla systemu ustug zaufania o zasiegu ogodlnoeuropejskim. Kwestie
zwigzane z transgranicznymi ustugami zaufania zostang omoéwione w kolejnym punkcie, niniejszy
poswiecony jest federacji ustug zaufania na poziomie krajowym. Jak zasygnalizowano w rozdziale 3.4
projekt rozporzgdzenia elDAS przewiduje mozliwosé swiadczenia ustug zaufania, ktére wczesniej nie byty
regulowane (co najmniej na poziomie prawa UE), a w konsekwencji ich status prawny byt nieokreslony
poza obszarem, dla ktérego strony uznaty je kontraktowo za wigzacy. Wejscie w zycie rozporzadzenia
elDAS sprawi, ze liczne ustugi zaufania zyskajg wigzacy charakter z mocy prawa. Sam ten fakt bedzie
stanowi¢ przestanke dla ich federacji — wzajemnego uznawania przez réznych dostawcéw ustug i/lub
emisji poswiadczen tozsamosci na podstawie poswiadczen wydanych przez innego dostawce ustug
zaufania (zob. takze w 6.6)

3.9 Uwierzytelnienie transgraniczne

Jedyng forma transgranicznego uznania poswiadczen tozsamosci w obecnej rzeczywistosci
prawnej jest wspomniana wyzej harmonizacja z wykorzystaniem list TLS. Projekt eIDAS wprowadza
wtym zakresie zasade rynku wewnetrznego ([pJrodukty spetniajgce wymagania niniejszego
rozporzgdzenia dopuszcza sie do swobodnego obrotu na rynku wewnetrznym) oraz zasade wzajemnego
uznania ([jlezeli zgodnie z prawem krajowym Ilub praktykg administracyjng dostep do ustugi online
wymaga identyfikacji elektronicznej przy uzyciu Srodka identyfikacji elektronicznej oraz uwierzytelnienia,
na potrzeby dostepu do tej ustugi uznaje sie iakceptuje wszystkie Srodki identyfikacji elektronicznej
wydane w innym panstwie cztonkowskim i objete systemem uwzglednionym na liscie publikowanej przez
Komisje zgodnie z procedurg, o ktérej mowa w art. 7) wszystkich ustug zaufania objetych zakresem
rozporzadzenia.

Dla zapewnienia realizacji tych zasad przewidziano wymaog zgtaszania opisanych srodkéw identyfikacji
elektronicznej Komisji Europejskiej, ktorej przystuguje prawo weryfikacji ich zgodnosci z przepisami
projektowanego rozporzgdzenia. Nalezy zauwazy¢, ze obowigzek zgtaszania systemoéw identyfikacji
elektronicznej dotyczy systeméw wydanych przez zgtaszajgce paristwo cztonkowskie, w jego imieniu lub
na jego odpowiedzialnos¢. Wymaog ten jednoznacznie odzwierciedla intencje nowego aktu prawnego,
zgodnie z ktérg fundamentem infrastruktury zaufania na wspdlnym rynku bedg ustugi zaufania
Swiadczone raczej przez panstwa cztonkowskie, anie, jak do tej pory, przez instytucje sektora
prywatnego. Réwnouprawnienie instytucji sektora prywatnego w dostepie do ustug zaufania
Swiadczonych przez instytucje publiczne gwarantuje przepis, zgodnie z ktérym zgfaszajgce paristwo
cztonkowskie gwarantuje dostepnos¢ mechanizmoéw uwierzytelniania online w dowolnym czasie
i nieodptatnie, tak aby wszystkie strony ufajgce mogty dokonac weryfikacji danych identyfikujgcych osobe
otrzymanych w formie elektronicznej. Wymog ten obowigzuje bez roznicowania stron ufajgcych
reprezentujgcych rézne sektory (publiczny lub prywatny) i panstwa czionkowskie. Mozliwosé nieodptatne;j
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i ciggtej weryfikacji danych identyfikujacych osobe w potaczeniu z gwarancja, ze dane osobowe zwigzane
z identyfikacjg sg jednoznacznie przypisywane do osoby fizycznej lub prawnej otwiera drzwi do peinej
federacji ustug zaufania w skali wspoélnego rynku krajow UE. Co wiecej, dzieki produktom projektu
STORK UE dysponuje narzedziami technicznymi eliminujgcymi najwazniejszg stabo$¢ opisanego
sposobu federalizacji ustug zaufania — konieczno$¢ organizacji sieci many-to-many. Produkty STORK
pozwalajg na stosunkowo fatwg organizacje pan-europejskiego brokera tozsamosci, ttumaczacego
zadania weryfikacji pochodzace zjednego systemu krajowego na protokoly wiasciwe dla kraju
pochodzenia weryfikowanego poswiadczenia tozsamosci.

Nie oznacza to, ze propozycje zawarte w projekcie eIDAS sg wolne od potencjalnych stabosci. Projekt
przewiduje procedure zgloszenia KE systemoéw identyfikacji elektronicznej, nie przewiduje jednak
w obecnej formie jakiejkolwiek procedury weryfikacji, czy zgtaszane systemy odpowiadajg wymogom
rozporzgdzenia i wynikajgcym z innych aktéw prawnych wymogom bezpieczenstwa i poufnosci. Kazde
panstwo cztonkowskie jest zobowigzane do wyznaczenia organu sprawujgcego nadzoér nad dziatajgcymi
na jego terenie dostawcami kwalifikowanych ustug zaufania. Zwazywszy jednak, ze systemy zgtaszane
na podstawie przepiséw rozporzadzenia sg z definicji systemami wydanymi przez zgtaszajgce panstwo
cztonkowskie, w jego imieniu lub na jego odpowiedzialno$¢, nadzor sprawowany przez jeden organ
panstwa nad dziatalnoscig innego organu — dostawcy ustug zaufania, moze okazaé sie niewystarczajgco
skuteczny. Wydaje sie, ze w projekcie rozporzadzenia brakuje elementu audytu zgtaszanych systemow
przez agencje niezalezng od zgtaszajgcego panstwa.

Niezaleznie od opisanej stabosci projekt rozporzadzenia elDAS dostarcza podstaw prawnych dla budowy
pan-europejskiego systemu elektronicznej identyfikacji i ustug zaufania. Bedg w nim jednak uczestniczy¢
jedynie obywatele iosoby prawne ztych krajow cztonkowskich, ktére zbudujg izgtoszg zgodnie
z przepisami rozporzgdzenia skuteczne, krajowe systemy elektronicznej identyfikacji.

3.10 Polityki i procedury

Waznym elementem budowania zaufania do ustugi uwierzytelnienia jest istnienie odpowiedniej
dokumentacji dotyczgce prowadzonej dziatalnosci, a dostepnej publicznie, dla wszystkich interesariuszy
w procesie identyfikacji i uwierzytelniania, w szczegdlnosci dla strony ufajgcej. Instytucja (jednostka)
dostarczajgca takie ustugi powinna opracowacé i opublikowac¢ co najmniej polityke oraz regulamin (ang.
practice statement) i/lub procedury - podobnie jak ma to miejsce w przypadku swiadczenia ustug
certyfikacyjnych zgodnie z dyrektywg 1999/93/EC i polskiej ustawy o podpisie elektronicznym.

W polityce identyfikacji i uwierzytelnienia okresla sie m.in. cel i zakres dziatan, role i odpowiedzialnos¢
pracownikow, zasady zapewnienia zgodnosci i bezpieczenstwa. W regulaminie i procedurach okresla sie
sposob osiggniecia w/w celdow. Dokumenty te powinny by¢ przegladane i aktualizowane cyklicznie.

Takie podejscie jest prezentowane zaréwno w standardach dot. podpisu elektronicznego (standardy ETSI

zwigzane z dyrektywa 99/93/EC) i ustug zaufania (nowe standardy ETSI zwigzane z rozporzadzeniem
elDAS), jak i w nowej normie ISO 29115, czy amerykanskim standardzie NIST SP 800-53.
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4 Identyfikacja i uwierzytelnienie w standardach

Kwestia standaryzacji obszaru elektronicznej identyfikacji i uwierzytelnienia doczekata sie co
najmniej kilku znaczgcych opracowan, ktére moga (i powinny) stanowi¢ podwaliny budowanych
informatycznych systemow realizujgcych ustugi drogg elektroniczng. Te opracowania ustanawiajg
standardy, ale nalezg do réznych kategorii; poczgwszy od norm miedzynarodowych, poprzez
rekomendacje krajowe, akohczgc na aktach prawnych. Wszystkie te dokumenty czesciowo sie
pokrywaja, a czesciowo uzupetniajg. Celem niniejszego raportu jest przedstawienie syntezy tych
opracowan i stworzenie jednego wspodlnego wzorca jako kompletu dobrych praktyk, ktére powinny by¢
brane pod uwage przy budowie, obstudze i utrzymaniu systemow zaufania, jakimi sg systemy dostawcow
tozsamosci, uwierzytelnienia elektronicznego iszeroko pojetych systeméw dostawcéw ustug
elektronicznych.

Najwazniejszymi dokumentami, na ktérych opiera sie niniejszy raport, s3:

e akty prawne zwigzane z podpisem elektronicznym, w szczegdlnosci:
o dyrektywa UE 93/99/EC;
o polska ustawa o podpisie elektronicznym:;
o rozporzgdzenie Rady Ministrow 1094 z dnia 7 sierpnia 2002 r. w sprawie warunkow
technicznych | organizacyjnych dla kwalifikowanych podmiotéw;
o Decyzja Komisji 2003/511/EC,
rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
rozporzgdzenia Komisji Europejskiej (projekt),
o dokumenty wytworzone w ramach projektu Komisji Europejskiej IDABC,
o dokumenty wytworzone w ramach projektu STORK,
e norma ISO 29115,
o standard NIST SP 800-53,
e opracowanie ,ldentity and Access Management: Assurance and Authentication Guidelines” rzgdu
Stanu Kolorado w USA,
e standardy ETSI,
o standardy CWA (CEN Workshop Agreement).

W dalszej czesci rozdziatu opisane sg najwazniejsze z nich.

4.1 Podpis elektroniczny

Wedtug definicji zawartej w art. 3 ustawy o podpisie elektronicznym, podpis elektroniczny to:

L,dane w postaci elektronicznej, ktore wraz z innymi danymi, do ktorych zostaty dotgczone Ilub
Z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby sktadajgcej podpis elektroniczny”.

Przytoczona definicja opiera sie na podobnej, zawartej w dyrektywie 99/93/UE; podpis elektroniczny
w rozumieniu art. 2 pkt 1 Dyrektywy oznacza
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,dane w formie elektronicznej dodane do innych danych elektronicznych lub logicznie z nimi
powigzane i stuzgce jako metoda uwierzytelnienia”.

Jak wynika z definicji ustawowej podpisem elektronicznym jest kazda mozliwa elektroniczna forma
identyfikacji osob fizycznych, wtym np. e-mail, ktéra ujawniataby dane personalne osoby nadawcy.
Podpisem elektronicznym w rozumieniu ustawy sg oprocz podpisow opartych na kryptografii
symetrycznej lub asymetrycznej, np.: dane personalne zatgczone do listu w poczcie elektronicznej, hasto
jednorazowe10 wraz z innymi danymi przekazywanymi podczas logowania do serwera bankowego. Warto
doda¢, ze sam PIN nie spetnia warunku niepowtarzalnosci zawartego w definicji ustawowej danych
stuzgcych do sktadania podpisu elektronicznego (niepowtarzalne i przyporzgdkowane osobie fizycznej
dane, ktére sg wykorzystywane przez te osobe do sktadania podpisu elektronicznego), jednak stosowany
jest zwykle z kartg, ktéra posiada walor unikalnosci (numer seryjny) w zwigzku z czym PIN uzyty razem
z kartg pfatniczg jest pewnym rodzajem podpisu elektronicznego. Podobnie imie i nazwisko zapisane na
koncu tekstu e _mail'a nie spetnia warunku ,unikalnosci’ zapisanego w definicji danych stuzgcych do
skfadania podpisu elektronicznego. Osoba polegajgca na takim ,podpisie elektronicznym” musi
dysponowa¢ dodatkowymi danymi, ktére pozwolityby na jednoznaczng identyfikacje autora. Za podpis
elektroniczny nie bedzie mozna uzna¢ réwniez samego pliku video, z ktérego mozna poznac¢ tozsamosé
osoby, konieczne jest bowiem, aby podpis elektroniczny byt dotgczany lub powigzany z danymi
podpisywanymi.

Najpowszechniejszy sposéb skfadania podpisu elektronicznego opiera sie na kryptografii asymetryczne;.
Systemy takie wymagajg istnienia dwéch komplementarnych kluczy A i B. Wiadomos$¢é zaszyfrowang
kluczem A mozna odszyfrowa¢ kluczem B i odwrotnie — zaszyfrowang kluczem B daje sie odszyfrowac
kluczem A. Uzytkownik generuje wiec pare kluczy (tych par jest w praktyce nieskohczenie wiele) i jeden
klucz chroni — bedzie to jego klucz prywatny, za pomocg ktérego bedzie sktadat podpis elektroniczny.
Drugi klucz, komplementarny do prywatnego, jest publicznie znany — stuzy do weryfikacji ztozonego
podpisu elektronicznego. Nalezy odnotowaé, ze aktualnie podpisy elektroniczne, zaréwno zwykte, jak
i bezpieczne (,kwalifikowane”), sg implementowane z wykorzystaniem infrastruktury klucza publicznego
(PKI) i technik kryptografii asymetrycznej. W wielu publikacjach i wypowiedziach autorzy upatrujg réznice
miedzy ,zwyktymi” i ,kwalifikowanymi” podpisami elektronicznymi tylko w tym, ze do ztozenie ,zwyktego”
podpisu nie zastosowano kryptograficznej karty elektronicznej i/lub kwalifikowanego certyfikatu. Takie
podejscie - bardzo czesto spotykane, rowniez w dokumentach UE - jest zawezeniem definicji ustawowe;j
w stosunku do ,zwykilego” podpisu. W dalszej czesci tego rozdziatu pojecie podpisu elektronicznego
bedzie wtasnie tozsame z zastosowaniem technik kryptografii asymetrycznej opartych o PKI.

4.1.1 Podobienstwa i ré6znice miedzy podpisem elektronicznym i tradycyjnym (wlasnorecznym)

Podpis elektroniczny jest najczesciej wynikiem zaszyfrowania wartosci funkc;ji skrotu’ danych
podpisywanych za pomocg danych stuzacych do zlozenia podpisu elektronicznego (klucza prywatnego).
Tym samym podpis elektroniczny nie istnieje ,samodzielnie”, tj. nie ma mozliwosci, aby go ztozyé
w oderwaniu od danych podpisywanych - uniemozliwia to brak danych, ktérych dotyczytby podpis.
Wynikowa posta¢ podpisu elektronicznego opartego o technologie cyfrowg jest zmienna w zaleznoéci od

10 Niezaleznie czy generowane ad hoc przez tzw. token, czy pochodzace z tzw. zdrapki.

1 Por. rozdziat 0.
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tresci danych podpisywanych. Jezeli danymi stuzagcymi do skfadania podpisu elektronicznego zaszyfruje
sie identyczng tres¢, to wynik, w postaci podpisu elektronicznego, bedzie zawsze taki sam'®. Natomiast
opatrzenie podpisem danych o réznej tresci zawsze da odmienng postaé¢ podpisu elektronicznego. Tak
wiec, mimo zlozenia podpisu elektronicznego za pomocg tych samych danych stuzgcych do jego
ztozenia, podpis bedzie miat zmienng posta¢ elektroniczng. W przeciwienstwie do podpisu
wiasnorecznego cechg podpisu elektronicznego, ktéra powoduje pewne niewielkie ograniczenie jego
zastosowania, jest brak mozliwosci ztozenia go in blanco. Jest to konsekwencjg zalety tego narzedzia,
ktéra polega na zapewnieniu integralnosci podpisanych danych. Innymi stowy jakakolwiek zmiana tych
danych powoduje, ze nie mozna ich powigza¢ z podpisem elektronicznym, a zatem pozbawia dowodu
ztozenia podpisu. Nie ma wiec zadnego znaczenia, czy dokument in blanco zostanie uzupetniony zgodnie
z wolg stron, czy tez nie. Podpis elektroniczny bedzie mozna przyporzadkowaé li tylko do danych
w postaci podpisanej pierwotnie. Podpis elektroniczny jest wazny bezterminowo jesli zostat ztozony
w okresie waznosci certyfikatu stuzgcego do jego weryfikacji. Zwykle jednak dowodem czasu ztozenia
takiego podpisu jest znacznik czasu, ktéry de facto jest tez pewnego rodzaju podpisem elektronicznym
i podlega tym samym ograniczeniom zwigzanym z postepem technologicznym. Moze sie okaza¢, ze
aktualnie stosowane algorytmy szyfrowe zostang ztamane za kilka/kilkanascie lat i na podstawie klucza
publicznego (ogolnie dostepnego) mozna bedzie odtworzyé klucz prywatny, czyli dane stuzgce do
skfadania podpisu elektronicznego. Kazdy, kto dysponuje kluczem prywatnym bedzie moégt fatszowac
dane podpisy elektroniczne, tzn. skladac je w imieniu kogos innego. Posiadajgc dowdd ztozenia podpisu
elektronicznego w postaci znacznika czasu ichcagc zapewni¢ sobie niezaprzeczalnosé podpisu
w dtuzszym okresie czasu rzedu kilku/kilkunastu lat, nalezy taki podpis (wfasciwie znacznik)
.konserwowac”, czyli co 3-4 lata ponownie znakowa¢ czasem podpisu elektronicznego i poprzednich
znacznikow czasu. Zapewne kolejne znakowania bedg wykonywane technikami bezpiecznymi w danym
momencie i nie bedzie miat wtedy istotnego znaczenia fakt kompromitacji techniki sktadania podpisu
sprzed kilkunastu lat.

Podobienstwa miedzy podpisem wtasnorecznym i podpisem elektronicznym:

¢ stuzg do identyfikacji/uwierzytelnienia osoby,
e zwykle stanowig dowdd ztozenia o$dwiadczenia woli.

Odmiennosci podpisu elektronicznego:

¢ podpis elektroniczny nie istnieje w postaci graficznej lub innej materialnej,

¢ nie mozna go ztozy¢ w oderwaniu od podpisywanych danych,

e jest zmienny,

e okres jego bezpieczenstwa jest skohczony, choé¢ niezdefiniowany w momencie skfadania
podpisu, a jego wydtuzenie wymaga aktywnego utrzymania przez okresowe ponowne skfadanie
podpisu z biezgcym znacznikiem czasu,

¢ nie odzwierciedla cech fizycznych osoby,

e jest sktadany za pomocg specjalistycznych urzadzen,

e mozna posiadac wiecej niz jeden ,podpis elektroniczny”.

12 Istnieja techniki kryptograficzne, ktére do szyfrowania dodajg pewien element losowy, niezalezny od tresci szyfrowanych danych
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4.1.2 Rodzaje podpisu elektronicznego wg dyrektywy 93/99/EC

Jak wspomniano na wstepie tego rozdziatu dyrektywa UE postuguje sie pojeciem
Luwierzytelnienia”’, natomiast polska ustawa odwotuje sie do ,identyfikacji’. Ta pozorna rozbieznos¢
wynika zfaktu, ze inne dokumenty Europejskiego Komitetu Normalizacyjnego13 okreslajg cztery
podstawowe funkcje podpisu elektronicznego, gdzie identyfikacja jest najszerszg z mozliwych:

—_

identyfikacja (ang. identification),

)
2) uwierzytelnienie (ang. authentication),
3) oswiadczenie wiedzy (ang. declaration of knowledge),
4) oswiadczenie woli (ang. declaration of will).

Podpisy sktadane w celu identyfikacji (Signatures for Identification) stuzg wytgcznie do udowodnienia
posiadania klucza prywatnego, tzw. proof-of-possession of the private key. Podpisy i certyfikaty stuzg
w tym przypadku tylko do uwierzytelnienia w systemie i identyfikacji osoby starajgcej sie o dostep, np. do
serwera, bazy danych itp. Identyfikacja opiera sie na podpisaniu losowych danych przestanych przez
zadajacy identyfikacji serwer i weryfikacji tak ztozonego podpisu cyfrowego. W przypadku poprawnosci
zadajacy uwierzytelnienia ma pewnosé, ze zweryfikowat osobe, ktéra posiada dany klucz prywatny.
Unikalnos$¢ klucza oraz jego poufnosé pozwalajg przyjgé, ze zweryfikowanym jest uprawniona osoba.
Taka metoda uwierzytelnienia moze zosta¢ uznana za wystarczajgcg do celéw identyfikacji, ale nie do
celow oswiadczenia woli. Podpisujgcy bowiem zreguty podpisuje dane catkowicie dla niego
niezrozumiate i majgce charakter losowy, nie zawierajgce zadnego oswiadczenia woli. Niestety istnieje
ryzyko, ze przestane do podpisu dane, zamiast by¢ catkowicie losowe, reprezentujg jakgs zrozumiatg
tres¢, wtym w szczegolnosci oswiadczenie woli niekorzystne dla podpisujgcego, cho¢ nieznane
podpisujgcemu. Celem ograniczenia tego niebezpieczenstwa zwykle stosuje sie inng pare kluczy (i tym
samym inny certyfikat) do ,identyfikacji” on-line, a inng do pozostatych rodzajéw podpisu elektronicznego.
Koniecznos¢ korzystania z dwéch oddzielnych certyfikatbw moze wydawaé sie ucigzliwa, jednak
w przypadku korzystania z tego samego urzgdzenia nie powinno to sprawia¢ zadnych ktopotéw. Ponadto
jest zasadne ze wzgledu na bezpieczenstwo obrotu prawnego. Nalezy rowniez dodac, ze decyzja 511
Komisji Europejskiej z 14 lipca 2003 roku rekomenduje nietgczenie certyfikatdbw wskazujgcych na podpisy
elektroniczne jako oswiadczenie woli z jakimikolwiek innymi zastosowaniami, np. ,identyfikacji.

Podpisy sktadane w celu uwierzytelnienia (Signatures for Authentication) sg sktadane catkowicie
automatycznie bez swiadomosci i ingerencji osoby sktadajacej i nie stuzg do sktadania oswiadczen woli.
Sa to podpisy sktadane przez urzgdzenia, wiec nie wystepujg w krajach takich jak Polska, gdzie
obowigzujgce obecnie prawo fgczy ,podpis” z osobg fizyczna.

Podpisy sktadane jako oswiadczenie wiedzy (Signatures for declaration of knowledge) nie stuzg do
skfadania oswiadczen woli. Podpis ten stuzy, np. do potwierdzenia zapoznania sie z dokumentem, czy
odebrania dokumentu, nie stanowi jednak dowodu, ze zostat on zatwierdzony, czyli ze zawiera tresé
zaakceptowang przez podpisujgcego. Tak wiec bigd, podstep, czy grozba przy jego sktadaniu nie majg
wiekszego znaczenia, gdyz podpisanie sie ha danym dokumencie stanowi jedynie dowdd, ze podpisujgcy
miat go w posiadaniu. Stuzy wiec m.in. do potwierdzenia prawdziwosci dokumentu. Ten rodzaj podpisu
ma zastosowanie np. w sytuacji elektronicznego notariatu. Notariusz nie sktada bowiem podpisu na akcie
notarialnym celem ztozenia oswiadczenia woli, lecz tylko celem uwiarygodnienia podpisanego dokumentu

"3 Pkt. 4.2.2 CWA 14365 ,Guide on the use of Electronic Signatures”
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i potwierdzenia, ze zostaly dopetnione wszelkie wymagania przewidziane prawem. Zgodnie z aktualnym
trendem ten typ podpisu nie bedzie osiggany poprzez modyfikacje tresci rozszerzenia certyfikatu
extKeyUsage iwskazanie typu np. ,niezaprzeczalno$¢ dostarczenia”. Mozna sie spodziewaé, ze
zapewne bedzie wdrazany poprzez odpowiednie doprecyzowanie w atrybucie podpisu lub poprzez
informacje zawarte w samej tresci podpisywanego dokumentu. Nalezy podkresli¢, ze atrybut podpisu
moze by¢ automatycznie wprowadzany przez system teleinformatyczny.

Podpisy sktadane pod oswiadczeniem woli (Signatures as declaration of will) stanowig dowdd ztozenia
oswiadczenia woli. Co oczywiste, winny by¢ sktadane po zaznajomieniu sie z trescig podpisywanego
dokumentu oraz zgodne z intencjg jego podpisania, a takze pod petng kontrolg podpisujgcego. Podpisy te
sg sktadane, m.in. w oparciu o certyfikat, ktéry w polu keyUsage zawiera tylko bit contentCommitment'.

Jak wynika z powyzszego kazdy rodzaj podpisu elektronicznego moze stanowi¢ dowdd, ale tylko
nieliczne moga potwierdza¢ oswiadczenie woli. Tak wiec podpis celem identyfikacji moze stanowi¢ dowdd
uzyskania dostepu do danej bazy danych przez konkretng osobe dysponujacg kluczem prywatnym
w okreslonym czasie. Podpis celem uwierzytelnienia stanowi dowdd zapoznania sie z trescig dokumentu.
Kazdy z tych podpiséw powinien zosta¢ dopuszczony do postepowania sgdowego zgodnie z art. 5 ust. 2
dyrektywy UE iart. 8 ustawy o podpisie elektronicznym. Fakt, ze podpis elektroniczny nie bedzie
stanowil dowodu oswiadczenia woli, nie oznacza, ze nie moze stanowi¢ dowodu na inng
okolicznosé, np. integralnosé, czy dystrybucje nielegalnych kopii oprogramowania.

Majgc na uwadze powyzsze nalezy pamietaé, ze skutki prawne podpisu elektronicznego muszg byé
oceniane uwzgledniajgc m.in. kontekst jego zlozenia. Takie podejscie zostato wdrozone np.
w rozporzadzeniu Ministra Edukacji Narodowej i Sportu z dnia 18 lipca 2005 r. w sprawie dokumentacji
przebiegu studiow (Dz. U. nr 149, poz. 1233). Zatgcznik nr 3 tego rozporzadzenia zawiera szczegodty
elektronicznych struktur danych zapisanych w legitymacji studenckiej, ktéra jest elektroniczng kartg
procesorowg. Dla potrzeb weryfikacji elektronicznej dane studenta sg podpisywane bezpiecznym
podpisem elektronicznym w rozumieniu ustawy o podpisie elektronicznym, upowaznionej przez wtadze
uczelni osoby. Nie jest ten podpis zwigzany z oswiadczeniem woli, a jego charakter ujawnia obligatoryjny
atrybut podpisu zawierajgcy ,rodzaj zobowigzania” (ang. commitmentType) z identyfikatorem obiektu
{12840 113549 1 9 16 6 5}, wskazujgcym, ze ,podpisujgcy zaaprobowat podpisywane dane”.

Nalezy réowniez zauwazyé, ze powyzsze rodzaje podpisu elektronicznego nie odbiegajg od zastosowan
podpisu wtasnorecznego, choé stusznie zauwaza sie, ze zastosowanie podpisu elektronicznego moze
by¢ duzo szersze niz podpisu wtasnorecznego. Podpis elektroniczny nie jest bowiem zawsze stosowany
tylko do sktadania oswiadczen woli.

4.1.3 Rodzaje podpisu elektronicznego wg projektu rozporzadzenia eIDAS

W Swietle doprecyzowan funkcji podpisu elektronicznego zawartych w dokumencie CWA 14365
nalezy stwierdzi¢, ze zaréwno definicja podpisu elektronicznego zawarta w dyrektywie 93/99/EC, jak
i zastosowana w polskiej ustawie o podpisie elektronicznym, nie uwzglednia wszystkich rodzajow
podpisoéw elektronicznych. Definicja ta powinna by¢ mniej wiecej nastepujgca:

4 wezesniej nonRepudiation
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podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty
dofgczone Ilub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby skfadajgcej podpis
elektroniczny, uwierzytelnienia tej osoby lub sktadania przez nig réznego rodzaju o$wiadczen.

Nowe rozporzagdzenie elDAS oparte jest na catkowicie nowym podejsciu do kwestii funkcji podpiséw
elektronicznych w rozumieniu dyrektywy 93/99/EC. W projekcie elDAS oddzielono funkcje ,identyfikacji’
do osobnej kategorii, a pozostate rodzaje podpiséw elektronicznych podzielono na ,podpis elektroniczny”,
ktéry jest zawsze sktadany przez osobe fizyczng i ,pieczeé elektroniczng”, ktéra jest sktadana przez
osobe prawng (,automatycznie” przez sprzet i/lub oprogramowanie):

¢ identyfikacja elektroniczna — oznacza proces uzywania danych identyfikujgcych osobe w formie
elektronicznej, w sposdéb jednoznaczny reprezentujgcy osobe fizyczng lub prawna;

e uwierzytelnianie — oznacza proces elektroniczny, ktéry umozliwia weryfikacje identyfikacji
elektronicznej osoby fizycznej Iub prawnej Ilub pochodzenia iintegralnosci danych
elektronicznych;

e podpis elektroniczny — oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane i stuzgce podpisujgcemu do sktadania podpisu;

e piecze¢ elektroniczna — oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane, aby zagwarantowa¢ pochodzenie i integralnosé
powigzanych danych.

Powodem oddzielnego uregulowania kwestii identyfikacji nie jest inna interpretacja norm i standardow
przez autorow projektu elDAS, a jedynie kwestie formalnoprawne w Unii Europejskiej. Otéz aspekt
identyfikacji i nierozerwalnie z tym zwigzany problem dowoddéw tozsamosci, przez wiele lat nie byly
w ogole rozpatrywane na poziomie UE. Skutkiem tego w krajach cztonkowskich uksztalttowato sie wiele
odmiennych rozwigzah kwestii identyfikacji, wtym brak dowoddéw tozsamosci, np. w Danii. Dopiero
Traktat Lizbonski, ktéry wszedt w zycie w2009 r., wart. 77 ust. 3 zawart mozliwos¢ narzucenia
jednolitych wymagan dot. m.in. dowodoéw tozsamosci, ale tylko w zakresie swobody przemieszczania sie
oséb:

~Jezeli dziatanie Unii okazuje sie niezbedne do ufatwienia wykonywania prawa, o ktérym
mowa w artykule 20 ustep 2 litera a) (swobodnego przemieszczania sie i przebywania na
terytorium Panstw Czionkowskich — przyp. red.), a Traktaty nie przewidujg stosownych
uprawnienn do dziatania w tym zakresie, Rada, stanowigc zgodnie ze specjalng procedurg
ustawodawczg, moze przyjgc przepisy dotyczgce paszportow, dowodow tozsamoSci,
dokumentow pobytowych Ilub jakichkolwiek innych podobnych dokumentow. Rada stanowi
Jjednomysinie po konsultacji z Parlamentem Europejskim.”

W zwigzku z powyzszym rozporzadzenie elIDAS ma inne cele w stosunku do aspektow identyfikacji
on-line, ainne do funkcji podpiséw elektronicznych, rozumianych jako skfadanie oswiadczen lub
zapewniajgcych gwarancje pochodzenia iintegralnosci danych. Jesli chodzi o identyfikacje to
rozporzadzenie nie ma na celu wprowadzenia jednolitego systemu elD w Unii, ajedynie wzajemne
rozpoznawanie i uznawanie réznych schematéw elektronicznej identyfikacji w aplikacjach narodowych.
Natomiast w odniesieniu do podpiséw elektronicznych rozporzgdzenie (i akty wykonawcze) narzuci
jednolite formaty, ktére zapewnig transgraniczne uznawanie podpiséw elektronicznych, szczegdlnie ich
.kwalifikowanych” wersji, czyli opartych o kwalifikowane certyfikaty.
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Wiecej informac;ji nt. rozporzadzenia elDAS zawarte jest w pkt. 4.5 raportu.

4.2 Standardy ETSI i CWA

W ramach implementacji dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia
1999 r. w sprawie wspolnotowych ram w zakresie podpisow elektronicznych Komisja Europejska zlecita
Europejskiemu  Instytutowi Norm  Telekomunikacyjnych  (ETSI) i Europejskiemu  Komitetowi
Normalizacyjnemu (CEN) opracowanie szeregu standardéw. Dokumenty te z jednej strony miaty dawaé
rzadom wskazowki poprawnej implementacji dyrektywy do systemu prawnego danego kraju, a z drugiej
strony niektére z nich sg elementem aktéw wykonawczych (decyzji Komisji) wydanych na podstawie
delegacji zawartych w dyrektywie. Nalezy odnotowaé, ze rozporzgdzenie elDAS zawiera analogiczne
rozwigzanie, tj. szczegétowe wymagania zostang narzucone w formie aktéw wykonawczych, ktére beda
opieraty sie na normach i standardach.

~opecyfikacje techniczne” ETSI (ang. Technical Specification - TS) i,uzgodnienia robocze” CEN
(ang. CEN Workshop Agreement — CWA) to tgcznie kilkadziesigt dokumentéw. Omowienie wszystkich
przekracza ramy niniejszego raportu, natomiast nalezy odnotowaé, ze oba gremia standaryzacyjne
w niektorych aspektach technicznych stworzyty zapisy, ktére sg niekomplementarne. W zwigzku z tym
przede wszystkim trzeba bra¢ pod uwage te dokumenty, ktérych obligatoryjnos¢ zostata narzucona
decyzjg Komisji 2003/511/EC, czyli:

e CWA 14169 — wymagania dla bezpiecznych urzadzen do sktadania podpisu eIektronicznego15;

e CWA14167-1 — wymagania dla podmiotéw $wiadczgcych ustugi certyfikacyjne16;

e CWA 14167-2 — profil zabezpieczen dla modutéw sprzetowych stosowanych przez CA przy

$wiadczeniu ustug certyfikacyjnych'’

Zwraca sie uwage, ze standard CWA 14167-1 definiuje szczegétowe wymagania dla podmiotéw
Swiadczgcych ustugi certyfikacyjne, zaréwno dla wydajgcych kwalifikowane, jak i,zwykte” certyfikaty.
Praktycznie rozcigga on wymagania dla “kwalifikowanych podmiotéw” réwniez na “zwykte podmioty”,
a wylgczenia wymagan dla ,zwyktych” CA majg charakter drugorzedny i sg nastepujgce:

1. Kazde centrum certyfikacji (CA) musi zapewni¢ obstuge systeméw teleinformatycznych przez
personel, ktérego role sg nastepujgce:

1) "Inspektor Bezpieczenstwa";

2) "Inspektor do spraw Rejestracji";
3) "Administrator Systemu";

4) "Operator Systemu";

5) "Inspektor do spraw Audytu".

~ZWykty” podmiot musi rozdzieli¢ funkcje 1) i 5), natomiast ,kwalifikowany” musi rozdzieli¢ dodatkowo 1
z2,3z1o0raz3z5.

"5 CWA 14169: secure signature-creation devices

' CWA 14167-1: security requirements for trustworthy systems managing certificates for electronic signatures — Part 1: System
Security Requirements

" CWA 14167-2; security requirements for trustworthy systems managing certificates for electronic signatures — Part 2:
cryptographic module for CSP signing operations — Protection Profile (MCSO-PP)
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2. ,Kwalifikowane” CA musi zapewni¢ synchronizacje swoich zegaréw z dokladnoscig do 1 sekundy
w stosunku do UTC, natomiast ,zwykte” CA musi zapewni¢ wiarygodny czas, bez doprecyzowania
synchronizacji zUTC. Synchronizacja jest zkolei obligatoryjna w przypadku kazdego podmiotu
Swiadczacego ustuge znakowania czasem.

3. Wydajac kwalifikowany certyfikat musi by¢ zapewnione zapisanie momentu stworzenia zgtoszenia
certyfikacyjnego oraz musi by¢ wskazany sposdb zweryfikowania waznosci certyfikatu, umozliwiajgcy
wiascicielowi kontrole statusu certyfikatu.

4. Wszystkie certyfikaty muszg zawieraé:
e nazwe wiasciciela lub pseudonim (ewentualne uzycie pseudonimu musi by¢ wyraznie wskazane);
e klucz publiczny wtasciciela;
e bezpieczny podpis elektroniczny wydawcy;
e numer seryjny i nazwe wyrdzniajgcg wydawcy;
e okres waznosci (“nie wczesniej niz” oraz “nie pézniej niz’);
e wskazanie polityki certyfikacji, w ramach ktérej certyfikat zostat wydany.

“Kwalifikowany” certyfikat musi dodatkowo by¢ zgodny z profilem okreslonym w specyfikacji technicznej
ETSITS 101 862.

Warto tez odnotowac, ze dokument ten nakazuje, zaréwno ,zwyktym”, jak i ,kwalifikowanym” podmiotom:

e utrzymywac¢ w sprawnos$ci ustugi zwigzane z odwotywaniem certyfikatdw na poziomie 99.9%

czasu pracy ito w odniesieniu do okreséw miesiecznych. Przyjmujac, ze typowo miesigc ma 30

dni dostajemy maksymalny czas niedostepnosci systemu CA na poziomie niecalej jednej
godziny,

e zapewni¢ alternatywne systemy teleinformatyczne w przypadku katastrof,

e uzywac do sktadania podpiséw elektronicznych na certyfikatach HSM-6w spetniajgcych te same
wysokie wymagania oraz tylko algorytméw szyfrowych iich parametrow opisanych
w tzw. ALGO'®,

e samo uzycie autocertyfikatu nie jest wystarczajgce do dystrybucji ,punktu zaufania” dla poczatku
Sciezki certyfikacji,

e tworzyC dzienniki zdarzenh iprzechowywac je w celu zapewnienia funkcji kontrolnych, w tym
archiwizowac¢ wszystkie wydane certyfikaty, CRL-e i ARL-e,

e wydajgc certyfikat (zaréwno ,zwykty” jak i ,kwalifikowany”) inspektor ds. rejestracji musi sprawdzi¢
zgodnie z prawem krajowym tozsamo$¢ wiasciciela certyfikatu oraz inne atrybuty osoby, ktére
bylyby zawarte w certyfikacie,

e umozliwi¢ odwotanie certyfikatu, przy czym maksymalny czas potrzebny na opublikowanie
informacji o zmianie statusu certyfikatu nie moze by¢ dtuzszy niz 24 godz. Baza danych zwigzana
z CRL-ami i/lub OCSP musi by¢ aktualizowana nie rzadziej niz raz dziennie nawet gdy nie ma
zZmiany,

e stosujgc ustuge OCSP™ podmiot musi zapewnié¢ bezpieczny kanat do przesytania informac;ji
i zapewni¢ odpornos$¢ na ataki typu ,denial of service attacks” i’replay attacks”, jak réwniez

'® ETSI TS 102 176 - Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures

9 On-line Certification Status Protocol
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zawrze¢ w odpowiedzi oznaczenie czasu wg ktérego nalezy rozpatrywa¢ status danego
certyfikatu. Warto zaznaczy¢, ze podmiot stosujgcy OCSP musi archiwizowaé wszystkie
zapytania i odpowiedzi zwigzane z tg ustuga.

Polska ustawa o podpisie elektronicznym i rozporzgdzenie 1094, zawierajgce szczegdtowe wymagania
dla podmiotéw $wiadczacych kwalifikowane ustugi certyfikacyjne, nie sg sprzeczne z decyzjg Komisiji
2003/511/EC, ale przepisy unijne zawierajg wiecej wymagan, szczegoélnie w odniesieniu do ,zwyktych”
ustug. Innymi stowy polskie uregulowania nie zawierajg przepiséw, ktére bytyby w sprzecznosci z decyzjg
Komisji, ale implementujgcy musi mie¢ swiadomosé, ze w Polsce, od 1 maja 2004 r. (data wejscie RP do
Unii) obowigzujg réwniez decyzje irozporzadzenia UE, ktére sg bezposrednig implementacjg prawa
unijnego na obszarze wspaolnoty.

Jesli chodzi o standardy ETSI to dla aspektéw identyfikacji i podpiséw elektronicznych najwazniejsze
sg specyfikacje techniczne okreslajgce tzw. formaty podpisanych wiadomosci:

e ETSITS 101 903 (XAdES),

e ETSITS 101 733 (CAdES),

e ETSITS 102 778 (PAJES),

oraz profil (format) certyfikatu kwalifikowanego — ETSI TS 101 862.

Formaty podpisanych wiadomosci sg dodatkowo doprecyzowane w decyzji Komisiji 2011/130/UEZ.
Tworzenie aplikacji zgodnych z tymi formatami jest bardzo pozgdane, aczkolwiek formalnie formaty te
jeszcze nie sg obligatoryjne. Wynika to zfaktu, ze art. 1 ust. 2 tej decyzji zawiera mozliwosé
zastosowania innych rozwigzan:

Panstwa cztonkowskie, ktorych wtasciwe organy podpisujg dokumenty, o ktérych mowa w ust. 1 (XAdES,
CAdES i PAdES - przyp. red.), przy uzyciu innych formatéw podpisu elektronicznego niz formaty,
o ktérych mowa w tym samym ustepie, powiadamiajg Komisje o istniejgcych mozliwosciach weryfikacji,
za pomoca ktorych pozostate paristwa cztonkowskie mogg weryfikowac otrzymane podpisy elektroniczne
w trybie online, nieodpfatnie iw sposob zrozumiaty dla osob niebedgcych rodzimymi uzytkownikami
jezyka, chyba ze niezbedne informacje sg juz zawarte w dokumencie, w podpisie elektronicznym lub
w elektronicznym nos$niku dokumentu. Komisja udostepnia te informacje wszystkim panstwom
cztonkowskim.

Natomiast profil certyfikatu kwalifikowanego jest obligatoryjny, gdyz jest wskazany jako obowigzkowy
w CWA 14167-1, czyli jest narzucony decyzjg Komisji 2003/511/EC. Jest bardzo prawdopodobne, ze
rozporzgdzenie elDAS, a wilasciwie akty wykonawcze do tego rozporzadzenia, réwniez narzuci
obowigzek stosowania jednego z kilku, zdefiniowanych w specyfikacjach technicznych ETSI, formatéw
podpisanych wiadomosci bez mozliwosci odstepstw (kwestia interoperacyjnosci itransgranicznosci
rozwigzan).

Na zakonczenie przeglgdu norm i standardéw warto doda¢ informacje odnoszacg sie do formalnej
obligatoryjnosci tychze. Ot6z w polskim porzadku prawnym, w ogdélnosci, zgodno$¢ z normami
i standardami nie jest obligatoryjna — jest fakultatywna. Natomiast norma lub standard przywotane

? decyzja z dnia 25 lutego 2011 r. w sprawie ustalenia minimalnych wymagan dotyczacych transgranicznego przetwarzania
dokumentéw podpisanych elektronicznie przez wtasciwe organy zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego
i Rady dotyczacg ustug na rynku wewnetrznym
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w akcie prawnym typu decyzja lub rozporzadzenie, stajg sie czescig tego aktu i obowigzujg w zakresie,
w jakim ustanowiona jest obligatoryjnos¢ tego aktu prawnego. Stad generalnie zgodnos¢ ze standardami
ETSI i CEN nalezy uzna¢ za ,dobre praktyki’, natomiast czes¢ dokumentéw CWA iETSI, ktére sag
przywotane w decyzji Komisji 2003/511/EC (bezposrednio lub posrednio) majg charakter obligatoryjny —
jesli dany podmiot powotuje sie na zapisy dyrektywy UE 93/99/EC lub polskiej ustawy o podpisie
elektronicznym, to jednoczes$nie musi spetnia¢ wymagania zawarte m.in. w standardzie CWA 14167-1.

4.3 IDABC

IDABC (Interoperable Delivery of European eGovernment Services to public Administrations,
Business and Citizens) jest programem interoperacyjnego $wiadczenia ogoélnoeuropejskich ustug
eGovernment dla administracji publicznej, przedsiebiorstw i obywateli. IDABC jest nastepcg programu
IDA, prowadzonego w latach 2000-2004. IDA byta zbiorem tzw. projektéw wspodlnego zainteresowania
(ang. PCI — Project of common interest) i $srodkéw horyzontalnych (ang. HM — horizontal measures).
IDABC wykorzystuje mozliwosci oferowane przez technologie informacyjne ikomunikacyjne, aby
wspiera¢ miedzynarodowe ustugi sektora publicznego dla obywateli i przedsiebiorstw w zjednoczonej
Europie. Pomaga on rowniez zwiekszy¢ efektywnos¢ ipoziom wspéipracy pomiedzy europejskimi
administracjami publicznymi. W wyniku tych dzialah Europa staje sie coraz bardziej atrakcyjnym
miejscem do mieszkania, pracy oraz inwestowania. Zatozone cele IDABC osigga poprzez wydawanie
rekomendacji oraz proponowanie rozwigzan, ktére umozliwiajg krajowym i europejskim administracjom
wydajng komunikacje elektroniczng i oferowanie coraz bardziej nowoczesnych ustug dla obywateli
i przedsiebiorstw. Program zapewnia roéwniez finansowanie projektéw spefniajacych warunek
usprawniania komunikacji miedzy administracjami.21

W ramach programu IDABC przeprowadzony zostat projekt elD Interoperability for Pan-european
eGovernment Services (PEGS) ktorego celem byto rozwigzanie probleméw technicznych zwigzanych
z interoperacyjnoscig zarzgdzania tozsamos$cig w krajach Unii Europejskiej. Kraje cztonkowskie Unii
Europejskiej wprowadzajg zaawansowane sposoby zarzgdzania tozsamoscia, ale poszczegdlne kraje
wdrazajg rézne rozwigzania. Celem projektu ,elD Interoperability for PEGS” byto zaproponowanie ogélnej
architektury, ktéra biorgc pod uwage istnienie réznych modeli krajowych, pozwoli na uzyskanie
interoperacyjnoéci.22 Projekt posiadat trzy fazy: studia iocena obszaru zarzgdzania tozsamoscig,
opracowanie raportdw na temat sytuacji w krajach uczestniczacych w projekcie oraz stworzenie - na
podstawie pierwszych dwoch faz - wspdinej specyfikacji interoperacyjnosci pomiedzy istniejgcymi lub
planowanymi rozwigzaniami stuzgcymi do uwierzytelnienia do elektronicznych ustug publicznych
(tzw. e-administracja) w krajach cztonkowskich. Projekt zakonczyt sie zatem opracowaniem wielu
dokumentéw w zakresie identyfikacji i uwierzytelnienia w kontekscie elektronicznych ustug publicznych
(eGovernment), z ktérych jednym z najwazniejszych dla niniejszego opracowania jest dokument Common
specifications for elD interoperability in the eGovernment context. Pojecie interoperacyjnosci w tym
dokumencie oznacza, ze uzytkownik ma mozliwo$¢ bezposredniego uzycia swojego narodowego
systemu uwierzytelnienia (posiadajgc dane uwierzytelniajgce wydane w swoim kraju), do uwierzytelnienia

21 http://www.eadministracja.pl/program-idabc-isa

22 IDABC elD Interoperability for PEGS, Common specifications for elD interoperability in the eGovernment context
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w innym kraju, bez potrzeby uzyskania lokalnych tokendw lub danych uwierzytelniajgcych (na przyktad
certyfikat PKI z kraju A moze by¢ uzyty do uwierzytelnienia w kraju B).

Wg w/w specyfikacji, dla zapewnienia funkcjonalnosci wiarygodnego uwierzytelnienia transgranicznego,
narodowe infrastruktury powinny oferowaé odpowiednie gwarancje i funkcjonalnosci:

e rzetelne dane identyfikacyjne — dane identyfikacyjne dostarczane przez infrastrukture (rejestry
panstwowe, certyfikaty PKI na kartach elektronicznych, czy komercyjne bazy danych uzywane
w ustugach e-government) muszg by¢ wiarygodne,

e niezaprzeczalnosc i rozliczalnos¢ w procesie uwierzytelnienia — chociaz podstawowg kwestig jest
ochrona integralnosci danych identyfikujgcych, to bardzo wazne sg takze kwestie
niezaprzeczalnosci irozliczalnosci proceséw (np. poprzez zbieranie tzw. logéw z transakcji
uwierzytelnienia) w celu uzyskania mozliwosci badania naruszen bezpieczenstwa,

e rzetelne mechanizmy uwierzytelnienia — aplikacje korzystajgce =z uwierzytelnienia powinny
spetnia¢ okreslone wymagania bezpieczenstwa, ustanowione przez kraje cztonkowskie,

e konsensus w odniesieniu do poziomow bezpieczenstwa — krajowe rozwigzania uwierzytelnienia
powinny podlega¢ jednolitej klasyfikacji w zakresie poziomu bezpieczenstwa,

e wspiera¢ komercyjne rozwigzania uwierzytelnienia (zobowigzanie do niedyskryminacji) — kraje
powinny zezwoli¢ na uzywanie nie-narodowych systeméw uwierzytelnienia w zastosowaniach
narodowych, pod warunkiem, ze oferujg one wymagany poziom bezpieczenstwa, nie nizszy niz
dla systeméw narodowych.

Z kolei uwierzytelnienie transgraniczne powinno spetnia¢ nastepujgce wymagania:

e bez wzgledu na aplikacje transgraniczny system uwierzytelnienia powinien umozliwiac
posiadaczom aplikacji uzyskanie wymaganego zestawu danych identyfikujgcych, przy czym
zestaw ten powinien:

o by¢ minimalny (najmniejszy zestaw danych potrzebny do identyfikacji jednostki);

o by¢ uniwersalny (dostepny we wszystkich krajach);

o by¢ technologicznie neutralny (co zasadniczo oznacza, ze nie moze by¢ narzucone
korzystanie wytgcznie z PKI),

e umozliwia¢ kontrole przez uzytkownika w celu poszanowania prywatnoéci (preferowane
rozwigzania, ktére umozliwiajg uzytkownikowi weryfikacje, ktére jego dane sg prezentowane
wiascicielowi aplikacji lub wiasciciel aplikacji moze przetwarzaé tylko te dane, kitére sg niezbedne
w danej aplikacji; w kazdej sytuacji uzytkownik powinien by¢ informowany o zakresie jego danych
osobowych przetwarzanych przez aplikacje),

e powinien podlega¢ abstrakcyjnej klasyfikacji w zakresie bezpieczenstwa, a dostawcy aplikacji
powinni stosowac¢ rozwigzania oferujgce okreslony poziom bezpieczenstwa (lub wyzszy),
w zaleznosci od poziomu krytycznosci.

Poza samym procesem uwierzytelnienia, transgraniczny system uwierzytelnienia powinien spetniaé
okreslone wymagania w zakresie standardéw komunikacji z aplikacjami (przesyta¢ dane identyfikujgce
zgodnie z przyjetymi konwencjami w zakresie sktadni, technicznych standardow i mechanizméw
bezpieczenstwa) oraz komunikacji pomiedzy systemami zarzgdzania tozsamoscig (IDMS) tak, aby
wiasciciel aplikacji mégt polega¢ na informacji identyfikujgcej, ktérg otrzymuje poprzez mozliwosé
weryfikacji zrédta pochodzenia danych, czy posiadania informacji nt. gwarancji i stabosci danego systemu
uwierzytelnienia.
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Jako rezultat prac w programie IDABC opracowana zostata koncepcja stworzenia architektury
federujgcej lokalne (narodowe) systemy zarzgdzania tozsamosci (IDMS). Opiera sie ona o serwisy
posredniczgce (brokerzy), tzw. PEPS (ang. Pan European Proxy Services), moggce dziata¢ na dwéch
szczeblach: centralnym (europejskim) i lokalnym (krajowym). Rolg PEPS jest dostarczanie dostawcom
ustug (ang. Service Provider, SP) podstawowych funkgcji, takich jak identyfikacja lokalnego dostawcy
tozsamosci (ang. Identity Provider, IDP), uzyskanie atrybutéw tozsamosci i przestanie ich do dostawcy
ustug (SP). Akronim ,PEPS” jest wiec ogdlnym opisem pakietu ustug, ktére muszg by¢ dostarczane.

W ogdlnosci PEPS moze by¢ zrealizowany jako:

e jedna - centralna, europejska infrastruktura, poprzez ktérg wszystkie zgdania uwierzytelnienia
muszg by¢ przesytane,

o struktura rozproszona - poprzez budowe lokalnych (krajowych) PEPS, ktére przetwarzajg zgdania
dotyczgce dostawcow tozsamosci (IDP) z wiasnych krajow (ten model jest takze nazywany
modelem “middleware”, gdyz PEPS dziata w tym przypadku, z punktu widzenia dostawcéw ustug,
jak middleware dostarczajgcy ustandaryzowane funkcje (ustugi) uwierzytelnienia, bez wzgledu na
metode uwierzytelnienia),

e struktura mieszana - fgczaca dwa powyzsze modele, gdzie niektére kraje posiadajg swoéj wiasny
PEPS, a inne korzystajg z centralnego PEPS.

Bez wzgledu na sposob implementacji, PEPS muszg realizowa¢ uwierzytelnienie obywatela wspierajgc
rézne metody, oferujgce rézny poziom bezpieczehstwa (hasta, hasta jednorazowe, PKI) i dostarczajgc
informacji o poziomie wiarygodnosci uwierzytelnienia zwigzanego z uzytg metodg, wg ustandaryzowanej
klasyfikacji. Rysunek 1 przedstawia wysokopoziomowy model architektury PEPS. Nalezy podkresli¢, ze
model ten moze by¢ catkowicie zcentralizowany (tzn. istnieje tylko centralny PEPS, bez lokalnych) lub
catkowicie zdecentralizowany (istniejg tylko lokalne PEPS, po jednym w kazdym kraju) lub tez mieszany.
Rysunek przedstawia model, w ktérym w niektérych krajach istniejg lokalne PEPS, natomiast pozostate
kraje korzystajg z centralnego PEPS.
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Pan European Proxy
Services

Rysunek 1. Ogolny model architektury PEPS; legenda: PEPS — Pan European Proxy Services; IDP (Identity
Provider) — dostawca tozsamosci; SP (Service Provider) — dostawca ustug; MS (Member State) — kraj
cztonkowski (na podst. [1]).

Rysunek 2 przedstawia proces uwierzytelnienia obywatela w kraju C (MSC) do ustugi w kraju A (MSA).
Proces ten przebiega nastepujgco:

1)
2)
3)

4)
5)

6)

uzytkownik (obywatel kraju C) taczy sie z e-ustugg w kraju A (oferowang przez dostawce ustugi —
SP),

uzytkownik jest przekierowywany do PEPS kraju A, gdzie dokonywane jest rozpoznanie dostawcy
tozsamosci (IDP) uzytkownika,

uzytkownik jest przekierowany do witasciwego dostawcy tozsamosci (w jego kraju macierzystym)
celem uwierzytelnienia,

wynik uwierzytelnienia jest przesytany do centralnego PEPS, gdzie nastepuje jego podpisanie,
wynik uwierzytelnienia jest przesytany z centralnego PEPS do PEPS kraju A, gdzie nastepuje
jego ponowne podpisanie,

wynik uwierzytelnienia jest przesytany do ustugi (do SP), gdzie nastepuje weryfikacja podpiséow
i w przypadku pozytywnej weryfikacji wynik uwierzytelnienia oraz ustuga sg udostepnione
uzytkownikowi.
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Rysunek 2. Proces uwierzytelnienia z wykorzystaniem centralnego PEPS w sytuacji, gdy jeden z krajow nie
posiada wlasnego (lokalnego) PEPS (na podst. [1]).

Z kolei Rysunek 3 przedstawia proces uwierzytelnienia w sytuacji, gdy oba kraje posiadajg wtasny PEPS
(uwierzytelnienie odbywa sie bez udziatu centralnego PEPS). Proces ten przebiega nastepujgco:

uzytkownik (obywatel kraju A) tgczy sie z e-ustugg w kraju B,

uzytkownik jest przekierowywany do PEPS kraju B, gdzie wykonywana jest ustuga rozpoznania
dostawcy tozsamosci uzytkownika,

uzytkownik jest przekierowany do witasciwego dostawcy tozsamosci (w jego kraju macierzystym)
celem uwierzytelnienia,

wynik uwierzytelnienia jest przesytany do PEPS kraju A, gdzie nastepuje jego podpisanie,

wynik uwierzytelnienia jest przesytany z PEPS kraju A do PEPS kraju B, gdzie nastepuje jego
ponowne podpisanie,

wynik uwierzytelnienia jest przesytany do ustugi (do SP), gdzie nastepuje weryfikacja podpiséw
i w przypadku pozytywnej weryfikacji wynik uwierzytelnienia oraz ustuga sg udostepnione
uzytkownikowi.
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Rysunek 3. Proces uwierzytelnienia w sytuacji, gdy oba kraje posiadajg wtasne (lokalne) PEPS (na podst. [1]).

Wynikiem koncowym programu IDABC jest opracowanie wspdlnej specyfikacji systeméw IDM,
SP oraz PEPS. Ponizsze dwa rysunki przedstawiajg standardy potencjalnie majgce zastosowanie
w zarzgdzaniu tozsamoscig: rys. Rysunek 4 przedstawia standardy na poziomie dostawcy tozsamosci

(IDP), natomiast rys. Rysunek 5 — standardy na poziomie dostawcy ustug (SP).

j |

IDP
- iggiéif iR | e
) e | =

Rysunek 4. Standardy dla dostawcy tozsamosci (na podst. [1]).
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Rysunek 5. Standardy dla dostawcy ustug (na podst. [1]).

Kluczowg role w uzyskaniu interoperacyjnosci odgrywajg metadane. W projekcie IDABC uznano,
ze protokot SAML jest standardem ,de-facto” i przyjeto wersje SAML 2.0 jako podstawowy protokot
federacji tozsamosci, przy czym systemy krajowe wykorzystujgce inne protokoty (jak TLSFederation, WS-
Federation, Liberty Alliance) réwniez mogg by¢ wigczone do systemu pan-europejskiego. Ponadto
analizujgc poszczegdlne rozwigzania uwierzytelnienia w krajach czionkowskich, dostrzezono
réznorodnos¢ uzywanych tokendéw do uwierzytelnienia. Dlatego na potrzeby programu IDABC
opracowano tzw. poziomy wiarygodnosci (,levels of assurance”) zwigzane z poszczegélnymi tokenami
(zob. tabela Tabela 2).

Poziom 4 oznacza najwyzszy poziom wiarygodnosci, poziom 1 — najnizszy. Zastosowanie okreslonego
poziomu wiarygodnosci dla okreslonej ustugi zalezy od jej rodzaju iwymaganego poziomu
bezpieczenstwa (rozumianego jako poziom akceptowanego ryzyka ikonsekwencji spowodowanych
btednym uwierzytelnieniem). Po okre$leniu, na podstawie analizy ryzyka, wymaganego poziomu
wiarygodno$ci procesu uwierzytelnienia danej ustugi, na podstawie wyzej przedstawionej tabeli mozna
okreslic dozwolone rodzaje tokendéw. Przyktadem ustugi wymagajgcego poziomu 4 jest ustuga
udostepnienia danych medycznych, gdzie mamy do czynienia zinformacjami wrazliwymi. Jak tatwo
zauwazyé¢, dla tego typu ustug nalezy stosowac wytgcznie tokeny sprzetowe (np. mikroprocesorowe karty
kryptograficzne)zs. Z drugiej strony protokét SAML 2.0 wprowadza wtasne poziomy wiarygodnosci dla
réznych metod uwierzytelnienia, tzw. ,context classes”. Sg one jednak zdefiniowane w odmienny sposob
niz w powyzszej tabeli, w zwigzku ztym nie da sie utworzy¢ bezposredniej analogii pomiedzy nimi.
Jednak co najistotniejsze, obie specyfikacje poziomdéw wiarygodnosci odnoszg sie tylko do metod
uwierzytelnienia. Dlatego wpracy [1] zwrécono uwage, ze faktyczny pan-europejski system
uwierzytelnienia powinien polega¢é na poziomach wiarygodnosci obejmujacych takze inne elementy

23 por. z wymaganiami z poziomem 4 (LoA 4) wg ISO 29115, rozdz. 0
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wystepujgce w procesie uwierzytelnienia (np. procesy rejestracji, czy zarzadzania danymi
uwierzytelniajgcymi).

Tabela 2
Poziomy wiarygodnosci

Rodzaje dozwolonych tokenéw

1 2 3 4
Token sprzetowy X X X X
Token programowy lub urzadzenie do X X X
generowania haset jednorazowych
Hasto losowe, kod PIN lub lista haset (hasta X X
i kody PIN niegenerowane przez uzytkownika)
Hasto lub kod PIN generowane przez X
uzytkownika

Podsumowujgc, model przedstawiony w specyfikacji IDABC spetnia nastepujgce cele:

o jest sfederowany — polega na strukturze stanowigcej federacje wielu PEPS oraz IDP jako
podleglym mechanizmom uwierzytelnienia, pozostawiajgc dowolnos¢ decyzji krajom
cztonkowskim o sposobie realizacji,

o jest wielopoziomowy — system polega na wspolnej definicji poziomow uwierzytelnienia,

e opiera sie na wiarygodnych zrédtach — implementacja w oparciu o narodowych dostawcow
tozsamosci (IDP),

e pozwala na tzw. kontekstowe/sektorowe podejscie — mozliwe jest uzycie pseudoniméw dla
zwiekszenia ochrony prywatnosci,

e umozliwia udzial sektora prywatnego - prywatni dostawcy ustug mogg wykorzystywacé
mechanizmy uwierzytelnienia dostarczane przez ten model, atakze mogg by¢ stworzone
systemy translacyjne do uzyskania interoperacyjnosci z innymi (prywatnymi) modelami; ponadto
system jest dostepny dla prywatnych dostawcéw ustug bez obligatoryjnego wymogu
wczesniejszej rejestracji, gdyz system moze rozrézni¢ pomiedzy zarejestrowanymi
i niezarejestrowanymi ustugodawcami i ostrzec uzytkownika, gdy ustuga nie jest zarejestrowana
(nie jest ustugg zaufang).
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4.4 STORK

Projekt STORK (ang. Secure Identity Across Borders Linked) jest praktyczng realizacjg koncepcji
zawartej w programie IDABC. Celem projektu STORK jest ustanowienie europejskiej platformy
interoperacyjno$ci elektronicznych identyfikatoréw (elD), ktéra pozwoli na ustanowienie nowych,
transgranicznych ,elektronicznych relacji” z wykorzystaniem narodowych elD. W ramach projektu
testowane jest transgraniczne uwierzytelnienie elektroniczne do istniejgcych (rzeczywistych) publicznych
ustug elektronicznych w krajach cztonkowskich Unii Europejskiej24.

W ramach tego projektu zrealizowano 6 projektow pilotazowych:

e Transgraniczne uwierzytelnienie (“Cross-border Authentication Platform for Electronic Services”)
— umozliwia bezpieczny dostep do publicznych e-ustug kraju cztonkowskiego przez obywatela
innego kraju cztonkowskiego z uzyciem jego narodowego elD;

o “SAFERCHAT” - demonstruje realizacje transgranicznych ,rozméw” przez Internet
w bezpieczniejszy sposéb;

e “Student Mobility” — umozliwia zagranicznym studentom dostep ,on-line” do ustug oferowanych
przez europejskie uczelnie wyzsze;

o Przekaz elektroniczny (“Electronic Delivery”) — demonstruje interoperacyjnosc¢ infrastruktur ustug
elektronicznego przekazu, ktéry umozliwia przesytanie dokumentéw od urzedu do obywatela
poprzez granice, z wykorzystaniem narodowych portali elektronicznego przekazu;

e Zmiana adresu (“Address change”) — interoperacyjna ustuga pozwalajgca obywatelowi
zagranicznego kraju poinformowanie wszystkie istotne jednostki o zmianie adresu, bez zmiany
wewnetrznych procedur w danym kraju;

e “ECAS Integration” — integracja infrastruktur uwierzytelnienia STORK z serwisem uwierzytelnienia
Komisji Europejskiej (ECAS, European Commission Authentication Service).

Oprécz przeprowadzenia w/w pilotazy oraz opracowania specyfikacji technicznych, jednym z gtéwnych
produktéw projektu jest opracowanie zestawu poziomdéw wiarygodnosci uwierzytelnienia QAA (ang.
Quality Authentication Assurance Levels) [2]. Projekt STORK ma na celu stworzenie mozliwosci dostepu
do ustug oferowanych przez dowolnego europejskiego dostawcy z uzyciem tokendw uwierzytelnienia
dostarczanych przez rzad dowolnego kraju europejskiego (lub w jego imieniu). Akceptacja w danym kraju
elektronicznych danych uwierzytelniajgcych, wydanych za granicg, wymaga ponadto znajomo$ci poziomu
wiarygodno$ci systemu uwierzytelnienia zwigzanego z tymi danymi. Dlatego potrzebne byto ,zmierzenie”
jakosci roznych procedur uwierzytelnienia i okreslenie pozioméw wiarygodnosci wg jednolitej skali. Stad
wramach STORK stworzono wiasng skale oceny pozioméw wiarygodnosci — STORK Quality
Authenitcation Assurance Levels (dalej zwane ,poziomy QAA”). Punktem wyjscia byto studium
przeprowadzone w ramach IDABC (zob. 4.3). Kazdy poziom wiarygodnosci okresla stopien, w ktérym
strona ufajgca w transakciji elektronicznej moze by¢ pewna, ze zaprezentowane informacje o tozsamosci
rzeczywiscie reprezentujg osobe, do ktérej te informacje naleza.

QAA sg zdefiniowane w dwdch wymiarach: organizacyjnym i technicznym, ktére charakteryzujg proces
uwierzytelnienia. W wymiarze organizacyjnym pod uwage brane sg czynniki zwigzane z procesem

2 ha podst. [4]
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rejestracji, takie jak jakos$¢ procesow identyfikacji, wydawania danych uwierzytelniajacych oraz ocena
samej jednostki je wydajgcej. Wymiar techniczny dotyczy jakosci samego procesu uwierzytelnienia
elektronicznego, wtym rodzaju i,odpornosci” danych uwierzytelniajgcych iich nosnika oraz
mechanizmow bezpieczenstwa procesu zdalnego uwierzytelnienia. Jednoczesnie dostawcy ustug muszg
zarzgdza¢ ryzykiem dostarczenia ustugi do niewlasciwego uzytkownika, dlatego wymagane jest
przeprowadzenie analizy ryzyka i okreslenie poziomu QAA.

W modelu STORK QAA okreslono cztery poziomy wiarygodnosci. Generalnie poziomy sg sklasyfikowane
wg Srodkow, ktore sg uzyte do uwierzytelnienia oraz wg procesow zwigzanych zich wydaniem
i zarzgdzaniem. Przyktadowo karty elektroniczne z PKI sg uznawane za bardziej wiarygodne rozwigzanie,
certyfikaty programowe (software’owe) jako umiarkowane, a nazwa uzytkownika i hasto jako dos¢ stabe.
Z kolei z punktu widzenia procesowego, na przykfad certyfikat programowy wydany przez Internet bez
fizycznej obecnosci wiasciciela, moze mie¢ mniejszg wiarygodnosé niz nazwa uzytkownika i hasto
uzyskane po fizycznej weryfikacji osoby przez urzad administracji publiczne;j.

Nalezy wspomnie¢, iz w momencie rozpoczynania projektu STORK, wiele krajow posiadato juz swoje
systemy uwierzytelnienia, a co za tym idzie wilasne, wzajemnie niezgodne, skale dla oceny poziomu
wiarygodnosci. Dlatego w ramach projektu STORK zostata najpierw wykonana dogtebna analiza
systemow uwierzytelnienia w poszczegolnych krajach (uczestniczacych w projekcie), ktére nastepnie
zostaly ,zmapowane” na skale STORK QAA.

Natio
Poziom krajowy
Austria Siur
0,1 Poziom STORK QAA
UK i | Estonia
01,2 - . 1
",
\\ '
Spain : | France
1.2.3.4 5 STORK-QAA 1 0123
v T
= / ‘
Sweden | ; Germany
1,2 : 0,1,2,3
The
Nederlands
1.2

Rysunek 6. Mapowanie pozioméw STORK QAA na poziomy krajowe (na podst. [2]).
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STORK QAA okresla 4 poziomy:

—_

brak lub minimalna wiarygodnosc¢,

)

2) niska wiarygodnos¢,

3) znaczgca wiarygodnosc,
4) wysoka wiarygodnosc.

Poziomy QAA odpowiadajg dotkliwosci konsekwencji szkdéd, ktére mogg powsta¢c w wyniku btednej
identyfikacji i uwierzytelnienia tozsamosci — im bardziej dotkliwe i bardziej prawdopodobne konsekwencje,
tym wyzszy poziom pewnosci co do stwierdzanej tozsamosci jest wymagany przed zaangazowaniem sie
dostawcy ustugi w dang transakcje.

Poziom 1 okresla najnizszy poziom wiarygodnosci co do stwierdzanej tozsamosci lub brak pewnosci
w ogole. Dane uwierzytelniajgce sg akceptowane bez jakiejkolwiek weryfikacji. Jesli subskrybent
dostarcza adres e-mail, jedyng weryfikacjg jest sprawdzenie poprawnosci adresu. Poziom ten jest
wiasciwy w sytuacji, gdy negatywne konsekwencje btednego uwierzytelnienia sg bardzo mate lub
nieistotne. Poziom ten odpowiada ustugom elektronicznym nieposiadajgcym lub posiadajgcym minimalny
zestaw mechanizmow ochronnych.

Poziom 2 okresla te ustugi, dla ktérych szkody wynikajgce z btednego uwierzytelnienia tozsamosci majg
niski wptyw. Nawet jesli nie jest wymagana obecnosé osobista pretendenta (ang. claimant) przy
rejestracji, to jednak odpowiadajgca mu tozsamos$¢ rzeczywista musi byé zweryfikowana, a no$nik
poswiadczeh tozsamosci musi by¢ wydany przez organ zaakceptowany na poziomie rzgdowym. Nosnik
musi by¢ dostarczony z zachowaniem nalezytej starannos$ci, a w procesie uwierzytelnienia muszg byc¢
uzywane odpowiednio silne protokoty.

Poziom 3 odpowiada ustugom, ktére mogg w przypadku btednego uwierzytelnienia spowodowaé
znaczagce szkody. Rejestracja tozsamosci musi by¢ przeprowadzona metodami pozwalajgcymi
jednoznacznie i z wysokim poziomem pewnosci zidentyfikowaé osobe uwierzytelniajgcg sie. Dostawcy
tozsamosci w tym przypadku powinni podlega¢ rzgdowemu nadzorowi lub posiada¢ akredytacje rzadu.
Dane uwierzytelniajgce powinny byé przynajmniej w postaci certyfikatbw programowych (ang. soft
certificates) lub umieszczonymi na tokenie sprzetowym (ang. hard certificates). Mechanizmy
uwierzytelnienia w procesie zdalnego uwierzytelnienia powinny by¢ odpowiednio silne.

Poziom 4 jest najwyzszym poziomem wiarygodnosci iodpowiada ustugom, dla ktérych btedne
uwierzytelnienie moze wywotaé powazne szkody. Proces rejestracji wymaga przynajmniej jednokrotnej
obecnosci osoby (np. przy pierwszym wydaniu danych uwierzytelniajgcych; przy odnowieniu juz
niekoniecznie) lub tez fizycznego spotkania przy dostarczaniu danych uwierzytelniajgcych (np. zgdanie
wystawienia certyfikatu jest przesytane on-line, dostarczone do domu i wreczone osobie po weryfikacji jej
tozsamosci). Alternatywnie, w przypadku rejestracji on-line, tozsamos¢ osoby jest sprawdzana poprzez
weryfikacje zaufanego (kwalifikowanego) podpisu elektronicznego. Aneks Il Dyrektywy 1999/93/EC
o podpisie elektronicznym pozostawia szczegoty realizacji procesu weryfikacji tozsamosci do decyzji
krajow cztonkowskich. Dlatego poziom 4 jest osiggniety, jesli proces spetnia wymagania prawa lokalnego
w zakresie wydawania certyfikatoéw kwalifikowanych. Ponadto, dostawca tozsamosci musi by¢ podmiotem
kwalifikowanym zgodnie z Aneksem Il w/w dyrektywy, a dane uwierzytelniajace sg w postaci certyfikatu
elektronicznego wydanego na tokenie sprzetowym (hard certificate) zgodnie z Aneksem | (czyli
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spetniajgcym wymagania dla SSCD). Na tym poziomie w procesie uwierzytelnienia mogg byé uzywane
wytgcznie najsilniejsze mechanizmy.

Kazdy zpozioméw QAA jest zdefiniowany jako zestaw wymagan dla okreslonych czynnikéw

uwierzytelnienia. Wymagania dla poszczegdlnych czynnikéw sg zorganizowane hierarchicznie, oddzielnie
dla fazy rejestracji (on-line lub off-line) i fazy uwierzytelnienia (on-line), co przedstawia ponizszy rysunek.

STORK-QAA Levels

Assurance Levels for the l
Registration Phase (R) Assurance Levels for the

Electronic Authentication Phase (A)

v ' |

CQuality Levels of the Quality Levels of the *
Identification Entity |ssuing Quality Levels of the
Procedure (ID) the Credential (IE) Security of the Authentication

Mechanism (AM)

Cluality Levels of the
Credential Quality Levels of the
Issuing Process (IC) Type and Robustness of
the Credential (RC)

Rysunek 7. Czynniki wpltywajace na poziomy QAA [2].

W dalszej czesci dokument [2] opisuje konkretne wymagania. Nie przytaczamy wszystkich wymagan i ich
interpretacji (zainteresowanych odsytamy do dokumentu [2]), natomiast przedstawimy przyktad dla
zobrazowania idei.

W zakresie procedury identyfikacji ID (zob. rys. Rysunek 7), okreslone sg nastepujgce czynniki
i wymagania dla kazdego z nich:

i.  fizyczna obecno$¢ osoby

a. identyfikacja nie wymaga fizycznej obecnosci,

b. identyfikacja wymaga przynajmniej jednokrotnej fizycznej obecnosci,

c. identyfikacja wymaga obecnos$ci przy wydaniu danych uwierzytelniajgcych (przynajmniej
jeden raz, przy pierwszym wydaniu),

ii. jakosc¢ deklaracji atrybutéw tozsamosci (ang. assertion)

a. deklaracja pojedynczej danej zwigzanej z osobg deklarujgca, ktdra niekoniecznie jest
znana tylko przez tg osobe (np. imie i nazwisko czy data urodzenia), niezapewniajgcej
jednoznacznej identyfikaciji,

b. deklaracja wielu danych zwigzanych z osobg deklarujgcg, ktére niekoniecznie znane sg
tylko przez tg osobe (np. imie inazwisko wraz z adresem), zapewniajgcych jednak
jednoznaczng identyfikacje,
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c. deklaracja przynajmniej jednej unikalnej danej, ktdorg przyjmuje sie, ze znana jest
wytgcznie osobie deklarujgcej (np. numer paszportu) i ktéra moze by¢ zweryfikowana
z uzyciem oficjalnych rejestrow; deklaracja ta musi oznaczac¢ jednoznaczng identyfikacje.

iii.  weryfikacja deklaracji atrybutow tozsamosci

a. weryfikacja jest ograniczona do sprawdzenia adresu e-mail, jesli adres zostat
dostarczony; w przeciwnym razie nie ma zadnej weryfikacji,

b. weryfikacja jest przeprowadzana poprzez sprawdzenie deklarowanych danych
w oficjalnym Zzrédle lub bazie tozsamosci z neutralnego lub godnego zaufania zrédta,
takiego jak bank, instytucja ubezpieczeniowa lub urzad panstwowy,

c. weryfikacja wymaga, aby deklarowana dana byla podpisana niekwalifikowanym
podpisem elektronicznym,

d. weryfikacja wymaga przedstawienia fizycznego, oficjalnego (wydanego przez panstwo)
dokumentu tozsamosci zawierajgcego (przynajmniej) zdjecie lub podpis, takiego jak
dowdd osobisty, czy paszport,

e. weryfikacja wymaga, aby deklarowana dana byla podpisana podpisem elektronicznym,
zweryfikowanym z pomocg wystawcy certyfikatu przed wydaniem tokenu/danych
uwierzytelniajgcych.

Ponizsza tabela wskazuje minimalne wymagania dla kazdego zpozioméw QAA dla procedury
identyfikac;ji (ID).

Tabela 3.
Poziom QAA dla procedury
identyfikaciji
Wymagania
ID1 ID2 ID3 ID4
Fizyczna obecnos¢: niewymagana, np. typu (i.a), rejestracja on-
line
Jakos¢ deklaracji atrybutow tozsamosci (ang. assertion): co [

najmniej typu (ii.a)
Weryfikacja deklaracji: co najmniej typu (iii.a)

Fizyczna obecnos¢: nie wymagana, np. typu (i.a)
Jakos¢ asercji: co najmniej typu (ii.b) [ [
Weryfikacja deklaraciji: typu (iii.b)

Fizyczna obecnos¢: wymagana, typu (i.b)
Jakos¢ asercji: co najmniej typu (ii.b) [ o o
Weryfikacja deklaracji: co najmniej typu (iii.c)

Fizyczna obecnos$¢: niewymagana, typu (i.b), rejestracja on-line
Jakos¢ aserciji: typu (ii.c) o o [
Weryfikacja deklaracji: co najmniej typu (iii.d)

Fizyczna obecnos$¢: wymagana, co najmniej typu (i.b)
Jakos¢ aserciji: typu (ii.c) o o [ L
Weryfikacja deklaracji: co najmniej typu (iii.d)
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Z powyzszej tabeli mozna odczytaé, jakie wymagania nalezy spetni¢, aby osiggng¢ okreslony poziom
wiarygodnoséci dla procesu identyfikacji (ID). Podobnie postepuje sie z pozostatymi elementami
i procesami przedstawionymi na rysunku Rysunek 7 (ij. IE, IC, RC, AM, a nastepnie R i A), przy czym,
aby catkowity poziom wiarygodnos$ci posiadat zatozony poziom, wszystkie elementy podrzedne muszg
posiada¢ poziom nie nizszy od zatozonego. Innymi stowy, catkowity poziom STORK QAA jest rowny
zawsze hajnizszemu poziomowi sposréd elementéw podrzednych (zob. Tabela 4). Ta zasada jest
uniwersalna dla wszystkich tego typu metodyk (por. 0).

Tabela 4. Poziomy STORK QAA (na podst. [2]).

Assurance Levels for Electronic Authentication phase

EAI EA2 EA3 EA4
RP1 | STORK QAA | STORK QAA | STORK QAA | STORK QAA
Level 1 Level 1 Level 1 Level 1
3 RP2 | STORK QAA | STORK QAA | STORK QAA | STORK QAA
Assurance
_ Level 1 Level 2 Level 2 Level 2
Levels for
Elff;i“at“’“ RP3 | STORK QAA | STORK QAA

Level 1 Level 2

RP4 STORK QAA STORK QAA
Level 1 Level 2

Na koniec stowo komentarza na temat relacji pomiedzy identyfikatorami obecnie wydawanymi
i planowanymi w Polsce, aoceng jakosci za pomocg poziomow wiarygodnosci QAA. Wg STORK
najwyzszy poziom (4) moga uzyska¢ jedynie certyfikaty kwalifikowane (na tokenie sprzetowym)
wydawane przez kwalifikowane podmioty $wiadczace ustugi certyfikacyjne®. Oznacza to, ze polski
dowdd osobisty z warstwg elektroniczng (pl.ID) zawierajgcg jedynie niekwalifikowany certyfikat
(tzw. podpis osobisty, ktéry miat by¢ wydawany przez MSW) nigdy nie osiggnie poziomu 4, a co najwyzej
poziom 3. Jak wspomniano wczeshiej, wymagany poziom bezpieczenstwa (a tym samym poziom QAA)
dla danej ustugi elektronicznej okresla sie na podstawie wiasciwej oceny ryzyka. Ale nawet bez
przeprowadzenia oceny ryzyka mozna przyjgé, ze istniejg rodzaje ustug publicznych, dla ktérych
wymagany jest najwyzszy poziom wiarygodnosci procesu uwierzytelnienia, np. ustuga dostepu do danych
medycznych (danych wrazliwych). Zatem planowany polski dowdd nie umozliwi dostepu do wielu ustug
publicznych bez wykupienia dodatkowego certyfikatu (kwalifikowanego), co przeczy idei powstania

25 20b. tabela 7 w [2]
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certyfikatu podpisu osobistegozs, Z drugiej strony poziom 3 moze by¢ osiggniety przez podmioty
niekwalifikowane, ale podlegajgce panstwowemu nadzorowi czy akredytacji, jak banki iinstytucje
ubezpieczeniowe. Oznacza to, ze na réwni z pl.ID i podpisem osobistym mogg w Polsce funkcjonowaé
tokeny wydane przez komercyjne instytucje.

Druga konkluzja jest taka, ze biorgc pod uwage kryterium rodzaju iodpornosci danych
uwierzytelniajacych (RC), Profil Zaufany bez jednorazowych koddéw potwierdzajgcych przesytanych
SMS’em nie osiggnie poziomu wyzszego niz 2% Z kolei platforma ePUAP, jako system dostarczajacy
mechanizmow uwierzytelnienia, nie bedzie umozliwiat dostepu do ustug na poziomie najwyzszym (np. do
ustug zwigzanych zdostepem do danych medycznych), jesli nie bedzie prezentowat poziomu
bezpieczenstwa co najmniej poréwnywalnego z Common Criteria EAL4+%,

4.5 Rozporzadzenie ,elDAS”

Niniejszy rozdziat dotyczy identyfikacji i uwierzytelnienia w projekcie Rozporzgdzenia Parlamentu
Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym (potocznie zwanej ,elDAS”), ktére ma docelowo zastgpic¢
dyrektywe UE 93/99/EC. Projekt zostat opracowany w wyniku dogtebnych analiz i konsultacji, w ktérych
stwierdzono, ze .transnarodowy charakter identyfikacji elektronicznej, uwierzytelniania elektronicznego
i podpisu elektronicznego sprawia, ze konieczne jest podjecie dziatanh na poziomie UE, gdyz cele jakie
stawiane byty przez obecny uktad legislacyjny nie zostaly obecnie osiggniete poprzez dobrowolng
koordynacje miedzy parnstwami cztonkowskimi inie wydaje sie, aby miato to nastgpi¢ w najblizszej
przysztosci’.

Problemy zidentyfikowane w obszarze identyfikacji iuwierzytelnienia w UE przedstawiono na rys.
Rysunek 8, na ktérym okreslono réwniez powody ich zaistnienia isrodki zaradcze jakie nalezatoby
podjaé, aby dostosowac rozwigzania do aktualnych potrzeb rynkowych. Brak wspdlnej podstawy prawnej,
naktadajgcej na kazde panstwo cztonkowskie obowigzek uznawania i akceptowania srodkéw identyfikacii
elektronicznej wydanych winnych panstwach czionkowskich w celu zapewnienia dostepu do ustug
online, wraz z nieodpowiednig transgraniczng interoperacyjnoscig krajowych systemow identyfikaciji
elektronicznej, tworzg bariery, ktdére nie pozwalajg obywatelom i przedsiebiorstwom korzysta¢ w petni
z jednolitego rynku cyfrowego. Proponowane ramy prawne, majg umozliwiaC bezpieczne i ptynne
interakcje drogg elektroniczng miedzy przedsiebiorstwami, obywatelami iorganami administracji
publicznej, zwiekszajgc przez to skuteczno$é publicznych i prywatnych ustug online, biznesu i handlu
elektronicznego w UE. Zapewnienie wzajemnego uznawania i akceptowania identyfikacji elektronicznej
i uwierzytelniania elektronicznego jest niezbedne, aby transgraniczna opieka zdrowotna dla obywateli
Europy statfa sie rzeczywistoscig. Celem dziatania jest wzmocnienie i rozszerzenie istniejgcych przepiséw
w taki sposéb, aby obejmowaty wzajemne uznawanie iakceptowanie na szczeblu UE krajowych

26 o ile koncepcja okreslona w Ustawie o dowodach osobistych z dn. 6.08.2010 zostanie utrzymana w przysztosci; w czasie
tworzenia tego raportu trwaty prace nad zmiang ustawy podlegajgce m.in. na wykres$leniu warstwy elektronicznej

7 z0b. tabela 9 na str. 26 w [2]

% 70b. tabela 10 na str. 28 w [2]

48



Identyfikacja i uwierzytelnianie w ustugach elektronicznych

systemow identyfikacji elektronicznej iinnych podstawowych elektronicznych ustug zaufania, ktére sg
Z nimi powigzane.

Rozporzadzenie okresla warunki uznawania iakceptowania przez panhnstwa czionkowskie
Srodkéw identyfikacji elektronicznej osdb fizycznych iprawnych, objetych zgtoszonym systemem
identyfikacji elektronicznej innego panstwa czionkowskiego. Panstwa czionkowskie mogg zgtaszac
systemy identyfikacji elektronicznej, ktére akceptujg zgodnie ze swojg jurysdykcjg w przypadkach,
w ktérych identyfikacja elektroniczna jest wymagana na potrzeby ustug publicznych. Zgodnie
z dodatkowym wymaganiem odpowiednie $rodki identyfikacji elektronicznej muszg by¢ wydawane przez
panstwo czionkowskie zgtaszajgce system, w jego imieniu lub co najmniej na jego odpowiedzialnosc.

Podstawowe problemy Powody probleméw Srodki zaradcze

Niewystarczajacy zakres
regulaciji
(koncentracja na zbyt silnym ePodpisie i nie
L ienie i icznego elD,
e-uwierzytelnienia i dodatkowych ustug

> a2 , .
Zapewni¢ wzajemne uznawanie i
akceptacj¢ notyfikowanego eID

Fragmentacja Zapewni¢ zastosowanie
rynku w zakresie: || notyfikowanego elD przez

- ePodpisu Brak koordynacji pomiedzy sektor publiczny i prywatny

-elD rozwojem ePodpisu a elD

= uslug (Narodowa infrastruktura i systemy elAS

Zapewnic¢ efektywny nadzor
modeli przez elAS

pomocniczych rozwijano rozdzielnie bez koordynacji)

Zapewni¢ interoperacyjno$¢
elAS (transgraniczng i trans [+—

Brak SwiadomoS$ci i przyjecia

przez uzytkownikow sektorowa)
(Wysoka zlozonos¢ technologii i kluczowej roli
— T odgrywanej przez trzecig strong) — N
PYN Zapewni¢ zaufanie do
prawnej pewnosci i [
Brak zaufania i bezpieczenstwa elAS
poufnosci B Brak przejrzystosci w

L | gwarancjach bezpieczenstwa Zapewni¢ maksymalne
(brak wspélnych praktyk bezpieczerstwa) > ograniczenie obcigzen

i« administracyjnych

eIAS - Electronic identification, authentication and signature

Rysunek 8. Uwarunkowania i cele wdrozenia regulacji eIDAS.

Systemy identyfikacji elektronicznej kwalifikujg sie do zgtoszenia zgodnie z art. 7, jezeli spetnione sg
nastepujgce warunki:

a) srodki identyfikacji elektronicznej zostaty wydane przez zgtaszajgce panstwo cztonkowskie, w jego
imieniu lub na jego odpowiedzialnosc¢;

b) Srodki identyfikacji elektronicznej mogg by¢ uzywane w celu zapewnienia dostepu przynajmniej do
ustug publicznych wymagajgcych identyfikacji elektronicznej w zgtaszajagcym panstwie
cztonkowskim;

c) zgtaszajgce panstwo czionkowskie gwarantuje, ze dane osobowe zwigzane z identyfikacjg sg
jednoznacznie przypisywane do osoby fizycznej lub prawnej;
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d) zgtaszajgce panstwo czionkowskie gwarantuje dostepno$¢ mechanizméw uwierzytelniania online
w dowolnym czasie i nieodptatnie, tak aby wszystkie strony ufajgce mogly dokonac weryfikaciji
danych identyfikujgcych osobe otrzymanych w formie elektronicznej. Panstwa czionkowskie nie
naktadajg zadnych specjalnych wymagan technicznych na strony ufajgce posiadajgce siedzibe
poza ich terytorium, ktére zamierzajg dokonaé takiego uwierzytelnienia. Jezeli nastgpi naruszenie
lub czesciowe uszkodzenie zgtoszonego systemu identyfikacji lub mechanizmu uwierzytelniania,
panstwo czionkowskie bezzwiocznie zawiesza lub wycofuje zgtoszony system identyfikacji lub
mechanizm uwierzytelniania, lub jego uszkodzone czesci, i powiadamia o tym pozostate panstwa
cztonkowskie i Komisje zgodnie z art. 7;

e) zgtaszajgce panstwo czionkowskie bierze odpowiedzialnos¢ za:

— (i) jednoznaczne przypisanie danych identyfikujgcych osobe, o ktérych mowa w lit. ¢), oraz za
— (ii) mechanizm uwierzytelniania wymieniony w lit. d).

Panstwa czionkowskie, ktore zgtaszajg systemy identyfikacji elektronicznej, bezzwtocznie przekazujg
Komisji nastepujgce informacje i ewentualne pozniejsze zmiany:

a) opis zgtaszanego systemu identyfikacji elektronicznej;

b) organy odpowiedzialne za zgtaszany system identyfikacji elektronicznej;

c) informacje o tym, kto zarzgdza rejestracjg jednoznacznych identyfikatoréw oséb;

d) opis mechanizmu uwierzytelniajgcego;

e) ustalenia dotyczace zawieszania lub wycofywania zgtoszonego systemu identyfikacji lub

mechanizmu uwierzytelniajgcego, lub ich uszkodzonych czesci.

Transgraniczne stosowanie srodkéw identyfikacji elektronicznej objetych zgtoszonym systemem naktada
na panstwa cztonkowskie obowigzek wspotpracy w zakresie zapewnienia interoperacyjnosci techniczne;.
Wyklucza to wszelkie krajowe szczegoétowe przepisy techniczne naktadajgce na strony z innych krajow
np. obowigzek instalowania specjalnego sprzetu lub oprogramowania w celu sprawdzenia i zatwierdzenia
zgtoszonej identyfikacji elektronicznej. Panstwa cztonkowskie muszg zapewni¢ jednoznaczne powigzanie
miedzy danymi zwigzanymi z identyfikacjg elektroniczng a osoba, ktorej identyfikacja ta dotyczy. Ten
obowigzek nie oznacza, ze jedna osoba nie moze korzysta¢ z kliku $rodkéw identyfikacji elektronicznej,
lecz wszystkie takie Srodki muszg byé powigzane ztg samg osobg. Wiarygodnosé identyfikacii
elektronicznej zalezy od dostepnosci srodkow uwierzytelniania (tzn. mozliwo$ci sprawdzenia waznosci
danych powigzanych z identyfikacjg elektroniczng) irozporzadzenie naktada na zgtaszajgce panstwa
cztonkowskie obowigzek nieodptatnego zapewnienia stronom trzecim dostepu do danych o waznoéci
srodkow identyfikacji elektronicznej. Mechanizm weryfikacji waznosci musi by¢ dostepny bez przerwy.
Rozporzgdzenie nie naktada na panstwa cztonkowskie obowigzku wprowadzania lub zgtaszania
systemow identyfikacji elektronicznej, lecz nakazuje uznawaé iakceptowaé zgloszone sSrodki
identyfikacji elektronicznej dla tych ustug, w przypadku ktérych identyfikacja elektroniczna jest
wymagana, aby mozna bylo uzyska¢ dostep na szczeblu krajowym. Panstwa cztonkowskie muszg
przyja¢ odpowiedzialnos¢ za jednoznacznos¢ powigzania (ij. za to, aby dane identyfikacyjne przypisane
jednej osobie nie zostaly przypisane zadnej innej osobie) i za mechanizm uwierzytelniajgcy (ij. za
mozliwos¢ sprawdzenia waznosci danych zwigzanych z identyfikacjg elektroniczng).

Istotne wnioski dla niniejszego raportu wynikajgce z tresci projektu rozporzgdzenia sg nastepujace:

o “panstwowe” (notyfikowane) srodki identyfikacji elektronicznej nie muszg by¢ wydawane przez
panstwo — moga to by¢ srodki wydane w imieniu panstwa lub uznawane przez panstwo (a wiec takze
przez sektor prywatny),
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e rozporzgdzenie umozliwia (wrecz zacheca) do wykorzystania Srodkow identyfikacji elektronicznej
“‘panstwowych” w sektorze prywatnym,

e rozporzgdzenie umozliwia wykorzystanie przez panstwo isektor publiczny srodkéw identyfikaciji
elektronicznej wydanych przez sektor prywatny,

e jedna osoba moze posiadac¢ kilka elektronicznych tozsamosci (Srodkéw identyfikacji elektronicznej), co
implicite daje mozliwo$¢ federacji tozsamosci,

e mechanizmy uwierzytelnienia (potwierdzania waznosci $rodkéw identyfikaciji) majg by¢ dostarczane
nieodptatnie dla notyfikowanych srodkow identyfikacji elektronicznej.

Zatem, przynajmniej w intencji, rozporzadzenie ma zunifikowa¢ sektor prywatny i publiczny, stworzy¢
jednolity rynek ustug elektronicznych oparty na wspdlnych ramach dla identyfikacji i uwierzytelnienia,
wymusi¢ niejako przejscie z modelu silosowego do modelu bardziej zunifikowanego i (potencjalnie)
sfederowanego.

Z kolei w toku dalszych prac nad rozporzadzeniem pojawity sie propozycje zmian lub nowych zapisow,
m.in. dotyczacych okreslania poziomdéw wiarygodnosci srodkéw identyfikacji i uwierzytelnienia oraz ich
interoperacyjnosci. Nowoscig jest takze natozenie odpowiedzialnosci prawnej na kraj cztonkowski za
notyfikowane srodki identyfikacji elektronicznej, ktéra daje szanse zniesienia bariery wykorzystania przez
sektor prywatny w ustugach o wyzszym poziomie ryzyka (np. bankowos¢ elektroniczna). Jednak
ostateczny ksztatt zapiséw rozporzgdzenia na dzien tworzenia niniejszej pracy nie zostat ustanowiony,
zatem w toku dalszych prac moze ulec zmianie.

4.6 NormalISO 29115

4.6.1 Struktura i poziomy wiarygodno$ci uwierzytelnienia

Niedawno opracowana zostata nowa norma ISO/IEC 29115 (Information technology — Security
techniques — Entity authentication assurance framework), ktéra réwnolegle jest rekomendacjg X.1254
organizacji ITU-T. Dokument ten tworzy ramy dla okreslania ,jakosci” uwierzytelnienia elektronicznego.
Wiele transakcji elektronicznych wewnatrz lub pomiedzy systemami ICT cechujg wymagania odnosnie
bezpieczenstwa, kitdre zalezg od poziomu pewnosci co do tozsamosci stron. Te wymagania moga
dotyczy¢ ochrony zasobdéw przed nieuprawnionym dostepem, atakze zapewniaé rozliczalnosc,
umozliwiaé ksiegowanie lub pobieranie optat. Standard okresla sposdb zapewnienia wiarygodnosci
uwierzytelnienia jednostki (Entity Authentication Assurance), odnoszgcy sie do zaufania jakim mozna
,obdarzy¢” wszystkie procesy, czynnosci zarzgdzania oraz technologie uzyte do ustanowienia
i zarzgdzania tozsamoscig w transakcjach uwierzytelnienia. Norma prezentuje zatem analogiczne
podejscie, jak zastosowane w projektach STORK i IDABC. Jednak norma ma charakter uniwersalny,
moze znalez¢ zastosowania we wszystkich sektorach (projekty IDABC i STORK byty nakierunkowane na
ustugi publiczne i w kontekscie transgranicznym w UE). Zastosowanie normy ISO 29115 przez réznych
dostawcow ustug uwierzytelniajgcych (Credential Service Providers, CSP), a takimi mogg byé np. banki
i firmy komercyjne wydajace tokeny dla klientdw, pozwoli na pordwnanie i uzyskanie jednolitej klasyfikacji
danych uwierzytelniajgcych z ré6znych CSP. Ponadto norma uwzglednia uwierzytelnienie nie tylko
osob, ale i urzadzen. W poréwnaniu z IDABC i STORK, norma ISO29115 wprowadza wiecej obszardw,
ktére sg brane pod uwage (dodatkowo wyszczegdlniony obszar zarzgdzania danymi uwierzytelniajgcymi,
ang. credential management) i wiecej czynnikow, ktére przedstawiono na rysunku Rysunek 9.
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Rysunek 9. Diagram pogladowy struktury wiarygodnosci uwierzytelnienia wg 1ISO 29115 [3].

Poziomy wiarygodnosci wg normy okreslane sg jako Level of Assurance (LoA). Norma okresla
4 poziomy w analogiczny sposéb jak STORK QAA (por. 3.3). Wybor wlasciwego poziomu wiarygodnosci
powinien nastgpi¢ po ocenie ryzyka transakcji lub ustugi, w ramach ktorej jednostki (osoby i NPE) beda
uwierzytelniane. Sam standard nie okresla sposobu przeprowadzenia oceny ryzyka; mozna jg dokonaé
ISO/IEC 27005. Tabela 5 przedstawia potencjalny wptyw blednego

np. w oparciu o norme
uwierzytelnienia, przy czym sita kazdego z czynnikéw jest okreslona w ogdinej

skali wartosci: niski,

umiarkowany, znaczgcy, wysokizg. Do organizacji nalezy okreslenie, jakie to sg konkretne wartosci (np.
jaki poziom strat finansowych oznacza wptyw niski, umiarkowany itd.), bazujagc na ocenie ryzyka
wiasciwej dla tej organizacji, jej dziatalnosci, sytuaciji itp.

29 ha podstawie [3]
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Tabela 5.
Poziom wiarygodnosci (Level of
Assurance)
Potencjalny wplyw btednego uwierzytelnienia
1 2 3 4
Niewygoda, dolegliwo$¢ lub uszczerbek na reputacji lub . umiarko- .
> niski znaczacy wysoki
pozyciji wany
Strata finansowa lub odpowiedzialno$é podmiotu® niski UTV':;;O' znaczacy | Wwysoki
_Szkoda, dla podmiotu, jego planéw Iub publicznych niski umiarko- wysoki
interesow wany
XVyc!ek informacji wrazliwych lub nieuprawniony dostep . umiarko- znaczacy wysoki
0 nich wany
niski
znaczacy
Bezpieczenstwo osobowe .
umiarko- .
wysoki
wany
Naruszenie prawa cywilnego lub karnego - niski znaczacy wysoki

Nalezy doda¢, iz norma dopuszcza zdefiniowanie przez organizacje uzywajgcg standardu
dodatkowych czynnikéw (niewymienionych w tabeli Tabela 5) natury biznesowej, adekwatnych dla dane;j
organizacji i jej dziatalno$ci. Przykladowo moze istnie¢ ustuga, ktérej cel biznesowy jest tatwiej osiggalny
z nizszym LoA, np. z uzyciem ,tylko” hasta, gdy jednoczes$nie organizacja posiada inne procesy dla
ograniczenia strat lub akceptuje zwiekszone ryzyko. Druga wazna uwaga — dla danej organizacji lub
ustugi, moze istnie¢ wiele rodzajow (klas) transakcji, z ktérych kazda moze mie¢ inny poziom LoA (np.
w zaleznosci od wartosci pienieznej transakcji). Przed przeprowadzeniem transakcji organizacja
(dostawca ustugi) powinna:

e zakomunikowa¢ stronie przeciwnej swoje wymagania co do poziomu wiarygodnosci (LoA);

% w oryginale ,agency liability”
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o wdrozy¢ odpowiednie polityki i Srodki techniczne zapewniajgce utrzymanie okreslonego poziomu LoA
systemu wykonujgcego transakcje;

e posiadac¢ dane uwierzytelniajgce wlasnych podmiotéw (os6b i NPE) na wymaganym poziomie LoA.

Standard ISO 29115 wyrdznia nastepujgcych aktoréw w strukturze wiarygodnosci uwierzytelnienia:

¢ podmiot uwierzytelniany (osoba lub NPE)

e dostawca danych uwierzytelniajgcych (CSP, Credential Service Provider)
o urzad rejestracji (RA, Registration Authority),

e strona ufajgca (RP, Relying Party),

o weryfikator,

o zaufana trzecia strona (TTP, Trusted Third Party).

Aktorzy moga nalezec¢ do réznych, niezaleznych organizaciji.

CSP wydaje i/llub zarzgdza danymi uwierzytelniajgcymi lub sprzetem, oprogramowaniem i danymi, ktére
moga by¢ uzyte do stworzenia danych uwierzytelniajgcych. Przyktadowymi CPS s3:

e bank wydajgcy tokeny do uwierzytelnienia klientéw do internetowego konta,
o kwalifikowane centrum certyfikacji wydajace certyfikaty elektroniczne,

e Ministerstwo Spraw Wewnetrznych wydajgce Profil Zaufany do uwierzytelnienia w ramach platformy
ePUAP.

Urzad Rejestracji (RA) jest to urzagd odpowiedzialny za rejestracje podmiotu (zebranie danych); RA reczy
za zebrane dane dotyczgce tozsamosci podmiotu i musi cieszy¢ sie zaufaniem ze strony CSP. RA
weryfikuje tozsamos¢ wg okreslonych procedur (np. poprzez weryfikacje dokumentu tozsamosci, czy
sprawdzenie danych w rejestrach). W procesie rejestracji podmiot uzyskuje unikalny identyfikator (jeden
lub wiecej).

Strona ufajgca polega na deklarowanej tozsamosci. Strona ufajgca moze wymagacé uwierzytelnienia
deklarowanej tozsamosci; w tym celu moze przeprowadzi¢ uwierzytelnienie samemu lub powierzyé tg
operacje stronie trzeciej.

Weryfikator potwierdza informacje o tozsamos$ci. Weryfikatorem moze by¢ strona ufajgca lub inny
podmiot cieszacy sie zaufaniem strony ufajgce;.

Zaufana trzecia strona jest to urzad lub jego przedstawiciel (agent), posiadajgcy zaufanie innych
aktoréw w zakresie czynnos$ci zwigzanych z bezpieczenstwem procesu uwierzytelnienia. Przykfadem
zaufanej trzeciej strony jest centrum certyfikacji (CA), czy urzad znakowania czasem.

4.6.2 Fazy w strukturze wiarygodnosci

Norma ISO 29115 wyrdznia 3 fazy w strukturze wiarygodnosci uwierzytelnienia:

o faza rejestracji,
e faza zarzadzania danymi uwierzytelniajgcymi,
o faza uwierzytelnienia podmiotu.

Faza rejestracji
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Faza rejestracji sktada sie zczterech procesow: ziozenie aplikacji iinicjalizacja, udowadnianie
(proofing) tozsamosci, weryfikacja tozsamosci, ewidencja irejestracja. Procesy te mogg sie rozni¢
w zaleznosci od rygoréw przyjetego poziomu LoA. Proces rejestracji moze byc¢ zainicjalizowany na rézne
sposoby. Na przyktad moze byé efektem ztozenia zgdania przez sam podmiot (np. poprzez internetowy
formularz) lub tez poprzez strone trzecig w imieniu podmiotu lub bezposrednio przez dostawce danych
uwierzytelniajgcych CSP (np. wydanie karty zdrowia przez instytucje panstwowg). Udowodnienie
tozsamosci (proofing) jest procesem pozyskania i weryfikacji wystarczajgcej ilosci informacji niezbednej
do zidentyfikowania podmiotu na okreslonym poziomie wiarygodnosci. Na przyklad mogg to byé
informacje identyfikujgce osobe na podstawie dokumentu (dokumentéw) tozsamosci, czy aktu urodzenia.
Proces ten moze zawiera¢ czynnos¢ sprawdzenia oryginalnosci dokumentu tozsamosci. Im wyzszy
poziom LoA, tym bardziej rygorystyczny powinien by¢ proces, zgodnie z tabelg ponizej (przy czym proces

z wyzszym LoA spetnia¢ musi takze wszystkie wymagania dla nizszych LoA).

Tabela 6 — Wymagania procesu udowadniania tozsamosci

. Srodki sterowania Metoda
LoA Opis Cel ) R .
bezpieczenstwem przetwarzania
Niskie zaufanie lub Torsamosé iest
brak zaufania co do ; ) ; Lokalnie lub
LoA1 - low ! unikalna w danym Wtasna deklaracja .
deklarowanej . zdalnie
. P kontekscie
tozsamosci
TO.ZsamOSCJeSt Udowodnienie
Pewne zaufanie co unikalna w danym tozsamosci poprzez
LoA2 - . kontekscie oraz e . Lokalnie lub
) do deklarowane;j ; P uzycie informacji .
medium . o jednostka, ktorej : . zdalnie
tozsamosci . s o tozsamosci
dotyczy tozsamosc, z autorytatywnego zrédta
obiektywnie istnieje ywneg
Tozsamos¢ jest
unikalna w danym
kontekscie, jednostka, | Udowodnienie
Wysokie zaufanie kt(_)rej dot’y,czy to.zse_zm_osu poprzez .
. . | tozsamo$¢, uzycie informacji Lokalnie lub
LoAS3 - high | co do deklarowanej . ST . -~ .
. A obiektywnie istnieje, o tozsamosci zdalnie
tozsamosci . o -
tozsamosc jest z autorytatywnego zrodta
zweryfikowana + weryfikacja
i uzywana w innych
kontekstach
Tozsamos¢ jest
unlkaln’a w Qanym Udowodnienie
kontekscie, jednostka, t025aMOSCi DODIZEZ
Bardzo wysokie ktorej dotyczy oo popr.
. . i uzycie informaciji .
LoA4 — zaufanie co do tozsamosc, . - Wytgcznie
. . : STV o tozsamosci :
very high deklarowanej obiektywnie istnieje, 2 autorytatywnego zrédta lokalnie
tozsamosci tozsamosc jest yiatywnego zr
' + weryfikacja + osobiste
zweryfikowana T
- . stawiennictwo
i uzywana w innych
kontekstach
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Weryfikacja tozsamosci to proces sprawdzenia uzyskanych w procesie udowadniania tozsamosci
informacji poprzez poréwnanie z innymi zrodtami. Z kolei rezultatem procesu ewidencjonowania jest zapis
(rekord) dotyczacy przeprowadzonego procesu rejestracji, ktory powinien zawiera¢ zebrane informacje
i dokumenty oraz informacje o rezultacie poszczegdélnych krokéw. Krokiem konczgcym proces rejestraciji
jest ztozenie zgdania/wniosku dostepu do ustugi lub zasobu. Moze on by¢ wykonany w trakcie lub zaraz
po rejestracji lub tez pdzniej.

Faza zarzadzania danymi uwierzytelniajgcymi

Faza =zarzadzania danymi uwierzytelniajgcymi zawiera wszystkie istotne procesy zwigzane
z zarzgdzaniem cyklem zycia danych uwierzytelniajgcych lub srodkdéw do ich wytwarzania. Faza ta moze
zawiera¢ wszystkie lub niektére z nastepujacych procesow:

¢ wytworzenie danych uwierzytelniajgcych,

¢ wydanie danych uwierzytelniajgcych lub srodkéw do ich wytworzenia,
e przechowywanie danych uwierzytelniajgcych,

o aktywacja danych uwierzytelniajgcych,

e uniewaznienie i/lub zniszczenie danych uwierzytelniajgcych,

e odnowienie / zastgpienie danych uwierzytelniajgcych,

e ewidencja czynnosci.

Wytworzenie danych uwierzytelniajgcych

Proces ten moze zawiera¢ trzy podprocesy: przetwarzanie wstepne, inicjalizacje i powigzanie.
Niektére dane uwierzytelniajgce lub $rodki do ich wytworzenia wymagajg wykonania czynnosci
wstepnych zwigzanych z przypisaniem nosnika do okreslonego uzytkownika (np. nadruk imienia
i nazwiska na karcie elektronicznej).

Z kolei inicjalizacja zawiera wszystkie czynnosci niezbedne do ,odblokowania” $rodkéw do
wytworzenia danych uwierzytelniajgcych w taki sposdb, aby mogty spetnia¢ swojg role (np. karta
elektroniczna moze zosta¢ wydana w stanie zablokowanym i musi zosta¢ odblokowana poprzez podanie
numeru PIN przed uzyciem).

Powigzanie jest procesem ustanowienia zwigzku miedzy danymi uwierzytelniajgcymi lub srodkéw do
wytworzenia danych uwierzytelniajgcych a podmiotem, dla ktérego sg one wydane. Sposéb powigzania
jest zalezny od wymaganego poziomu LoA. Przyktadowo, w przypadku procesu on-line moze sie to
odbywac poprzez podanie na koncu procesu kodu aktywacyjnego przestanego SMS’em.

Wydanie danych uwierzytelniajgcych

Wydanie danych uwierzytelniajacych to proces, w ktéorym nastepuje przekazanie danych
uwierzytelniajgcych (lub $rodkéw do ich wytworzenia) iostateczne ich powigzanie z podmiotem.
Ztozono$¢ tego procesu jest r6zna w zaleznosci od wymaganego poziomu LoA.

Dla wyzszych pozioméw wiarygodnosci, proces ten moze wymaga¢ osobistego przekazania
urzgdzeh sprzetowych (np. karty elektronicznej). W innych przypadkach moze wystarcza¢ dostarczenie
hasta lub PIN pocztg elektroniczng lub tradycyjna.
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Aktywacja danych uwierzytelniajacych

Jest to proces, po ktérym dane uwierzytelniajgce lub srodki do ich wytworzenia sg gotowe do uzycia.
Na przyktad po wytworzeniu iinicjalizacji danych uwierzytelniajgcych lub ich noénika nastepuje ich
zablokowanie do czasu wydania, celem zabezpieczenia przed naduzyciami. W takim przypadku
odblokowanie moze nastgpi¢ np. poprzez podanie hasta. Proces aktywacji moze takze nastgpi¢ po
okresie zawieszenia waznosci danych uwierzytelnienia.

Przechowywanie danych uwierzytelniajgcych

Proces ten polega na bezpiecznym przechowywaniu danych uwierzytelniajgcych lub srodkéw do ich
wytworzenia w sposoéb chronigcy przed nieuprawnionym uzyciem lub modyfikacja.

Zawieszanie, uniewaznianie i/lub niszczenie danych uwierzytelniajgcych

Uniewaznienie jest procesem nieodwracalnego zakonczenia waznosci danych uwierzytelniajgcych.
Z kolei zawieszenie jest czasowym ,zatrzymaniem” ich waznosci.

Uniewaznienie powinno nastgpi¢ w nastepujacych przypadkach:

e dane uwierzytelniajgce lub srodki do ich wytworzenia zostaty zgtoszone jako zagubione lub skradzione
lub w inny spos6b skompromitowane,

¢ uptyneta waznos¢ danych uwierzytelniajgcych,

o ustata podstawa dla wydania danych uwierzytelniajgcych (np. pracownik odszedt z pracy),

e dane uwierzytelniajgce zostaty uzyte do nieuprawnionych celow,

o zostaly wydane inne dane uwierzytelniajgce celem zastgpienia poprzednich.

Okres pomiedzy powiadomieniem o wystgpieniu zdarzenia wymagajgcego uniewaznienia /
zawieszenia danych uwierzytelniajgcych, a zakoriczeniem procesu uniewazniania / zawieszania powinien
by¢ okreslony w polityce organizacji. Dla wyzszych poziomdw LoA, czas ten powinien by¢ odpowiednio
krétki. Niektore dane uwierzytelniajgce mogg by¢ zniszczone fizyczne (np. te przechowywane na kartach
elektronicznych i innych tokenach sprzetowych).

Odnowienie / zastgpienie danych uwierzytelniajgcych

Odnowienie polega na przedtuzeniu waznosci istniejgcych danych uwierzytelniajgcych. Zastgpienie to
proces wydania nowych danych uwierzytelniajgcych lub $rodkéw do ich wytworzenia w miejsce
uniewaznionych danych uwierzytelniajgcych. Rygory tych proceséw mogg by¢ rézne w zaleznosci od
poziomu wiarygodnosci.

Ewidencja

Odpowiednie zapisy o przeprowadzonych czynnosciach powinny by¢ tworzone i przechowywane
w rejestrach poprzez caty cykl zycia danych uwierzytelniajgcych. Dane ewidencyjne powinny zawieraé co
najmniej nastepujgce informacje:

e odnotowanie faktu stworzenia danych uwierzytelniajgcych,
o identyfikator danych uwierzytelniajgcych (jesli stosuje sie),
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¢ podmiot dla ktérego dane zostaty wydane (jesli stosuje sie),
o status danych uwierzytelniajgcych (jesli stosuje sie).

Faza uwierzytelnienia

W fazie uwierzytelnienia podmiot uzywa swoich danych uwierzytelniajgcych do potwierdzenia
tozsamosci wobec strony ufajgcej. Proces uwierzytelnienia polega na ustanowieniu (lub nie) pewnosci co
do tego stwierdzenia. Proces ten wykorzystuje okreslony protokét zademonstrowania posiadania i/lub
kontroli nad danymi uwierzytelniajgcymi. Wymagania tego protokotu sg rézne w zaleznosci od
stosowanego poziomu wiarygodno$ci. Na przykfad, przy niskich LoA byé moze wystarczy uzycie hasta.
Z kolei dla wyzszych LoA, niezbedne moze by¢é wykorzystanie protokotdw kryptograficznych typu
wezwanie — odpowiedz (ang. challenge — response). Dla wyzszych pozioméw wiarygodnosci wymagane
jest uzycie uwierzytelnienia wieloczynnikowego.

Podobnie jak dla innych faz, w fazie uwierzytelnienia wymagane jest prowadzenie ewidencji zdarzen.

4.6.3 Wymagania organizacyjne i proceduralne

Przy okreslaniu poziomu wiarygodnosci nalezy bra¢ pod uwage nie tylko czynniki techniczne, ale
takze rozwazy¢ wplyw otoczenia prawnego, umow i kwestii organizacji i zarzgdzania. Nawet najlepsze
zabezpieczenia techniczne nie wystarcza, jesli nie stojg za nimi kompetentni ludzie czy odpowiednie
dziatania. Dlatego standard ISO 29115 formutuje pewne zalecenia w tym obszarze, przy czym nie okresla
konkretnych wymagan w tym zakresie dla poszczegdlnych poziomow LoA. Pierwszy aspekt jaki nalezy
rozwazyé, to status prawny organizacji dostarczajgcej ustugi zaufania — na przyktad dostawca ustug
zaufania zarejestrowany jako jednostka prawna (np. podmiot gospodarczy) na pewno daje wiekszg
wiarygodnos¢, gdyz z zatozenia podlega pewnym ogolnym wymaganiom prawnym. Inna sprawa to
kwestia zgodnosci prawnej, na przyktad ze wzgledu na przetwarzanie danych osobowych. Przy poziomie
LoA2 lub wyzszym organizacje w strukturze wiarygodnosci powinny posiada¢ udokumentowane polityki
bezpieczenstwa informacji, stosowaé zarzgdzanie ryzykiem iinne $rodki kontrolne zapewniajgce
stosowanie odpowiednich praktyk. Natomiast dla poziomu 3 i wyzszych powinien by¢é wdrozony system
zarzadzania bezpieczenstwem (np. wg ISO/IEC 27000). Ponadto dla poziomu 2 i wyzszych powinny
by¢ przeprowadzane okresowe audyty bezpieczenstwa (wewnetrzne izewnetrzne), weryfikujgce
stosowanie okreslonych praktyk.

Norma ISO 29115 wymaga takze, aby organizacja wdrazajgca strukture uwierzytelnienia ustanowita
polityke (polityki) oraz procedury okreslajace procesy w organizacji, pozwalajgce na spetienie
wymagan ustanowionych w tej normie. Polityki i procedury bedg rézni¢ sie w zaleznosci od roli jakg petni
dana organizacja w strukturze wiarygodno$ci uwierzytelnienia.

4.6.4 Wymagania i $Srodki sterowania bezpieczenstwem

W dalszej czesci norma opisuje rodzaje zagrozeh dla wszystkich trzech faz (rejestracji, zarzgdzania
danymi uwierzytelniajgcymi i uwierzytelnienia) oraz wymagania w zakresie tzw. Srodkéw sterowania
bezpieczenstwem (ang. controls), jakie sg niezbedne w zaleznosci od poziomu wiarygodnosci LoA.
Ponizej przytoczone sg tylko niektore z nich; zainteresowanych czytelnikdw, w szczegdlnosci tych, ktérzy
chcag wdrazac system identyfikacji i uwierzytelnienia w oparciu o tg norme, odsytamy do jej tresci.
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Faza rejestracji

Poziom wiarygodnosci fazy rejestracji jest odzwierciedlony przede wszystkim wymaganiami co do
procesu weryfikacji tozsamosci i wiarygodno$ci zebranych danych identyfikacyjnych. Im wyzszy poziomo
LoA, tym naturalnie wiecej czynnosci weryfikujacych musi byé wykonanych. Wymagania te wynikajg
z przyjetych w normie srodkéw zabezpieczajgcych przed okreslonymi rodzajami zagrozen.

Podczas gdy dla poziomu 1 dane identyfikujgce osobe mogg by¢ zgtoszone (zadeklarowane)
samemu przez osobe rejestrowang, to juz dla poziomu 2 i wyzszych musi by¢ przedstawiony wiarygodny
dokument tozsamosci posiadajgcy zdjecie. Dla poziomu 3 (i wyzej) dodatkowo wymagane jest
przedstawienie innego dokumentu identyfikujacego (np. aktu urodzenia, $lubu) i jego weryfikacja poprzez
poréwnanie z danymi zawartymi w rejestrach, na podstawie ktérych dany dokument zostat wydany.
Dodatkowo wymagana jest weryfikacja danych z dokumentu tozsamosci ze zdjeciem, poprzez probe
skontaktowania si¢ z osobg z pomoca tych danych. Dla najwyzszego poziomu (LoA 4), oprécz wszystkich
w/w wymagan, dodatkowo niezbedna jest weryfikacja dodatkowego dokumentu tozsamosci, a takze
osobiste stawiennictwo osoby rejestrowane;.

Ponadto, bez wzgledu na poziom wiarygodnosci, obowigzkowym jest publikacja (dokumentu) polityki
w zakresie rejestracji (okreslajgcej sposéb weryfikacji tozsamosci, m.in. liste dopuszczonych rodzajow

dokumentow tozsamosci) oraz naturalnie przestrzeganie jej zasad.

Faza zarzadzania danymi uwierzytelniajgcymi

W tej fazie wystepuje znacznie wiecej wymagan co do $rodkéw sterowania bezpieczenstwem.
Ponizej przedstawione sg subiektywnie wybrane najistotniejsze z nich:

e bez wzgledu na poziom LoA, wymagany jest sformalizowany iudokumentowany proces
wytwarzania i wydawania danych uwierzytelniajgcych;

o wszelkie moduty sprzetowe, takie jak karty elektroniczne - jesli uzywane do przechowywania
danych uwierzytelniajgcych - powinny by¢ przechowywane w sposéb bezpieczny i kontrolowane
(np. poprzez rejestracje numerow seryjnych),

e proces musi zapewniaé, ze dane uwierzytelniajgce lub $rodki do ich generowania (np. karta
elektroniczna) sg aktywowane przez zamierzong jednostke,

e dane uwierzytelniajgce sg uniewazniane lub niszczone (jesli to mozliwe) w okreslonym dla
kazdego poziomu czasie, zgodnie z politykg organizacyjna,

e dodatkowo dla poziomu LoA 4 wytwarzanie danych uwierzytelniajgcych (np. kluczy
kryptograficznych) musi odbywaé sie w ,sprzetowym module kryptograficznym” (zgodnie
z ISO/IEC 19790; np. na karcie elektronicznej lub HSM) oraz po wytworzeniu tych danych,
powinny one zostac¢ zablokowane do czasu przekazania uzytkownikowi.

Faza uwierzytelnienia

W skiad zagrozen dla fazy uwierzytelnienia wchodzg zaréwno zagrozenia zwigzane z uzyciem
danych uwierzytelniajgcych, jak i ogélne zagrozenia, ktére mogg wystapi¢ w tej fazie, takie jak: ztosliwe
oprogramowanie (wirusy, trojany itd.), ataki typu ,Denial of Service”, inzynieria spoteczna, btedy
uzytkownika (stabe hasta, brak ochrony informacji) i inne. Norma ISO 29115, z pewnymi wyjgtkami,
zajmuje sie jedynie zagrozeniami zwigzanymi z uzyciem danych uwierzytelniajgcych.

59



Identyfikacja i uwierzytelnianie w ustugach elektronicznych

Generalnie urzadzenia przechowujgce dane uwierzytelniajgce (np. karty elektroniczne) powinny by¢
zabezpieczone przed fatszowaniem poprzez umieszczenie zabezpieczeh fizycznych (np. hologram,
mikrodruk), przy czym standard nie podaje konkretéw (tzn. jakie zabezpieczenia przy jakim poziomie) —
powinno to wynika¢ z szacowania ryzyka dla danego przypadku. Powinien by¢ takze zaimplementowany
mechanizm blokowania danych uwierzytelniajacych po okreslonej liczbie nieudanych préb uzycia hasta
odbezpieczajgcego te dane. Ponadto nalezy uzywaé mechanizméw uwierzytelnienia, ktére nie
transmitujg hasel, a sesje powinny by¢ szyfrowane.

Dla pozioméw 3 i 4 bezwzglednie wymagane jest uwierzytelnienie wieloczynnikowe (np. co$ co wiem
i cos co mam). Ogdlnie, co podkresla norma, uwierzytelnienie wieloczynnikowe pozwala zapobiegac
wielu ogélnym zagrozeniom (aczkolwiek nie wszystkim).

4.7 Standard NIST SP 800-53

Omawiajgc problematyke identyfikacji iuwierzytelnienia z punktu widzenia regulacji unijnych
(dyrektywa 99/93/EC, projekt rozporzadzenia elDAS, standardy CWA i ETSI) i normy miedzynarodowe;j
ISO 29115, nie sposob nie wspomnieé réwniez o standardzie amerykanskim NISP SP 800-53. Special
Publication Narodowego Instytutu Standaryzacji i Technologii (NIST). ,SP 800-53” opisuje praktycznie
wszystkie mozliwe zabezpieczenia spotykane w systemach teleinformatycznych. Generalnie podzielono
je na trzy klasy: ,techniczne” (ang. technical), ,operacyjne” (ang. operational) i,zarzgdcze” (ang.
management). Ponadto wyr6zniono kilkanascie rodzin (ang. family), wsrdd ktérych znajduje sie
sldentyfikacja iuwierzytelnienie” (ang. Identification and Authentication - |A), zaliczona do klasy
~technicznej”.

W zakresie |IA NIST wymaga na wstepie, aby jednostka organizacyjna opracowata i udokumentowata,
jak réwniez zakomunikowata zainteresowanym stronom, a nastepnie — w miare potrzeby — aktualizowata
polityke iprocedury zwigzane zidentyfikacjg iuwierzytelnieniem. Polityka iprocedury muszg byé¢
przegladane nie rzadziej niz raz do roku, ewentualnie aktualizowane ipublikowane zgodnie
z odpowiednig procedurg.

W polityce identyfikacji i uwierzytelnienia okresla sie:

a) celizakres dziatan dot. identyfikacji i uwierzytelnienia,

b) role i odpowiedzialnos¢ pracownikéw zajmujgcych sie identyfikacjg i uwierzytelnieniem,

c) zasady zaangazowania kierownictwa,

d) =zasady koordynacji dziatan zwigzanych zidentyfikacjg iuwierzytelnieniem w ramach jednostki

organizacyjnej oraz
e) zasady zapewnienia zgodnosci.

Z kolei odpowiednie procedury postepowania stanowig implementacje zapiséw polityki, a dziatania
wykonywane zgodnie z procedurami majg zapewni¢ skuteczne wdrozenie mechanizmoéw identyfikacji
i uwierzytelnienia.

Warto odnotowac, ze standard NIST SP 800-53 zawiera szczegdlnie duzo (na tle innych dokumentow
normatywnych istandaryzacyjnych) wskazéwek praktycznych zwigzanych z administrowaniem
(wdrozeniem), poszczegodlnych grup zabezpieczen, wtym réwniez IA. Poznanie tych szczegdtowych
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wymagan i rekomendacji moze by¢ pomocne przy podejmowaniu decyzji zwigzanych z mechanizmami
identyfikacji i uwierzytelnienia. W rozdziale 11 (zatgczniku) przedstawiono najwazniejsze aspekty

poprawnie wdrozonej polityki bezpieczenstwa w zakresie identyfikacji i uwierzytelnienia wg dokumentu
NIST SP 800-53.
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5 Przeglad koncepcji uwierzytelnienia

Wczesniejsze rozdziaty dotyczyty zagadnien identyfikacji i uwierzytelnienia w bardzo szerokim
aspekcie. Ten rozdziat jest natomiast poswiecony omowieniu najczesciej spotykanych mechanizméw
uwierzytelnienia w aspekcie technicznym i szczegétowych problemoéw z tym zwigzanych.

5.1 Uwierzytelnienie kryptograficzne

Generalnie techniki kryptograficzne mozna podzieli¢ na ,symetryczne” i ,asymetryczne”. W tych
pierwszych obie strony, tj. osoba dokonujgca szyfrowania i osoba odszyfrowujgca uzywajg tego samego
klucza algorytmu kryptograficznego. Najbardziej popularnym przyktadem takiego algorytmu jest AES
(ang. Advanced Encryption Standard). Natomiast algorytmy kryptografii asymetrycznej uzywajg pary
kluczy A iB. Sa to klucze komplementarne w tym sensie, ze po zaszyfrowaniu wiadomosci kluczem A
mozna jg odszyfrowa¢ przy pomocy klucza B i odwrotnie. Mechanizm ten jest szczegodlnie uzyteczny dla
podpisu elektronicznego — oswiadczenie woli jest szyfrowane przy pomocy klucza A (,prywatnego”),
natomiast weryfikacja podpisu odbywa sie przy pomocy klucza komplementarnego B (,publicznego”).
Najbardziej popularnym przyktadem takiego algorytmu jest RSA.*.

5.1.1 Problem losowosci przy generowaniu ,hasetl jednorazowych”

Ta technika uwierzytelnienia (,haset jednorazowych”) bazuje na ,wspélnym sekrecie”, jaki muszg
znac¢ obie strony, czyli jest przyktadem techniki ,symetrycznej’. W najprostszej wersji (bez jakiegokolwiek
algorytmu kryptograficznego) tworzone sg zestawy losowych haset o dtugosci rzedu 20-30 bitow (kilka
znakow). Zestawy te znane sg serwerowi (i muszg by¢ przekazane w postaci elektronicznej), jak rowniez
sg udostepniane klientowi (zwykle na nosniku tradycyjnym - papierowym). Bezpieczenstwo rozwigzania
dotyczy dwoch najwazniejszych aspektéw: jakosci generatora losowego oraz poufnosci procesu
tworzenia, przechowywania i dystrybucji haset.

Hasta jednorazowe muszg by¢ nieprzewidywalne dla napastnika, ktéry chciatby probowaé podszy¢ sie
pod uprawnionego klienta. Stad generator losowy musi tworzy¢ ciggi bitéw, ktére spetniajg wszystkie
nastepujgce wymagania:

e nie powinno by¢ wykonalne odréznienie wyjscia generatora od prawdziwych losowych bitéw
o rozktadzie rownomiernym; innymi stowy wszystkie mozliwe serie wyj$¢ ukazujg sie z réwnym
prawdopodobiehAstwem;

o dla danego ciggu bitéw wyjsciowych, nie powinien byé znany sposdb obliczenia lub przewidzenia,
dowolnych innych bitéw wyjsciowych, ani przesztych ani przysztych;

e odpowiednio diugi strumien wyjsciowy (rzedu kilkudziesieciu bitéw) nie powinien powtérzy¢ sie
W czasie zycia generatora, chyba ze zupetnie przypadkowo;

31 nazwa pochodzi o nazwisk autoréw: Ron Rivest, Adi Shamir i Leonard Adleman
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e 7 punktu widzenia atakujgcego, wyjscie generatora nie powinno powodowaé¢ wycieku informac;ji,
takich jak jego stan wewnetrzny.

Réwnie istotna jest pewnosé, ze implementacja generatora pracuje poprawnie, stgd poza powyzszymi
wymaganiami teoretycznymi nalezy rowniez zagwarantowacé spetnienie nastepujagcych wymagan, co do
poprawnosci projektu implementacji i samego dziatania generatora:

e implementacja powinna by¢ tak zaplanowana, aby pozwolita na walidacje, tacznie ze
specyficznymi zatozeniami projektowymi. Walidacja generatora oznacza, ze zachowuje sie on
zgodnie z oczekiwaniami nie tylko podczas normalnej pracy, ale tez dla przewidzianych
granicznych warunkéw pracy (np. graniczne temperatury pracy). Odgatezienia w kodzie zwigzane
z bezpieczenstwem, ktore sterujg zachowaniem w warunkach wyjgtkowych (np. inicjalizacja,
nieudane testy itp.) powinny by¢ zweryfikowane za pomocg przemyslanego wymuszenia
wszystkich warunkéw btedu tak, aby wystgpity podczas testow walidacyjnych;

e powinny istnie¢ dowody projektowe (teoretyczne, empiryczne lub oba) na poparcie wszystkich
wymagan bezpieczenstwa generatora, tgcznie z ochrong przed btednym zachowaniem;

e po wykryciu btedu generator powinien przejs¢ w stan btedu i przestaé generowac cigg losowy,
a odblokowanie ztego stanu wymaga dodatkowych testéw poprawnosci dziatania,
wywotywanych automatycznie i/lub na zadanie.

Decydujgc sie na wykorzystanie konkretnego generatora losowego zasadnym jest postawienie
wymagania, aby byt on zgodny z polskg normg PN ISO/IEC 18031 ,Technika informatyczna — techniki
bezpieczenstwa — generowanie bitow losowych”. Zgodnos¢ z tg normg gwarantuje bowiem spetnienie
powyzszych wymagan, jednak musi by¢ to potwierdzone za pomocg certyfikatu wydanego przez
niezalezng trzecig strone lub przynajmniej za pomocg badan weryfikacyjnych wykonanych przez
niezalezny od producenta generatora zespot.

Norma PN ISO/IEC 18031 odnosi sie generalnie do dwdch rodzajow generatorow: niedeterministycznych
(losowych, wykorzystujgcych zjawisko fizyczne) i deterministycznych (tzw. pseudolosowych, opartych
o przeksztatcenia kryptograficzne)32. Zwraca sie uwage, ze w przypadku generatorow deterministycznych
musi by¢ wykorzystywane ziarno losowe o entropii nie mniejszej niz 128 bitdbw. Ten aspekt jest czesto
pomijany i zastosowane ziarno ma zdecydowanie nizszg entropie, co nie powinno mie¢ miejsca. Np.
wykorzystuje sie parametr daty i czasu kodowanej formalnie na 12 znakach (po dwa na: rok-miesigc-
dzieh-godzina-minuta-sekunda). Jednak taki argument nie posiada entropii poréwnywalnej z dlugo$cig
bitowg parametru, a zdecydowanie duzo mniejszg, gdyz atakujgcy z géry odrzuci ciggi niemozliwe, np.
miesiagc ,13”, czy godzine ,27”, nie méwigc o tym, Ze pole ,rok” nie daje zadnej entropii, albo co najwyze;j
1-bitowg (jest praktycznie jednoznacznie zdeterminowane).

Dobrze zaprojektowany i poprawnie uzywany generator losowy na nic si¢ nie zda, gdy przeciwnik bedzie
miat dostep do wygenerowanych losowych haset. Decydujgc sie na ten typ uwierzytelnienia nalezy
bezwzglednie sprawdzi¢ na kazdym etapie tworzenia i dystrybucji losowych sekretéw czy, i ewentualnie
kto, ma mozliwos¢ uzyskania wgladu do wygenerowanych haset. Poza takimi aspektami, jak uprawnienia

32 Jub ,hybrydowych”, bedgcych potgczeniem obu rodzajéw
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operatorow i administratoréow systemow teleinformatycznych, musi by¢ réwniez rozwazone ryzyko uzycia
przez napastnika dodatkowych narzedzi, np. kamer w pomieszczeniu drukujgcym hasta. W przypadku,
gdy jakas osoba ma legalne prawo dostepu do tworzonych haset, np. w ramach inspekgciji i potwierdzania
poprawnosci dziatania systemu, nalezy rozwazy¢ prace takich oséb w rezimie ,dwéch-par-oczu” (nigdy
nie pozostaje sama) i ryzyko podatnosci na korupcje i/lub szantaz.

Przechowywanie zestawéw haset na serwerze powinno odbywac sie w taki sposéb, aby nie mozna byto
uzyska¢ do nich dostepu na podstawie analizy zawartosci plikow tzw. backup’éw. Mozna to uzyska¢ za
pomocg wykorzystania do przechowywania haset dodatkowego urzgdzenia, zwykle okreslanego mianem
HSM (ang. Hardware Security Module), albo z wykorzystaniem technik kryptograficznych
(przechowywane na serwerze zestawy haset sg zaszyfrowane). W tym drugim przypadku jest dodatkowy
problem z dostepem do klucza algorytmu szyfrujgcego, ktéry musi by¢ znany aplikacji dziatajgcej na
serwerze.

Z kolei zabezpieczenie przygotowanych zestawOw haset po stronie klienta jest trudne do wykonania
w przypadku technik tradycyjnych (papier, plastik). W praktyce stosuje sie karty-zdrapki, ktére chronig
przed atakiem niewykorzystujgcym dodatkowe narzedzia typu skaner przeswietlajgcy, i pozwalajg —
w ograniczony sposob — na zapewnienie detekcji naruszenia zabezpieczenia.

W wersji bardziej zaawansowanej technika ,haset jednorazowych” wykorzystuje algorytm kryptograficzny
w postaci tzw. jednokierunkowej funkcji skrétu. Funkcja ma te wiasciwosé, ze dla pewnego argumentu
mozna tatwo obliczy¢ wartos¢ skrotu bedaca liczba 160-bitowg (lub diuzszg), natomiast jest obliczeniowo
niemozliwe dokonanie operacji odwrotnej. Tzn. majgc wartos$¢ skrotu, i znajgc algorytm dziatania funkcji,
nie jest mozliwe odtworzenie argumentu. Ponadto dla dwoch réznych argumentéw wyniki funkcji skrétu
bedg catkowicie rozne, tj. nawet gdy argumenty roznig sie tylko jednym bitem, ich skréty bedg srednio
rézni¢ sie na potowie pozycji (bedg losowe). Przyktadem takiej funkcji skrétu jest SHA (ang. Secure Hash
Algorithm). W praktycznych zastosowaniach serwer pamieta tylko jedno ,dtugie” losowe hasto ,KEY”
(zazwyczaj 256-bitowe), natomiast zestawy jednorazowych haset klienta ,H” sg tworzone w oparciu
o indywidualny numer konta klienta (NR_KONTA) i licznik (i), ktére to wartosci — w odréznieniu od haset —
nie muszg pozostawac poufne:

H; = SHA (KEY || NR_KONTA || i), gdzie || oznacza konkatenacje bitéw.

W celu uwierzytelnienia klient przesyta hasto jednorazowe H;, natomiast serwer jest w stanie niezaleznie
obliczy¢é to samo hasto w oparciu o przechowywane ,swoje” hasto (KEY), numer konta klienta
(NR_KONTA) i zapamietang liczbe ostatnich udanych préb uwierzytelnien (i). Jest rowniez dopuszczalne
przekazywanie jawnie w kanale tgcznosci parametru ,i” razem zhastem jednorazowym H; — dla
bezpieczenstwa protokotu uwierzytelnienia nie ma to praktycznego znaczenia, o ile funkcja skrétu jest
odpowiednio zaimplementowana i klucz KEY pozostaje nieznany atakujgcemu.

Zauwazmy, ze w scenariuszu z uzyciem kryptograficznej funkcji skrétu w technice haset jednorazowych
mozna stosunkowo prosto zapewni¢ ochrone sekretdéw po stronie serwera — wystarczy jedno losowe
hasto (KEY), ktére bedzie przechowywane tylko w urzgdzeniu HSM. Oczywiscie wymagania co do
losowosci tego hasta pozostajg w mocy (patrz ,Generator losowy”). Na rynku dostepne sg réwniez
warianty tej metody uwierzytelnienia ze sprzetowg ochrong haset jednorazowych po stronie klienta.
W takim przypadku klient dysponuje sprzetowym tokenem, ktéry w niedostepnej do odczytu miejscu
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pamieci przechowuje klucz poufny (KEY\r token). Kazdy token ma klucz indywidualny, ktéry jest
obliczany z klucza losowego serwera (KEY) wg nastepujgcego wzoru:

KEYNr token = SHA (KEY || NR_TOKEN) (&).

Natomiast hasto jednorazowe H; jest generowane przez token w oparciu o aktualng date iczas
(DATA_TIME) z dokfadnosciag do 1 minuty33 oraz klucz indywidualny tokena:

Hi = SHA (KEYxg Token || DATA_TIME) (&&).

W tym mechanizmie uwierzytelnienia serwer réwniez pamieta tylko swoj klucz losowy KEY i dysponuje
tablicg powigzan ,nazwa konta” — ,nr tokenu”. W celu sprawdzenia poprawnosci hasta H; wykonuje dwie
operacje: w pierwszej oblicza KEY\r token WG Wzoru (&), a w drugiej hasto jednorazowe wg schematu
(&&). Jednym z powszechnie uzywanych w Polsce tego typu rozwigzan haset jednorazowych, ze
sprzetowg ochrong klucza po stronie klienta, jest produkt ,SecurlD” serii 700 firmy RSA Security.
Strategia dostarczania i implementacji tego typu uwierzytelnienia zaktada, ze producent samodzielnie
generuje dla danej sieci klucz KEY iklucze tokenow KEYnr token. PO spersonalizowaniu tokenow ich
klucze sg kasowane, natomiast klucz KEY jest zapamietywany przez producenta, gdyz ewentualne
rozszerzenie zamoéwienia o dodatkowg pule tokenéw w sieci wymaga jego znajomosci. Reputacja RSA
Security ostatnio znacznie ucierpiata, gdyz firma oznajmita, ze doszlo do kradziezy kluczy i de facto
kompromitacji ich aktualnie wdrozonych rozwigzan. Wynika ztego, ze decydujgc sie na konkretne
rozwigzanie nalezy bra¢ pod uwage ryzyko ujawnienia sekretéw po stronie producenta/dostawcy i raczej
wybiera¢ takie, ktore pozwalajg na generacje kluczy dopiero w miejscu eksploataciji.

Dodatkowe informacje nt. implementacji rozwigzan opartych o technike haset jednorazowych mozna
znalez¢ w pkt. 0.

5.1.1.1 SSL/TLS z mechanizmem ,pre-shared key” lub certyfikatami X.509

Czesto mamy do czynienia z potgczeniem on-line klienta (hostem) z serwerem aplikacyjnym.
W ,zwyktych” zastosowaniach protokdt http jest wystarczajgcy, natomiast wymaga sie dwustronnego
uwierzytelnienia miedzy hostem iserwerem oraz zestawienia poufnego (szyfrowanego) potgczenia.
W takiej sytuacji mozna zastosowaé protokét https zamiast zwyktego hitp. Standardy przewidujg kilka
wariantow zestawiania takiego potgczenia, a jednym z nich jest technika pre-shared key, gdzie - w celu
wzajemnego uwierzytelnienia i ustanowienia klucza sesyjnego - obie strony potgczenia wczesniej
przekazujg sobie wspodlny sekret (hasto). W tym sensie jest to symetryczna technika kryptograficzna,
w ktérym obie strony dysponujg tym samym kluczem, identycznie jak w przypadku potgczeh WiFi
opartych o parametr ,PSK”. Dobre praktyki IT wymagajg, aby taki klucz nie byt uzywany zbyt dtugo (np.
nie diuzej niz kilka miesiecy) i byt zawsze wymieniany w przypadku kompromitacji (lub nawet tylko
podejrzenia, iz do niej doszto).

Dokumenty standaryzacyjne definiujgce uzycie techniki pre-shared key (PSK) w protokole SSL/TLS (RFC
4279, 4785 i5487) okreslajg, ze ten typ symetrycznego uwierzytelnienia kryptograficznego moze byé
potgczony z algorytmami asymetrycznymi. Przyktadem jest wykorzystanie wspétdzielonego klucza PSK

33 _jednorazowo$¢” hasta klienta polega na tym, ze zmienia sie w kazdej minucie
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do uwierzytelnienia klucza sesyjnego uzgodnionego za pomoca protokotu Diffiego-Hellmana (algorytmu
z rodziny ,asymetrycznych”) oraz wykorzystania klucza PSK tylko do uwierzytelnienia klienta, wykonujgc
jednoczesnie uwierzytelnienie serwera za pomocg certyfikatow klucza publicznego z algorytmem RSA.

5.1.2 Mechanizmy uwierzytelnienia oparte o kryptografie asymetryczna

Jak wspomniano wczesniej asymetryczne algorytmy kryptograficzne uzywajg pary kluczy:
publicznego i prywatnego. Ztozenie podpisu wymaga uzycia klucza prywatnego, natomiast weryfikacja
podpisu odbywa sie z wykorzystaniem klucza publicznego, komplementarnego z prywatnym. W celu
ztozenia podpisu pod pewng wiadomoscig w postaci elektronicznej mozna bytoby teoretycznie catg
wiadomosé zaszyfrowaé kluczem prywatnym. Wykorzystujgc np. 2048-bitowy klucz algorytmu RSA
nalezatoby wiadomos$¢ podzieli¢ na 2 kB czesci i po kolei szyfrowaé. Jednak tego typu dziatanie bytoby
bardzo mato efektywne, szczegdlnie, iz algorytmy asymetryczne szyfrujg kilkaset razy wolniej niz
algorytmy symetryczne. Stad w praktycznych zastosowaniach, w celu podpisania wiadomosci, dokonuje
sie tylko jednokrotnego szyfrowania przy pomocy klucza prywatnego. Nie szyfruje sie bowiem po kolei
poszczegolnych partii pliku, a jedynie jego skrét obliczony przy pomocy ,kryptograficznej funkcji skrétu”,
np. zrodziny SHA. Taka funkcja skrétu wykonuje sie szybko (predko$¢ dziatania jest poréwnywalna
z algorytmami symetrycznymi) i ma m.in. tg wlasciwos¢, ze jest obliczeniowo niemozliwe stworzenie
dwoch wiadomosci, ktére miatyby ten sam skrot. Weryfikacja podpisu wymaga, aby stosowna aplikacja
dokonata jeszcze raz obliczenia skrétu wiadomosci i poréwnania, czy obliczony skrét zgadza sie
Z ciggiem otrzymanym w wyniku odszyfrowania pola ,podpis” przy pomocy klucza publicznego. Ta
zgodno$¢ potwierdza tzw. matematyczng poprawnos$é podpisu, natomiast ,waznos¢ prawna” podpisu
zachodzi dopiero po zweryfikowaniu, ze w momencie skfadania podpisu para kluczy podpisujgcego
(prywatny i publiczny) byta ,wazna”.

Jednak na jakiej podstawie weryfikujgcy podpis dokonuje powigzania klucza publicznego z konkretnym
podmiotem (osobg, serwerem) ijak sprawdza ich ,waznos$¢”? Stuzg do tego ,certyfikaty klucza
publicznego” wydane w ramach infrastruktury PKI (ang. Public Key Infrastructure). W takiej infrastrukturze
wystepuje urzad certyfikacji CA (ang. Certification Authority), ktéry pemni role ,zaufanej trzeciej strony”.
Wydawane przez CA certyfikaty, zgodne z normg X.509, to nic innego niz struktura danych w postaci
elektronicznej, ktéra zawiera m.in. nazwe wtasciciela, jego klucz publiczny, date waznosci (,hie wczesniej
niz”’ i ,nie pdzniej niz”), dopuszczalny sposéb wykorzystania klucza, nazwe wystawcy i podpis wystawcy
certyfikatu. Wystarczy wiec zaufa¢ kluczowi publicznemu CA, aby przy jego pomocy weryfikowaé podpisy
pod certyfikatami kluczy publicznych uzytkownikéw i w ten sposob uzyskiwa¢ pewnosé, ze podpisujgcym
(whascicielem klucza publicznego) jest dana osoba.

Zauwazmy, ze uzywanie algorytmow asymetrycznych do uwierzytelnienia bez stosownej infrastruktury
PKI, i tym samym wykorzystywania pewnych sformalizowanych struktur danych, czyni takie rozwigzanie
podatnym na szereg atakéw i nie powinno by¢ stosowane. Inng kwestig jest natomiast odpowiedz na
pytanie, czy tworzy¢ witasng infrastrukture PKI, czy skorzystaé z juz istniejgcej na rynku? Problem ten
wykracza poza ramy niniejszego opracowania.

Podpisy elektroniczne oparte o asymetryczne algorytmy kryptograficzne sg metodg uwierzytelnienia
powszechnie stosowang w obecnych i przysztych systemach teleinformatycznych. Ma ona szereg zalet,
w tym stosunkowo proste wsparcie dla mechanizméw niezaprzeczalnosci (patrz pkt dot. normy
PN ISO/IEC 13888). Jednak réwnoczesnie nalezy bra¢ pod uwage zagrozenia wigzgce sie ztg
technologia. Jednym zistotniejszych ws$rdéd nich jest aspekt poufnosci klucza prywatnego. Jego
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pozyskanie przez atakujgcego ma katastrofalne skutki — podpisy skiadane przez napastnika
z wykorzystaniem skompromitowanego klucza prywatnego bedg bowiem nierozréznialne pod wzgledem
technicznym i prawnym od podpiséw elektronicznych legalnego witasciciela. Jesli ma on swiadomosé
kompromitacji swojego klucza prywatnego, powinien niezwtocznie uniewazni¢ swoj certyfikat, jednak do
tego czasu napastnik moze sktada¢ w jego imieniu o$wiadczenia woli. Podobnie jak z technikg haset
jednorazowych, o ktérej mowa wyzej, istniejg dwa podstawowe warianty przechowywania klucza
prywatnego algorytmu asymetrycznego: z i bez wykorzystania sprzetowego tokena.

5.1.2.1 PKI z tokenem programowym

W najprostszej izarazem najtanszej wersji klucz prywatny stuzgcy do podpisow jest
przechowywany w pliku dyskowym. Jednoczesnie plik ten jest zaszyfrowany przy pomocy hasta, stgd
zwykte skopiowanie danych nie pozwala atakujgcemu na pozyskanie klucza. Aby tego typu ochrona
dawata chociaz pewne podstawowe bezpieczenstwo przed niektdrymi atakami, implementujgcy powinien
wykorzysta¢ sformalizowane struktury danych, w tym przede wszystkim standard PKCS#12 i PKCS#5.
Niemniej jednak przechowywanie klucza w pliku dyskowym nierozerwalnie zwigzane jest z konieczno$cig
jego ,eksportu” do aplikacji podpisujgcej, ktéra dokonuje przeksztatcen matematycznych z jego udziatem.
Stad wtakim rozwigzaniu zawsze zawiera sie ryzyko, iz atakujgcy =zainstaluje w $rodowisku
teleinformatycznym podpisujacego specjalny exploit, ktéry skopiuje wyeksportowany do aplikacji klucz
prywatny i przesle go napastnikowi.

5.1.2.2 PKI z tokenem sprzetowym

Bardziej bezpieczne rozwigzanie podpiséw elektronicznych opartych o asymetryczne algorytmy
kryptograficzne polega na przechowywaniu klucza prywatnego w specjalnym tokenie sprzetowym.
Wykonywanie operacji matematycznych odbywa sie réwniez w tokenie, stagd klucz prywatny do podpiséw
nie jest eksportowany do aplikacji. W takim rozwigzaniu atakujgcy nie jest w stanie skopiowaé klucza
i pozostajg mu jedynie ataki obliczone na GUI34, czyli ,podmiane” interfejsu graficznego — podpisujgcy
w dobrej wierze decyduje sie ztozy¢ np. pewne oswiadczenie woli, ktdrego tre$¢ widzi na ekranie,
natomiast w rzeczywistosci podpisuje cos innego.

Decydujgc sie na uzycie tokena sprzetowego najlepiej wybraé taki, ktéry przeszedt ewaluacje i posiada
status ,bezpiecznego urzgdzenia do skfadania podpiséw elektronicznych” w rozumieniu przepiséw
ustawy o podpisach elektronicznych (zob. rozdziat 6.1.2). Taki sprzetowy token jest nieklonowalny, tj. nie
jest mozliwe, nawet przy wykorzystaniu specjalistycznego sprzetu, sporzgdzenie kopii klucza prywatnego
stuzgcego do sktadania podpisow.

Nalezy podkresli¢, iz wg metodyk okreslania poziomdéw wiarygodnosci w dokumentach [2] i[3],
zastosowanie kryptografii asymetrycznej i PKI wraz ztokenem sprzetowym pozwala na osiggniecie
najwyzszego (4) poziomu.

3 ang. Graphical User Interface — interfejs graficzny uzytkownika
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5.1.3 Podpis serwerowy

W niniejszym pkt. opracowania zostang omowione kwestie podpiséow serwerowych, ktore sg
modyfikacjami standardowych rozwigzan PKI z tokenami programowymi lub sprzetowymi, a mianowicie
.profil zaufany” i ,mediator’. W obu przypadkach twoércy koncepcji nie brali pod uwage koniecznosci
Scistej zgodnosci z normami i standardami, stgd mediator nie wyszedt poza stadium koncepcji, natomiast
profil zaufany zostat wdrozony przez polskg administracje rzgdowa, jednak co najmniej dyskusyjna jest
w jego przypadku kwestia bezpieczenstwa rozwigzania, jak rowniez zgodnos¢ ze standardami w zakresie
stosowanych formatéw danych.

Zanim jednak zaprezentowane zostang te ,krajowe” rozwigzania, nalezy poruszyé kwestie dobrych
praktyk implementacji podpiséw elektronicznych weryfikowanych w ramach infrastruktury PKI i dokonania
rozréznienia, czy mamy do czynienia z uwierzytelnieniem w ramach skfadania réznego rodzaju
oswiadczen woli, czy tez uwierzytelnien wykonywanych w ramach protokotéw logowania si¢ on-line do
ustug/aplikacji serwerowych.

5.1.3.1 Podpis elektroniczny vs podpis cyfrowy

Profesjonalne podejscie do implementacji mechanizmoéw PKI i zwigzanych z nimi metod realizac;ji
podpiséw elektronicznych do ,identyfikacji” badz skfadania oswiadczenia (np. woli — patrz pkt 4.1.2), czy
to przy pomocy dowodu osobistego, ,profilu zaufanego”, karty zdrowia itp., wymaga rozréznienia ,rodzaju
podpisu” jaki sktada obywatel w danej sytuacji. Przede wszystkim rozréznia sie, czy ,podpis” jest
sktadany w ramach protokotéw logowania sie do danego serwera (,on-line”, czyli identyfikacja), czy tez
jest to podpis zwigzany z oswiadczeniem woli typu podpisanie umowy kupna sprzedazy (zwykle
wykonywany ,off-line”). Otéz w tym pierwszym przypadku (logowania do serwera) sktadajgcy podpis jest
proszony o podpisanie losowych danych, tzw. wyzwania (ang. challenge) w ramach protokotu challenge-
response. Gdy przedstawia sie on pewnym certyfikatem (klucza publicznego), serwer weryfikuje, czy
certyfikat jest wazny (podpis urzedu CA na certyfikacie i sprawdzenie, czy certyfikat przypadkiem nie jest
uniewazniony), a nastepnie serwer zgda potwierdzenia, czy dana osoba jest w posiadaniu klucza
prywatnego, komplementarnego z publicznym zawartym w sprawdzonym i zaakceptowanym certyfikacie.
W tym celu serwer wysyta losowe dane, ktére podpisuje host przy pomocy swojego klucza prywatnego.
Dzieki czemu jest w stanie wykazaé posiadanie klucza prywatnego bez jego ujawniania. W standardach
zwraca sie uwage na aspekt sktadania podpisu pod losowymi danymi, co rodzi ryzyko atakéw na
implementacje, w ramach ktérych mozna bytoby ,wytudzi¢” podpisy — sktadajgcy podpis w dobrej wierze
podpisuje dane w ramach logowania sie do serwera, a atakujgcy ingeruje w ich losowos¢ i podstawia
dane specjalnie przez niego spreparowane. Jest to istotne o tyle, ze nigdy nie podpisuje sie bezposrednio
wiadomosci, a jedynie skrot wykonany kryptograficzng funkcjg skrétu, np. SHA. Atakujgcy moze wobec
tego podmieni¢ skrot i przedstawic taki, ktdry pochodzi z wiadomosci przygotowanej przez napastnika.

Stad do podpiséw wramach logowania do serwera nalezy stosowa¢ jedng pare kluczy, a przy
,oSwiadczeniach” drugg. To rozréznienie odbywa sie technicznie wramach certyfikatu X.509
w rozszerzeniu ,keyUsage”. Przy logowaniu do serwera ustawia sie bit ,digital signature” (czyli jest to tzw.
podpis cyfrowy), a przy roznego rodzaju oswiadczeniach ustawia sie z kolei bit ,nonRepudiation”. W ten
sposéb aplikacje weryfikujgce wiedza, ktéry z certyfikatdw wybra¢ itym samym redukujg ryzyko
skutecznych atakow.
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Nalezy jednoczesnie zaznaczy¢, iz najnowsze prace standaryzacyjne dotyczace profilu
certyfikatow X.509 (RFC 5280) zmienity nazwe bitu nonRepudiation na contentCommitment, czyli
,Zzobowigzanie odnosnie tresci’. Z kolei rozréznienie o jaki rodzaj zobowigzania chodzi w przypadku
danego podpisu (oswiadczenie woli, potwierdzenie dostarczenia, potwierdzenie wysfania itp.) dokonuje
sie nie w certyfikacie, a w tzw. podpisanym atrybucie zawartym w tresci wiadomos$ci. Nie ma to jednak
znaczenia dla ,podpiséw cyfrowych” (logowanie do serwera i podpisywanie losowych wyzwan), a jedynie
dla ,podpiséw elektronicznych” (réznego rodzaju o$swiadczenia), gdzie podpisuje sie skroty z konkretnych
plikow.

5.1.3.2 Profil zaufany

W ,normalnej” implementacji PKI kazdy z podpisujgcych ma swojg pare kluczy asymetrycznego
algorytmu kryptograficznego i przechowuje je w tokenie software’owym (programowym) lub sprzetowym.
Jednoczes$nie podpisujgcy (i weryfikujacy) musi uzyskaé potwierdzenie, ze jego podpisy sg weryfikowane
przy pomocy konkretnego klucza publicznego. To potwierdzenie ma postac certyfikatu zgodnego z norma
X.509 ipoza kluczem publicznym zawiera szereg dodatkowych informacji uzytecznych dla aplikaciji
weryfikujgcej podpisy elektroniczne (,podpisy cyfrowe” w przypadku logowania on-line).

.Profil zaufany” nie nalezy do kategorii standardowej implementacji PKI. Ot6z wjego przypadku
podpisujgcym jest zawsze serwer, ktory posiada jedng pare kluczy (przechowywang w sprzetowym
tokenie). W celu zlozenia podpisu pod pewng wiadomoscig dokonuje sie standardowych przeksztatcen
matematycznych z wykorzystaniem klucza prywatnego. Jednak ten sam klucz prywatny (serwera) jest
wykorzystywany do skfadania podpiséw elektronicznych przez dowolng osobe, stagd trzeba dodatkowo
dokona¢ rozréznienia, w czyim imieniu dany podpis jest sktadany. W ,normalnej” PKI stuzy do tego
wspomniany wczesniej certyfikat X.509 klucza publicznego podpisujgcego, a podpisujacy jest
identyfikowany w polu ,wtasciciel” (ang. Subject). Natomiast w ramach informacji zamieszczanej w tzw.
formacie podpisanej wiadomosci znajduje sie jednoznaczne wskazanie, jakim certyfikatem nalezy
weryfikowac¢ podpis pod dang wiadomoscig. Normy i standardy sg tak pomyslane, ze podpisujacy moze
mie¢ kilka certyfikatow, nawet dla jednego klucza publicznego, stgd wymusza sie jednoznaczne
wskazanie konkretnego certyfikatu dla danego podpisu. W przypadku profilu zaufanego mamy
odwrécenie zasady na bazie ktorej stworzono standardy, iz identyfikacja podpisujgcego odbywa sie
poprzez jego certyfikat. W przypadku profilu zaufanego certyfikat jest jeden (klucza publicznego serwera),
arozréznienie o czyj podpis chodzi w konkretnym pliku dokonuje sie wramach pola SignerRole.
Dokumenty standaryzacyjne przewidujg, iz pole ,rola podpisujacego” (,SignerRole”) moze zawieraé
doprecyzowanie w jakiej roli wystepuje podpisujacy w kontekscie tego konkretnego podpisu
elektronicznego, np. podpisujgcy Jan Kowalski ztozyt dany podpis elektroniczny jako kierownik dziatu
sprzeda2y35, a w innym przypadku ten sam Jan Kowalski (ten sam certyfikat i oczywiscie ten sam klucz
prywatny) skfada podpis jako osoba fizyczna. W przypadku profilu zaufanego nie ma mozliwosci
doprecyzowania ,roli podpisujgcego”, gdyz to pole zostato wykorzystane do wskazania prawdziwego
podpisujgcego, a nie jego roli. Innymi stowy w przypadku profilu zaufanego dokonano zamiany znaczenia
pewnych pol w formacie podpisanej wiadomosci (podpisujgcym nie jest ,wtasciciel” certyfikatu — pole
Subject), a poprzez usuniecie mozliwosci doprecyzowania w podpisie roli podpisujgcego, dokonano

35 ang. Sales Director (przyktad wziety bezposrednio ze standardu ETSI TS 101 903 - XAdES, pkt 7.2.8)
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ograniczenia zakresu wykorzystania podpiséw elektronicznych w stosunku do aplikacji wykorzystujgcych
zdefiniowane w standardach pola (SignerRole moze wystagpic tylko raz).

Formaty podpisanych wiadomosci petnig istotng funkcje przy implementacji rozwigzan w zakresie
elektronicznej identyfikacji i elektronicznego uwierzytelnienia. Zgodnos¢ z odpowiednimi standardami
gwarantuje odpornos¢ na pewne rodzaje atakdéw, aprzede wszystkim pozwala na zapewnienia
interoperacyjnosci. O ile w sektorze bankowym interoperacyjno$é rozwigzan nie jest kluczowym
atrybutem, a czesto wrecz uznaje sie jg za wade produktu, w administracji publicznej zagadnienie to jest
uregulowane prawnie. Dos¢ przypomnie¢, ze obowigzuje rozporzgadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, w ktérym do elektronicznego podpisywania, weryfikacji podpisu (...) stosuje sie
nastepujgce formaty XMLsig, XAdES, PAdJES i CAdES, a ktére to formaty pole SignerRole definiujg jak
wyzej, czyli odmiennie niz w ,profilu zaufanym”. Oczywisty konflikt norm prawnych rodzi uzasadnione
obawy co do statusu profilu zaufanego oraz watpliwo$ci, czy w przysziosci rzagd bedzie dalej wspierat
rozwigzanie nie tylko niestandardowe, lecz takze wadliwe od strony prawne;.

Podejmujgc decyzje o wykorzystaniu profilu zaufanego nalezy wzig¢ pod uwage aspekt zgodnosci
aktualnie funkcjonujgcego rozwigzania z przepisami dot. ochrony danych osobowych, jak réwniez to, iz
technologia ,profilu zaufanego” nie pozwala na wykorzystanie go do uwierzytelnien (identyfikacji) on-line,
a jedynie do off-line. Chodzi oto, ze po zalogowaniu si¢ do serwera przy pomocy login’u i hasta
podpisujgcy rozpoczyna procedure skifadania podpisu elektronicznego, jednak do jej pomysinego
zakonczenia musi dodatkowo poda¢ serwerowi kod autoryzujgcy, ktéry otrzymuje na swojg skrzynke
mail'owg lub za posrednictwem komunikatu SMS. O ile sesja tgcznosci podpisujacy-serwer odbywa sie
w ramach protokotu https (zabezpieczonego kryptograficznie), to juz potgczenie serwer-skrzynka
mail'owa jest zwykfe, czyli bez ochrony kryptograficznej. Natomiast przepisy rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkoéw technicznych iorganizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych wyraznie nakazuja,
aby administrator danych stosowat $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej. Stagd — poza aspektem niezgodnosci formatéow
danych ze standardami (i tym samym braku interoperacyjnosci) — dodatkowo dochodzi problem
naruszenia przepisOw ustawy o ochronie danych osobowych w przypadku podpisu elektronicznego
realizowanego w technologii ,profilu zaufanego”.

5.1.3.3 Mediator

Podstawg mechanizmdéw rozporoszonego podpisywania jest mozliwos¢ ztozenia podpisu
elektronicznego przez wiecej niz jednego uczestnika procesu (z wykorzystaniem wielu kluczy
prywatnych), natomiast podpis taki jest weryfikowany pojedynczym kluczem publicznym. Mechanizmy
rozproszonego podpisywania zostaty stworzone celem umozliwienia budowania réznych schematow
zapewnienia kontroli nad procesem podpisywania przy jednoczesnym zapewnieniu interoperacyjnosci
w procesie ich weryfikacji.

Mechanizm rozproszonego podpisywania zostat zaproponowany do realizacji podpisu osoby fizycznej

w srodowisku dodatkowo kontrolowanym przez dostawce ustugi podpisywania — podpis z ,mediatorem”.
W przypadku tej technologii do zlozenia i weryfikacji podpisu wykorzystuje sie pare kluczy
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asymetrycznego algorytmu kryptograficznego . Klucz prywatny podpisujgcego w procesie generacji
kluczy jest modyfikowany o przypisang mu indywidualng wartos¢ klucza ,finalizujgcego”, ktory jest
wyliczany po stronie serwera zabezpieczajgcego proces podpisywania zwanego potocznie mediatorem.
W celu wygenerowania podpisu elektronicznego uzytkownik dokonuje przeksztatcen matematycznych
z wykorzystaniem posiadanego klucza prywatnego, produkt tego przeksztalcenia nazywany jest
.prepodpisem”. Nastepnie ten ,prepodpis” jest wysytany do serwera, ktéry roéwniez dokonuje
przeksztatcen matematycznych z wykorzystaniem odpowiedniego klucza finalizujacego. Podpis bedacy
produktem ,finalizacji” jest weryfikowany certyfikatem X.509 wydanym dla pojedynczego Kklucza
publicznego.

Rozwigzanie opisane algorytmem podpisu z mediatorem - ,podzielenia klucza” prywatnego stuzgcego do
sktadania podpiséw elektronicznych nie jest nowe, natomiast nie ma w tym momencie komercyjnych
wdrozen rozwigzania i nie jest wspierany przez dostawcéw technologii, w tym przez producentéw
sprzetowych tokenéw SSCD. Chodzi o to, ze ,karty SSCD” w ich obecnej implementacji sg certyfikowane
pod katem odpornosci na rézne kategorie atakéw, w tym atakéw obliczonych na uzyskanie dostepu do
klucza prywatnego w oparciu o obserwacje czasu realizacji podpiséw i/lub poboru prgdu podczas
wykonywania obliczen z wykorzystaniem klucza prywatnego (atakujgcy obserwuje zachowania karty przy
realizacji roznych podpiséw), jak réwniez atakéw typu ,fault injection”, inaczej zwanymi atakami typu
.Bellcore”. W ostatnim przypadku przeciwnik usituje zmusi¢ karte do wykonania nieprawidtowego podpisu
poprzez wymuszenie btedu przy realizacji obliczeh. Karty bez certyfikowanej odpornosci na ,Bellcore
attack” mozna umiesci¢ we wrogim $srodowisku (np. w kuchence mikrofalowej), ktére powoduje btedng
realizacje obliczen przy wykonywaniu podpisu. Pokazano, ze dysponujgc podpisywanymi danymi,
kluczem publicznym, podpisem btednym i podpisem wtasciwym mozna stosunkowo prosto wyznaczy¢
klucz prywatny. W zwigzku z tym karty elektroniczne SSCD nie przekazujg na zewnatrz wyniku podpisu,
jesli nie mozna go zweryfikowa¢ wewnatrz karty kluczem publicznym — uwazajg wtedy, ze podczas
podpisywania nastgpit btgd i taki btedny podpis nie jest przekazywany na zewnatrz. Natomiast filozofia
mediatora wymaga, aby token wykonat ,prepodpis”, czyli wydat na zewnatrz ,potprodukt”, ktéry nie
weryfikuje sie kluczem publicznym i wymaga finalizacji.. Akceptacja koncepcji mediatora wymagataby
certyfikacji kart pod katem nowego algorytmu, przy niewystarczajgcej Swiadomosci nowych, dotyczgcych
go zagrozen. Zabezpieczenie adresujgce wyzej wymienione ataki, polegajgce na dwukrotnym wykonaniu
operacji kryptograficznych i poréwnaniu wynikéw przed udostepnieniem jest rzadziej stosowane
w kartach elektronicznych. Powodem zapewne jest istotne wydluzenie czasu sktadania podpiséw
(operacji matematycznych) w procesorze karty elektronicznej.

Podpis z mediatorem umozliwia zapewnienie serwerowej kontroli Srodowiska ztozenia podpisu. Mediator
w procesie podpisywania moze zweryfikowa¢ dodatkowe atrybuty i poprzez finalizacje dokonaé
autoryzacji podpisu. Podstawowymi atrybutami, ktérych weryfikacja jest mozliwa w procesie
podpisywania sg: czas zlozenia podpisu, waznosc¢ certyfikatow stuzacych do weryfikacji podpisu,
aktualno$¢ danych zawartych w certyfikacie. Wazng cechg podpisu z mediatorem jest mozliwos¢
uzaleznienia autoryzacji podpisu przez serwer finalizujgcy od przeprowadzenia dodatkowego
uwierzytelnienia (np. sms) lub weryfikacji (np. uprawnienie w systemie wewnetrznym). Serwer mediatora
moze zbiera¢ informacje o zlozonych podpisach, stanowigc dodatkowy punkt zapewnienia
niezaprzeczalnosci procesu podpisywania.

Podpis z mediatorem i jego wykorzystanie w procesie generowania podpisu osoby fizycznej

z wykorzystaniem karty kryptograficznej jest jednym z potencjalnych zastosowan rozwigzania podpisu
rozproszonego. Podpisy rozproszone mogg by¢ realizowane w oparciu o inne algorytmy (np. algorytm
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Schnorra), istnieje tez duze portfolio przyktadowych rozwigzan, w szczegdlnosci tam, gdzie zmniejszenie
wymaganych zabezpieczen po stronie podpisujgcego jest kompensowane zabezpieczeniami po stronie
serwerowej, a takze w procesie skladania podpisbw za pomocg urzadzen mobilnych, podpisach
grupowych, podpisach identyfikujgcych skopiowanie kluczy prywatnych (tzw. forgery evident signatures).

5.1.4 Dowody niezaprzeczalnosci

Implementujgcy mechanizmy elektronicznego uwierzytelnienia powinien bra¢ rowniez pod uwage
aspekt posiadania dowodéw w przypadku sporéw z klientem, ktéry moze kwestionowaé w ogole fakt
wydawania jakich$ dyspozycji w oparciu o wczesniej zrealizowany (ze skutkiem pozytywnym) proces
elektronicznej identyfikaciji i/lub uwierzytelnienia. Pozostawienie problemu dowodowego dziatowi IT, ktory
zkolei bedzie opierat sie o00gdolne zapisy rejestrow zdarzen wystepujgcych w systemie
teleinformatycznym firmy, moze nie byé wystarczajagce, albo bardzo trudno akceptowalne. Wynika to
z tego, ze w przypadku pominiecia problemu dowodéw na etapie projektu, w konsekwencji zapewne
trzeba bedzie udostepnia¢ biegtemu cate rejestry zdarzen systemowych i obszerne opisy uzywanych
rozwigzan. Jak wobec tego polepszy¢ swojg pozycje ,dowodowg” w przypadku ewentualnego sporu, co
do skutecznosci srodkow elektronicznego uwierzytelnienia? Wydaje sie, ze warto rozwazy¢ zastosowanie
mechanizmow, ktére beda zgodne znormg PN-ISO/IEC 13888 Technika informatyczna — Techniki
zabezpieczen - Niezaprzeczalnosé. ,Niezaprzeczalnos¢” wg tej normy wymaga wystawienia
poswiadczenia, ktére moze by¢ wykorzystywane w celu udowodnienia, ze wystgpit okreslony rodzaj
zdarzenia lub dziatania. Poswiadczenie mogg by¢ przechowywane (pod pewnymi warunkami) lub
przekazywane w trakcie wymiany niezaprzeczalno$ci pomiedzy zaangazowanymi podmiotami.

Norma sktada sie z trzech arkuszy:

e arkusz 1: Model ogdiny,

e arkusz 2: Mechanizmy wykorzystujgce techniki symetryczne,

e arkusz 3: Mechanizmy wykorzystujgce techniki asymetryczne.
Techniki ,asymetryczne” zwigzane sg z certyfikatami klucza publicznego X.509, natomiast ,symetryczne”
z tzw. bezpiecznymi kopertami, przy czym oba rozwigzania oparte sg na kryptograficznej wartosci
kontrolnej zapewniajgcej integralnos¢ poswiadczanych danych, czyli jeden z podstawowych atrybutéow

bezpieczenstwa.

Norma przewiduje nastepujgce tokeny niezaprzeczalnosci, odpowiadajgce poszczegdinym rodzajom
tradycyjnych ,pieczeci’, stosowanych w realnym Swiecie (np. pieczatka ,dziennik podawczy”):

e niezaprzeczalnos¢ pochodzenia,
e niezaprzeczalnos¢ dostarczenia,
e niezaprzeczalnos¢ przedtozenia,

e niezaprzeczalnosc¢ przestania.
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Ogodiny token niezaprzeczalnosci sktada sie z,odcisku wiadomosci’, kitdéry zapewnia integralnosé
poswiadczanej wiadomosci i ponizszych danych (obligatoryjnych i fakultatywnych):

¢ identyfikatora polityki niezaprzeczalnosci, ktérg stosuje sie do poswiadczania,
e rodzaj Swiadczonej ustugi niezaprzeczalnosci,
¢ identyfikatora wyrézniajgcego podmiotu po$wiadczenia,

o identyfikatora wyr6zniajacego wystawcy poswiadczenia w przypadku, gdy nie jest on podmiotem
poswiadczenia,

o identyfikatora wyrézniajgcego podmiotu, wspétpracujgcego z podmiotem poswiadczenia (np.
nadawcy wiadomosci, albo odbiorcy, dla ktérego przeznaczono wiadomos¢ albo organu

dostarczajgcego),

o identyfikatora wyrdzniajgcego zgdajgcego poswiadczenie w przypadku, gdy nie jest on
podmiotem poswiadczenia,

e identyfikatorow wyrdzniajgcych pozostatych podmiotdéw, zaangazowanych w dziatanie (np.
odbiorcéw, dla ktérych przeznaczono wiadomos¢),

e daty oraz czasu wystawienia poswiadczenia,
e daty oraz czasu zajscia zdarzenia lub podjecia dziatania,
e danych opcjonalnych, ktére wymagajg ochrony pochodzenia/integralnosci.
Tworzenie takich ,tokendéw niezaprzeczalnosci” pozwala na proste udowodnienie w sgdzie, ze dziatania

firmy byly zgodne =z dyspozycjami klienta ibeda mogly by¢ selektywnie udostepniane w toku
postepowania arbitrazowego.

5.2 Uwierzytelnienie biometryczne

5.2.1 Pojeciai definicje

Biometria — dziat informatyki dotyczacy metod automatycznego rozpoznawania tozsamosci
z wykorzystaniem wiasnosci fizycznych (np. odcisk palca, ukfad zyt krwiono$nych w palcu lub dtoni) oraz

zachowania (np. barwa gtosu, podpis odreczny) cztowieka.

Dane biometryczne - dane na dowolnym etapie przetwarzania bedgce wynikiem pomiaru
biometrycznego (np. dane surowe, czyli probki biometryczne, cechy biometryczne, wzorce biometryczne).

Cechy biometryczne — liczby lub etykiety (np. minucje odcisku palca, bity kodu zyt krwionosnych palca

lub ditoni, $rednia predkos¢ sktadania podpisu odrecznego) wyznaczone na podstawie préobki
biometrycznej i uzywane w poréwnywaniu biometrycznym.
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Wzorzec biometryczny — zbiér cech biometrycznych wykorzystywany w bezposrednim poréwnywaniu
z cechami badanej probki biometryczne;.

Biometryczne dane referencyjne — dane biometryczne (np. prébki lub cechy) przypisane do tozsamosci
i zachowane w systemie w celu pézniejszego rozpoznawania tozsamosci.

5.2.2 Wstep do biometrii
Powszechnie uznaje sie, ze uwierzytelnienie nastepuje na podstawie tego:

e COznamy:
o hasto/PIN - ciag liter/cyfr pamietany przez petenta,
o nazwisko panienskie matki itp.
e Co posiadamy:
o karta elektroniczna, certyfikat cyfrowy, dowdd osobisty, paszport, legitymacja,
rekomendacje/listy polecajace,
e czym naprawde jestesmy, czyli biometrii.

Dwie pierwsze metody nie uwierzytelniajg konkretnej osoby, a jedynie kogos, kto dysponuje okreslong
wiedzg lub posiada okreslone przedmioty; nie sg w stanie odrézni¢ osoby uprawnionej od kogos, kto
wszedt w posiadanie wiedzy lub przedmiotéw osoby uprawnionej. Aby nada¢ wiekszg range prawng tym
metodom stosuje sie umowy, porozumienia lub odbiera o$wiadczenia o wtasciwym wykorzystywaniu tych
metod.

Biometryczna weryfikacja tozsamosci to proces poréwnania typu ,1 do 17 (1:1) badanego wzorca
biometrycznego odpowiadajgcego deklarowanej tozsamosci (np. nr PESEL, nr klienta, nr Kkarty
kredytowej, nr telefonu, nr konta) z biometrycznymi danymi referencyjnymi zapisanymi w centralnej bazie
danych lub na karcie elektronicznej. System biometryczny weryfikuje i potwierdza tozsamos¢ i najcze$ciej
(gtéwnie ze wzgledéw bezpieczenstwa) prezentuje swojg decyzje w formie binarnej (tak/nie).

Biometria to technika pomiaru istot zywych w celu automatycznego rozpoznawania oséb. Metody
biometryczne dzielg sie na dwie podgrupy:

e badajgce cechy fizyczne / biologiczne
e badajgce cechy zachowania (behawioralne)

Stosowane w biometrii cechy biologiczne to:

¢ linie papilarne - odciski palcow, (prawdopodobienstwo btednej akceptacji lub odrzucenia 10'3),
e geometria dioni, twarzy (10,

e DNA (trudno odroznic blizniakow),

o obraz siatkowki, teczowki (10°),

e naczynia krwionosne palca (ang. Finger Vein) i dfoni (ang. Palm Vein).

Stosowane w biometrii cechy behawioralne to:

e podpisy - ksztatt i dynamika,
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e glos,

e dynamika pisania na klawiaturze (ang. keystroke pattern),
e chdd - sposob chodzenia (ang. gait),

e efc.

Rysunek 10. llustracja idei tworzenia cech biometrycznych — twarzy i odcisku linii papilarnych.

Metody biometryczne sktadajg sie zdwu etapow: Rejestracji/akwizycji danych iwlasciwe;j
identyfikacji/uwierzytelnienia.

Rejestracja/akwizycja danych (zapisywanie obrazu i/lub tworzenie bazy danych):

e pozyskanie wybranej cechy biometrycznej - czytnik biometryczny skanuje okreslong ceche
biometryczng osoby ubiegajacej sie o dostep do systemu,

e przetwarzane do postaci cyfrowej, filtrowanie i tworzenie wzorca,

e zapisywanie wzorca w lokalnym lub centralnym repozytorium, lub przenosnym tokenie takim jak
karta elektroniczna.

Wiasciwa identyfikacja/uwierzytelnienie (lub weryfikacja), zwana czesto fazg operacyjna:
e biezgce skanowanie cechy biometrycznej osoby chcgcej uzyskac dostep do systemu,
e przetwarzanie otrzymanych danych w sposdb analogiczny jak na etapie akwizycji danych, az do

uzyskania formatu identycznego z formatem zakodowanego wczes$niej wzorca,
e porownanie otrzymanych charakterystyk ze wzorcem,
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e dostarczenie wyniku poréwnania do aplikacji biznesowej, ktéra rozstrzyga o dopuszczeniu lub
odrzuceniu potencjalnego uzytkownika,
e zapisanie danych do audytu, zgodnie z wymaganiami.

1 Urzadzenie
/| biometrycane
7 -

\\.( Urradzenie

IMometrycme

Rysunek 11. Schemat wykorzystania biometrii do uwierzytelnienia.

Rysunek 11 przedstawia schemat wykorzystania biometrii do uwierzytelnienia. Przebieg procesu jest
nastepujacy:

1) pozyskanie wybranej cechy biometrycznej - czytnik biometryczny skanuje okreslong ceche
biometryczng osoby ubiegajacej sie o dostep do systemu;

2) przetwarzane do postaci cyfrowej, filtrowanie i tworzenie wzorca;

3) zapisywanie wzorca w lokalnym lub centralnym repozytorium lub przenosnym tokenie takim
jak karta elektroniczna;

4) biezgce skanowanie cechy biometrycznej osoby chcacej uzyskaé dostep do systemu;

5) przetwarzanie otrzymanych danych w sposéb analogiczny jak na etapie akwizycji danych, az
do uzyskania formatu identycznego z formatem zakodowanego wczesniej wzorca;

6) poréwnanie otrzymanych charakterystyk ze wzorcem;

7) dostarczenie wyniku poréwnania do aplikacji biznesowej, ktéra rozstrzyga o dopuszczeniu
lub odrzuceniu potencjalnego uzytkownika;

8) zapisanie danych do audytu, zgodnie z wymaganiami.

Ponizsza tabela przedstawia zestawienie najpopularniejszych metod biometrycznych na rynku.

Tabela 7.%

Metoda Opis metody Wybrani producenci

36 Zrodio RAPORT BIOMETRYCZNY 2.0 ,Bankowo$é biometryczna” Grupa ds. Biometrii FTB
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biometryczna

urzadzen/rozwiagzan

Odcisku palca

Bazuje na ukiadzie  punktow
charakterystycznych  (minucji) linii
papilarnych

NEC, Morpho, Precise, Crossmatch,
Gemalto

Teczowki oka

Bazuje na cechach
charakterystycznych teczéwki oka

Panasonic, LG, IrisGuard

Naczyn Bazuje na unikalnym wzorze uktadu | Hitachi (Hitachi Ltd., Hitachi Omron
krwiono$nych naczyn  krwionosnych  wewnatrz | Terminal Solutions), NEC, Sony
palca palca
Naczyn Bazuje na unikalnym wzorze ukfadu | Fujitsu
krwionosnych dtoni | naczyn  krwionosnych  wewnatrz
ludzkiej dtoni
Rozpoznawanie Bazuje na analizie obrazu twarzy Aurora, NEC
twarzy
Geometria dtoni Bazuje na cechach | HandPunch

charakterystycznych dtoni

Glosowa

Bazuje na analizie charakterystyki
gtosu

Nuance, EasyVoiceBiometrics, Salmat

Podpis odreczny

Bazuje na charakterystyce wizualnej
podpisu (dwuwymiarowy obraz), ale
takze na sposobie, w jaki podpis
zostat zlozony, tj. dynamice ruchu
piéra

Xyzmo, Wacom

W chwili obecnej niezawodnos$¢ poszczegdlnych metod jest jeszcze niezadowalajgca. Ponizsza tabela
przedstawia wskazniki niezawodnosci biometrycznej weryfikaciji.
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Tabela 8%

Twarz Odcisk palca Teczéwka

Wskaznik btednego odrzucenia (ang. False Rejection | 3.3-70% 0.2-30% 1.9-6%
Rate — FRR)

np. uprawniony, lecz niezaakceptowany

(ang. Authorized but rejected)

Wskaznik btednej akceptacji (ang. False Acceptance | 0.3-5% 0-8% <1%
Rate — FAR)

np. nieuprawniony, lecz zaakceptowany

(ang. Unauthorized but accepted)

Wskaznik niemozno$ci rejestracji 0% 2-5% 0.5%

(ang. Failure to Enroll Rate)

Przedstawione wskazniki bedg ulegac¢ polepszeniu z poprawg technologii i poprzez uzycie dwu lub
wiecej identyfikatorow biometrycznych — obecnie przy uzyciu wizerunku twarzy i2 odciskéw palcow
uzyskuje sie poprawnosé rzedu 96%.

5.2.3 Biometria jako metoda uwierzytelniania

W dobie wzrostu przestepczosci, uwierzytelnienie tozsamosci staje sie pierwszorzednym
wyzwaniem. Stosowanie witasciwych metod biometrycznych (czyli m.in. weryfikujgcych zywotnosc
mierzonych obiektéw) w potgczeniu z nowoczesng kryptografig (np. podpis elektroniczny), pozwala na
stworzenie bardzo solidnych mechanizméw uwierzytelniania, pozbawionych wad wyolbrzymianych
w sensacyjnych filmach i krgzacych potprawdach.

Ta zasada — w Srodowisku specjalistéw powszechnie uznawana za kanon — legta u podstaw podjecia
przez miedzynarodowe organizacje decyzji o zastosowaniu tych metod do uwierzytelnienia oséb w ruchu
miedzynarodowym i dokumenty (paszport, pozwolenie na pobyt, elD) oraz systemy tam stosowane
obligatoryjnie wykorzystujg te metody. Biometria jest powszechnie stosowana w europejskich systemach

3 Zrédto (Source: U.S General Accounting Office report, "Using Biometrics for Border Security”, Nov 2002)
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identyfikacji, np.: Eurodac, SIS Il i VIS, e-paszport biometryczny. Po podjeciu tej decyzji w mediach
pojawito sie szereg dywagacji na temat zagrozen zwigzanych z wykorzystaniem biometrii — zwigzanych
zwlaszcza z naruszeniem prywatnosci i mozliwoscig fatszowania dokumentu. Jednakze dzisiaj po kilku
latach od wprowadzenia paszportow (najpierw z jedng cechg biometryczng) zadne z wysuwanych wtedy
zagrozen nie urzeczywistnito sie w praktyce. Ich wystgpienie jest jeszcze mniej prawdopodobne po
wprowadzeniu paszportu z dwoma cechami biometrycznymi, gdyz znacznie zostaty wzmocnione
mechanizmy wzajemnego uwierzytelnienia sie podmiotéw (osoby iorganu kontrolujgcego; dane
biometryczne sg przesytane tylko do autoryzowanych czytnikoéw). Warto zapoznaé sie z rozwigzaniami,
opracowanymi przez miedzynarodowe gremia specjalistéw i wzorujgc sie na nich stosowaé¢ podobne
rozwigzania w systemach komercyjnych.

Metody uwierzytelniana oparte o biometrie ikryptografie sg coraz szerzej stosowane w ramach
prowadzenia dziatalnosci gospodarczej, w szczegdlnosci w branzy finansowej. Organizacje, ktére
zastosowaty silne mechanizmy uwierzytelnienia oparte o biometri¢ i kryptografie odnotowujg znaczny
spadek przestepstw zwigzanych z tozsamoscig. Jednakze spadek przestepstw w tych organizacjach nie
oznacza spadku przestepstw w ogdle. Oznacza to, ze przestepcy uznajgc przetamywanie tych systemow
za zbyt kosztowne iryzykowne przenoszg swg dziatalno$¢ tam, gdzie te metody nie sg stosowane.
Whniosek nasuwa sie sam: organizacje, ktére zaniechajg rozwijania silnych mechanizmow
uwierzytelniania muszg sie liczy¢ z poniesieniem konsekwencji bedgcych skutkiem przestepstw.

5.2.4 Obszary zastosowan uwierzytelnienia biometrycznego.

Uwierzytelnienie biometryczne jest stosowane zaréwno w ustugach oferowanych konsumentom
dla zabezpieczenia wykonywanych przez nich operacji, jak réwniez przez same te organizacje
w wewnetrznych operacjach dla ich usprawnienia, czy unikniecia przestepstw i atakéw wykonywanych
przez nieuczciwych pracownikow.

Ponizej przedstawione sg przyktady wykorzystania uwierzytelnienienia biometrycznego po stronie
konsumenta.

Uwierzytelnianie operacji bankomatowych w tym wyptat i wptat w bankomatach z wykorzystaniem karty
EMV z aplikacjg biometryczng ,match-on-card” i skanera biometrycznego wbudowanego w bankomat;
w ten sposéb biometria zwieksza bezpieczenstwo transakcji bankomatowych w ogromnym stopniu
chronigc przed tzw. skimmingiem.

Uwierzytelnianie transakcji w okienkach bankowych - biometria, jako najpewniejsza metoda
uwierzytelniania przeciwdziata problemowi braku odpowiedniej identyfikacji osoby wykonujacej operacje
w okienkach bankowych;

Uwierzytelnianie transakcji bankowych (przelewow) w Internecie - biometria stanowi bezpieczniejsze
narzedzie do autoryzacji transakgcji internetowych w poréwnaniu ze zdrapkami, tokenami czy tez kodami
sms’owymi, gdyz bank uzyskuje blisko 100% gwarancje, ze osoba potwierdzajgca dang transakcje jest
wiascicielem konta.

Uwierzytelnianie dokumentéw elektronicznych (dowody tozsamos$ci, karty zdrowia, paszporty, karty kibica
itd.) - biometria stanowi najlepszg metode uwierzytelniania dokumentéw elektronicznych. Powszechnie
stosuje sie biometryczne uwierzytelnianie paszportéw i dowoddéw osobistych, na ktérych przechowywane
sg dane biometryczne obywateli. Uwierzytelnianie pacjentéw i lekarzy wystawiajgcych diagnoze stanowi
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przetom w administracji i ochronie zdrowia. Biometria w kartach kibica stanowi rozwigzanie problemdéw
z nielegalnym uczestnictwem oséb niepozgdanych na imprezach sportowych.

Uwierzytelnianie wypfat zasitkow dla bezrobotnych oraz rent i emerytur (np. poprzez bankomat bez
potrzeby wykorzystania karty bankowej); wprowadzenie identyfikacji biometrycznej stanowi rozwigzanie
dla wyptat zasitkow w lokalnych oddziatach bankdéw; osoby bezrobotne mogtyby w ten sposéb bez uzycia
karty lub stania w kolejkach w oddziatach wyptaca¢ swoj zasitek w bankomacie lub POS biometrycznym.
Podobnie ma sie sytuacja w wyptatg rent i emerytur (np. bankomat lub POS w oddziatach pocztowych).

Biometryczna kontrola dostepu do klucza prywatnego przy elektronicznym podpisywaniu dokumentow
z wykorzystaniem certyfikatow kwalifikowanych. Biometria pozwala na zastgpienie numeru PIN podczas
podpisywania dokumentéw z wykorzystaniem certyfikatow kwalifikowanych.

Inne przyktady to:

e uwierzytelnianie ptatnosci mobilnych,
e uwierzytelnianie transakcji w terminalach POS - Pay by Finger,
e kontrola dostepu do skrytek depozytowych w bankach i na poczcie.

Ponizej z kolei przedstawione sg przykfady wykorzystania uwierzytelnienia biometrycznego po stronie
wewnetrznej organizacji/przedsiebiorcy.

1) kontrola dostepu do pomieszczen - biometria stanowi idealne rozwigzania do ochrony
krytycznych stref w budynkach,

2) rejestracja czasu pracy - biometria pozwala na rzetelng kontrole czasu pracy pracownikéw,

3) biometria podnosi poziom bezpieczenstwa logowania do zasobdw sieciowych isystemoéw
biznesowych,

4) biometria uwierzytelnia operacje na komputerach PC (drukowanie, modyfikacje plikow itd.),

5) biometria umozliwia wprowadzenie innowacji i utatwien dla pracownikdéw, np.: biometryczna
stotbwka dla pracownikéw. Zastosowania te sg coraz bardziej popularne na $wiecie ibedag
powszechnie stosowanymi rozwigzaniami w niedalekiej przysztosci.

Szczegotowe informacje o biometrii, jej zastosowaniach, zaletach iwadach, jak iaspektach
prawnoorganizacyjnych mozna uzyska¢é z RAPORTU BIOMETRYCZNEGO 2.0 ,Bankowo$é
biometryczna” opracowanego przez Grupe ds. Biometrii FTB, z ktérego trescig bedzie sie mozna
zapoznac juz niedtugo na stronach Forum Technologii Bankowych Zwigzku Bankéw Polskich.

5.3 Uwierzytelnienie proceduralne

Celem uwierzytelnienia jest potwierdzenie, ze podmiot, ktdrego to uwierzytelnienie dotyczy, jest
tym, za kogo sie podaje. Podstawowg cechg odrézniajgcg uwierzytelnienie proceduralne od innych
mechanizmow uwierzytelnienia jest to, ze uwierzytelnienie to nie musi wystepowaé na poczatku procesu,
natomiast jest warunkiem poprawnego zakonczenia procesu. Uwierzytelnienie takie mozna
wykorzystywa¢ wszedzie tam, gdzie ryzyko naduzycia wynikajgce z braku uwierzytelnienia na poczatku
procesu jest niewielkie lub powstaje w wypadku, gdyby cato$¢ procesu zakohczyta sie bez
uwierzytelnienia.
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Przyktadem uwierzytelnienia proceduralnego moze by¢é np. wniosek do jednostki samorzadu
terytorialnego o wyciecie drzewa. W tym przypadku korzys¢, czyli zgode na wyciecie drzewa, otrzymacé
moze wylgcznie wnioskodawca, bedgcy wiascicielem nieruchomosci, na ktérej znajduje sie drzewo i to on
ponosi koszt wyciecia drzewa — decyzja ponadto wysytana jest na adres wiasciciela nieruchomosci.
Wobec powyzszego na bazie analizy ryzyka uwierzytelnienie wnioskodawcy nastepuje dopiero
w momencie, w ktdrym powstaje koniecznos¢ weryfikacji zgodnego z prawem wyciecia drzewa. W takim
wypadku nawet, jezeli o wyciecie wnioskowata osoba nieuprawniona, lub wiasciciel nie zamierzat wycinac¢
drzewa, zgoda bedzie miata znaczenie dopiero w momencie wyciecia drzewa.

Z uwierzytelnieniem proceduralnym mamy takze do czynienia w sytuacji, kiedy realizujgc proces na
réznych jego etapach dokonujemy weryfikacji poszczegoélnych atrybutéw uwierzytelnianego podmiotu
i dopiero na zakonczenie procesu zweryfikowane atrybuty dajg wystarczajgce dla danego procesu
prawdopodobienstwo, ze osoba uwierzytelniajaca si¢ jest tg, za ktorg sie podaje.

Zaletg uwierzytelnienia bazujgcego na procesie jest to, ze mechanizm ten nie wymaga wczesniejszej
rejestracji iwydania np. haset osobie uwierzytelnianej. Jest on powszechnie stosowany przez
administracje w procesach dokumentowych (przebiegajgcych tradycyjnie na papierze), gdzie procedura
administracyjna pozwala na zweryfikowanie atrybutéw majgcych znaczenie dla sprawy realizowanej, np.
na podstawie wniosku papierowego przestanego pocztg.

5.4 Uwierzytelnienie oparte na wiedzy

Uwierzytelnienie oparte na wiedzy (ang. knowlage-based) polega na tym, ze uwierzytelniajgcy
i uwierzytelniany posiadajg wspoélng wiedze, ktérej weryfikacja pozwala na przeprowadzenie procesu
uwierzytelnienia. Strona uwierzytelniajgca proszona jest o odpowiedz na pytanie lub serie pytan, i na tej
podstawie nastepuje uwierzytelnienie. Uwierzytelnienie oparte na wiedzy jest najczesciej stosowanym
mechanizmem dla oséb fizycznych, gdzie hasto stanowi wspétdzielony atrybut uwierzytelnienia. Poza
hastami stosuje sie takze inne informacje, ktére uwierzytelniany posiada, a uwierzytelniajagcy moze
zweryfikowag, np. fakty z zycia, zawartos¢ posiadanych dokumentéw, historia transakgciji.

W biznesie metoda ta jest z powodzeniem stosowana w bankach w celu uwierzytelnienia telefonicznego
kanatu kontaktu z klientem; najczesciej stosowane sg tutaj informacje podane do banku w momencie
rejestracji konta.

W administracji publicznej najciekawszym przyktadem zastosowania takiej metody uwierzytelnienia jest
uwierzytelnienie oswiadczenia podatkowego poprzez podanie kwoty podatku z poprzedniego okresu
podatkowego. Rozwigzanie to adresuje podstawowe ryzyko ziozenia deklaracji w imieniu innej osoby,
przy uwzglednieniu faktu, ze zlozenie deklaracji jest obowigzkowe. Zabezpieczeniem tego rozwigzania
jest procedura weryfikacji i ew. wyjasniania w przypadku wpltyniecia np. dwoch deklaracji za ten sam
okres podatkowy.

5.5 Uwierzytelnienie w oparciu o portale spotecznosciowe

Coraz popularniejszym sposobem uwierzytelniania w wielu serwisach internetowych jest
wykorzystywanie tozsamosci pochodzacej z portalu spotecznosciowego. Do najpopularniejszych metod
nalezy uwierzytelnianie sie za pomocag konta w serwisie spoteczno$ciowym Facebook oraz za pomocg
tozsamosci konta Google.
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Stosowanie tej metody wymaga uwzglednienia ryzyka, ze tozsamo$¢ na serwisach spotecznosciowych
moze by¢ sfabrykowana, a duza liczba powigzan zinnymi uzytkownikami moze nie wynikaé¢ z faktu
rzeczywistego potwierdzenia znajomosci danej osoby, ajedynie potwierdza¢ aktywnos¢ na danym
portalu. Zagrozenia zwigzane z korzystaniem ztej metody uwierzytelniania dotyczg zaréwno
uwierzytelniajgcego, jak iuwierzytelnianego. Uwierzytelniajgcy musi uwzgledni¢ ryzyko fatszywej
tozsamosci na portalu spotecznosciowym, natomiast uwierzytelniany - zezwalajgc na te metode - zgadza
sie na przekazywanie innych atrybutéw tozsamosci zwigzanych z uzywanym portalem, np. aktywno$¢
i wpisy dokonywane na tym portalu. Ta metoda uwierzytelnienia jest przyktadem wykorzystania idei
federacji tozsamosci (por. 3.8).

5.6 Uwierzytelnienie na podstawie atrybutow

Typowym przyktadem takiego uwierzytelnienia jest realizacja karty zdrapki celem zasilenia
telefonu pre-paid. W tym procesie uwierzytelnienie dotyczy faktu, ze osoba jest uprawniona (zakupita) do
zasilenia telefonu o ustalong kwote. Najczesciej metoda uwierzytelnienia opartego o atrybuty jest
stosowana tam, gdzie uwierzytelnienie nie dotyczy bezposrednio niezmiennych cech tozsamosci,
a jedynie tych, ktére sg potrzebne do decyzji autoryzacyjne;.

Uwierzytelnienie oparte o atrybuty bedzie miato zastosowanie dla zakupu alkoholu przez Internet, gdzie
dla realizacji procesu nie jest konieczne poznanie danych osobowych kupujgcego alkohol, natomiast
konieczne jest potwierdzenie jego petnoletnosci. W niektorych implementacjach elektronicznego
dokumentu tozsamosci, dokument taki jest w stanie potwierdzi¢ jedynie fakt petnoletnosci, obywatelstwa,
zamieszkiwania danego regionu, przynaleznosci zawodowej (zob. takze rozdziat 5.7).

5.7 Uwierzytelnienie z zachowaniem prywatnosci

W dobie dynamicznego rozwoju $srodkéw komunikacji elektronicznej, Internetu i e-ustugi, coraz
wiekszym problemem staje sie kwestia zachowania prywatnosci. Dotychczasowe zastosowanie PKI
iinnych technik uwierzytelnienia zaktada ujawnienie danych o tozsamosci. Jest to w wiekszosci
przypadkoéw niezbedne do uzyskania dostepu do ustugi ze wzgledu na jej nature (np. przy dostepie do
danych medycznych, przy zafatwianiu spraw urzedowych). Jednak mozna wyobrazi¢ sobie pewne
rodzaje ustug, do ktérych dostep mogtby (lub powinien by¢) anonimowy, na przykiad:

e glosowanie w wyborach, gdzie w procesie uwierzytelnienia weryfikuje sie jedynie czy jestesmy
uprawnieni,

e anonimowy donos na policje,

o zakup artykutéw dostepnych tylko dla oséb dorostych, gdzie wymagana jest jedynie weryfikacja
wieku, a inne dane personalne sg zbedne w procesie.

W zakresie elektronicznej identyfikacji i uwierzytelnienia ochrone prywatnosci rozumie sie poprzez:
e zapewnienie anonimowosci i braku mozliwosci dotarcia poprzez dane uwierzytelniajgce do
rzeczywistych danych uzytkownika (ang. untraceability),
ujawnianie wytgcznie niezbednych danych o tozsamosci uzytkownika,
brak mozliwosci skojarzenia dwoch elektronicznych tozsamosci (danych uwierzytelniajgcych)
z jedng osobg, nawet, jesli te dane zostaly wydane przez tego samego dostawce tozsamosci
(ang. unlinkability),
e nieujawnianie dostawcy tozsamosci (wydawcy danych uwierzytelniajgcych) informacji o ustudze,
z ktérej uzytkownik korzysta lub skorzystat.
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W procesie ochrony prywatnosci w ustugach elektronicznych wystepuje trzech aktoréw: uzytkownik,
dostawca tozsamosci (/dentity Provider), dostawca ustugi (Service Provider). Dostawca ustugi okresla
kryteria dla swojej ustugi, jakie musi spetni¢ uzytkownik, aby uzyska¢ dostep (czyli jakie atrybuty powinien
posiadac¢ uzytkownik). Nastepnie udziela dostepu do ustugi po uzyskaniu potwierdzenia spetnienia tych
kryteriow. Tymi kryteriami (atrybutami) moga by¢ np. wiek, miejsce zamieszkania, przynalezno$¢ do
grupy spotecznej czy zawodowej, posiadanie okreslonych uprawnien (np. do $wiadczen medycznych).
Dostawca tozsamosci wydaje dane uwierzytelniajgce chronigce tozsamos¢ (ang. privacy enabled
credentials), certyfikuje/akredytuje dostawcow ustug spetniajgcych okreslone wymagania ochrony
prywatnosci oraz weryfikuje na zadanie i za zgodg uzytkownika jego atrybuty.

Uzytkownik zgtasza do dostawcy tozsamosci zgdanie weryfikacji atrybutdéw, a nastepnie przedstawia
dostawcy ustugi dane uwierzytelniajgce chronigce prywatnos¢, czyli potwierdzajgce spetnienie kryteriow,
ale nieujawniajgce innych danych i spetniajgce w/w kryteria ochrony prywatnosci.

Obecnie istnieje wiele inicjatyw majgcych na celu okreslenie norm istandardow w zakresie ochrony
prywatnosci w dziedzinie ustug elektronicznych i uwierzytelnienia. Jedna zinicjatyw podjeta zostata
w ramach komitetu ISO/IEC JTC 1/ SC27, ktéry jest odpowiedzialny za technologie informacyjne
i bezpieczenstwo. Komitet SC 27 przoduje w tworzeniu irozwoju standardéw szyfrowania
i bezpieczenstwa cyfrowego. Obecnie komitet ten opracowuje lub planuje opracowaé w przysztosci
standardy dotyczgce m.in. zarzgdzania tozsamoscia i prywatnoscig oraz protokotami kryptograficznymi.

W szczegoélnosci powstajg nastepujgce standardy:

e ISO/CEI 20008 “Information technology -- Security techniques -- Anonymous digital signatures”
okreslajgcy mechanizmy anonimowego podpisu cyfrowego,

e [ISO/CEI 18370 “Information technology — Security techniques — Blind digital signatures”,
opisujgcy tzw. Slepe podpisy cyfrowe, w ktérych odbiorca otrzymuje podpis bez potrzeby
przekazania przez podpisujgcego czeéci lub jakiejkolwiek informacji zwigzanej z podpisywang
wiadomoscig lub podpisanej wiadomosci,

e [ISO/IEC 20009 “Information technology — Security techniques — Anonymous entity
authentication”, ktéry opisuje mechanizm anonimowego uwierzytelnienia umozliwiajgcego ukrycie
identyfikatora strony uwierzytelnianej,

o ISO/IEC 24760 “Information technology — Security techniques — A framework for identity
management” stanowigcy ogolny zbiér wymagan dla systemow zarzgdzania tozsamoscig, m.in.
w zakresie poszanowania prywatnosci,

o ISO/IEC 29100 “Information Technology — Security Techniques — A privacy Framework”, ktérego
celem jest pomoc w implementacji w systemach ICT wymagan prawa w zakresie ochrony danych
osobowych,

e ISO/IEC 29134 “Information technology — Security techniques — Privacy Impact Assessment
Methodology” opisujgcy metodyke przeprowadzania oceny stopnia ochrony prywatnosci przez
systemy przetwarzajgce dane osobowe, tzw. Privacy Impact Assesment (PIA),

e ISO/IEC 29191 “Information technology — Security techniques — Requirements on partially
anonymous, partially unlinkable authentication”, ktoéry stanowi przewodnik uzycia podpisow
grupowych i innych mechanizmoéw w celu minimalizacji ujawnianych danych o uzytkowniku.

Inny komitet ISO/IEC, JTC1/SC17, jest z kolei odpowiedzialny m.in. za technologie kartowe i identyfikacje
oséb. Komitet ten odpowiada za serie standardéw dot. technologii kart procesorowych iich
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interoperacyjnosci (m.in. ISO/IEC 7816). Grupa robocza WG4 tego komitetu zajmuje sie tematem
prywatno$ci przy implementacji rozwigzan korzystajgcych ztechnologii kartowych. Celem jest
wypracowanie komend i niskopoziomowych protokotéw zapewniajgcych realizacje prywatnosci
wynikajaca zregulacji narodowych lub europejskich, czy w szczegdlnosci implementacje protokotow
wypracowanych w ramach SC27.

Na poziomie technicznym istniejg dwie gtéwne implementacje techniczne®:

e protokét Modular Enhanced Role Authentication (mMERA) opisany w standardzie EN 14890,
e protokot Restricted Identification (RI), opisany w niemieckim dokumencie BSI TR 03110 cz. 2,
a nastepnie inkorporowany do normy EN 14890.

MERA stanowi model ochrony prywatnosci, w ktérym celem jest uzyskanie przez uzytkownika dostepu do
ustugi elektronicznej (on-line) przy jednoczesnym zapobiezeniu ujawnienia dostawcy danych
o uzytkowniku tej ustugi oraz uniemozliwieniu dostawcy tozsamosci (IdP) pozyskania wiedzy na temat
ustugi. W modelu tym istnieje zaufana trzecia strona (dostawca tozsamosci), ktéra dostarcza dostawcy
ustugi dowodu, ze uzytkownik zostat odpowiednio uwierzytelniony i spetnia okreslone kryteria lub posiada
okreslone atrybuty (np. wiek, narodowos¢, przynaleznos$¢ do jakiej$ grupy czy spotecznosci) okreslone
przez dostawce e-ustugi.

Protokét mERA umozliwia implementacje réznej architektury systemu w zaleznosci od modelu
biznesowego, czy polityki wydawcy identyfikatora elektronicznego: moze to by¢ architektura zaréwno
z dostawcg tozsamosci (zaufang trzecig strong) jak i bez. Dzieki zastosowaniu protokotu anonimowego
uwierzytelnienia mEAC (,Privacy constrained Modular EAC”, opisany w normie EN14890), chronigcego
dane identyfikacyjne karty elektronicznej ijej uzytkownika, trzecia strona staje sie zbedna - zadanie
weryfikacji kryteriow dostepu do ustugi oraz wygenerowanie danych uwierzytelniajgcych spoczywa wtedy
na dostawcy ustugi.

Protokét Restricted Identification (w tlumaczeniu ,ograniczona identyfikacja”) zostat opracowany
w Niemczech na potrzeby niemieckiego dokumentu tozsamosci (por. 9.3). Protokdt ten opiera sie na
statycznym protokole Diffie'lgo — Hellman’a, ktdry generuje sektorowy identyfikator mikroprocesora.
Sektorem w tym przypadku jest grupa terminali (czytajgcych karte). Terminal danego sektora rozpoznaje
mikroprocesor karty po jego sektorowym identyfikatorze (pseudonimie) przekazanym wczes$niej przez
mikroprocesor, bez potrzeby czytania z karty danych personalnych posiadacza. Przy czym przed
wykonaniem protokotu ograniczonej identyfikacji, wymagane jest uwierzytelnienie terminala i procesora
zgodnie z procedurg Extended Access Control v2 (wiecej nt. EAC znajduje sie w 6.5.2).

Poza w/w pracami, istniejg takZze inne inicjatywy w zakresie uwierzytelnienia z ochrong
prywatnos$ci. Sg to m.in.:

e Idemix — jest to technologia opracowana przez IBM, ktéra umozliwia wydawanie i prezentacje
kryptograficznie zabezpieczonych deklaracji (claims) zwigzanych z tozsamoscig; technologia ta
wykorzystuje tokeny bazujgce na tzw. ,podpisach grupowych”, zamiast wykorzystania
standardowego podpisu;

382 wykorzystaniem Kart elektronicznych
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U-Prove — jest to technologia opracowana przez Microsoft do zarzgdzania tozsamos$cig za
pomocg kryptograficznie chronionych deklaracji (claims), ktére mogg by¢ powigzane z uzyciem
karty elektronicznej; technologia ta umozliwia silng ochrone prywatnosci m.in. dzieki zwiekszonej
kontroli uzytkownika i zapobieganiu jego sledzeniu;

U-PrIM (Usable Privacy-enhancing Identity Management) — jest to projekt badawczy uniwersytetu
w Karlstad (KaU) w Szwecji w kooperacji z partnerami biznesowymi: Nordea Bank i Gemalto;
celem projektu jest wypracowanie sposobow praktycznego wykorzystania metod ochrony
prywatno$ci przy zarzadzaniu tozsamoscig z wykorzystaniem kart elektronicznych;

ABC4Trust (Attribute-based Credentials for Trust) — jest to projekt badawczo-rozwojowy
finansowany przez Unige Europejska, zajmujgcy sie kwestiami zunifikowanej architektury ABC
(Attribute-based Credentials) oraz otwartg implementacjg referencyjng systemu ABC
umozliwiajgcego, w ramach jakiejs ograniczonej wspdélnoty, anonimowe wypowiedzi jej cztonkéw
na temat tejze lub jej czionkdw.
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6 Przeglad rozwiazan technicznych

6.1 Karty elektroniczne
6.1.1 Rodzaje kart elektronicznych

Karta elektroniczna (mikroprocesorowa) jest rodzajem tokena sprzetowego ijednym
z podstawowych nosnikoéw danych uwierzytelniajgcych jako tzw. bezpieczny komponent. Mikroprocesor™
karty to maly komputer realizujgcy protokoty kryptograficzne (symetryczne lub asymetryczne) oraz
bezpiecznie przechowujgcy dane. Mikroprocesor posiada wilasny system operacyjny, interfejs
programistyczny (w postaci zestawu komend APDU) i komunikacyjny (podstawowe dwa interfejsy to:
stykowy zgodny z ISO 7816 oraz bezstykowy zgodny z ISO 14443).

W przypadku kart elektronicznych wykorzystywanych do sktadania podpiséw elektronicznych
i uwierzytelnienia PKI, posiadajg one koprocesor kryptograficzny do realizacji protokotéw asymetrycznych
(oraz symetrycznych). Zwykle karty takie majg mozliwos¢ generowania lub importu kluczy (par kluczy)
oraz skfadania podpisu cyfrowego i elektronicznego (poréwnaj pkt 5.1.3.1), polegajgcego na
zaszyfrowaniu kluczem prywatnym wyniku funkcji skrétu z podpisywanego dokumentu. Zatem bez
wzgledu na to, czy realizowany jest proces sktadania podpisu elektronicznego, uwierzytelnienia, czy
szyfrowania asymetrycznego, z punktu widzenia karty elektronicznej jest to zawsze ta sama funkcja
ztozenia podpisu.

Karty realizujgce kryptografie asymetryczng nazywa sie potocznie kartami PKI lub bardzie poprawnie IAS
(Identification, Authentication, Signature co oznacza w jezyku polskim identyfikacje, uwierzytelnienie
i podpis).

Wyréznia sie dwa podstawowe rodzaje kart elektronicznych (ze wzgledu na technologie systemu
operacyjnego):

e natywne,
e oparte o0 maszyne wirtualng (tzw. otwarte).

Karty natywne s3g to karty posiadajgce system operacyjny oparty o wiasne rozwigzanie danej firmy,
ktérego kod umieszczany jest na state w pamieci trwatej mikroprocesora (ROM) w procesie produkcyjnym
wytworey ,silikonu” (tzw. maska). Wszelkie zmiany, a zatem i zmiany funkcjonalnosci karty natywnej, sa
niemozliwe — karta posiada tylko takie funkcje (algorytmy, protokoty, komendy) jakie zostaty pierwotnie
zaprojektowane i osadzone w krzemie. Odbiorca karty (uzytkownik, nabywca, personalizator itp.) moze
jedynie umieszczaé dane, nie ingeruje w ,logike” kodu wykonywanego. Karty takie majg bardzo
ograniczone mozliwosci w zakresie zmian zawarto$ci po wydaniu karty (personalizacji powydawniczej).
Mozna jedynie aktualizowaé¢ dane lub dodawa¢ nowe dane. W przypadku checi wprowadzenia zmian (np.
dodania funkcji oprogramowania nieprzewidzianej na poczgtku) trzeba wprowadzi¢ nowy produkt
i wyprodukowa¢ nowy ,silikon” (nowa maska krzemowa). Dlatego karty te sg nazywane czasem

39 przyjeta sie potoczna nazwa ,mikroprocesor”, chociaz prawidtowo powinno mowic sie ,mikrokontroler”. Mikroprocesor jest jedynie
elementem mikrokontrolera, obok pamiegci, szyny adresowej i danych.
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,zamknietymi”. Majg one zastosowanie przede wszystkim tam, gdzie nie przewiduje sie powydawniczego
zarzadzania zawartoscig (lub w ograniczonym zakresie) i najczesciej dla rozwigzan jednoaplikacyjnych
(paszport elektroniczny | i Il generaciji).

MF
Wolna
DF DF OF pamigc
Aplikacja 1 Aplikacja 2 Aplikacja 3

Rysunek 12. Uproszczony model warstwowy karty natywnej.

Nowoczesne rozwigzania kart elektronicznych posiadajg systemy operacyjne oparte o maszyne wirtualng
(idea analogiczna do maszyn wirtualnych na komputerach klasy PC). Rozwigzania takie posiadajg
system operacyjny dostarczajgcy zunifikowane $rodowisko uruchamiania aplikacji (tzw. apletow
w przypadku systemu Java lub kodletow — dla systemu Multos). Specyfikacje sg otwarte, wiec kazdy
moze tworzy¢ kod aplikacji (czyli modyfikowa¢ funkcjonalnosé¢ karty). Aplikacje te sg kodem
wykonywalnym irealizujg funkcje logiczne, korzystajgc zfunkcji podstawowych (API) systemu
operacyjnego. Poniewaz aplety mogg by¢ przechowywane i sg uruchamiane w pamieci programowalne;j
(EEPROM), mozna je tadowac¢ i kasowac, takze po wydaniu karty. Ponadto na jednej karcie mozna
umieszczac niezaleznie rézne aplikacje obok siebie. Mozna powiedzie¢, ze kazdy z apletéw dziata jak
jedna karta natywna. Stad takie karty nazywa sie wieloaplikacyjnymi. Tego typu karty czesto nazywa sie
otwartymi, gdyz nie tylko producent karty moze tworzy¢ i modyfikowa¢ oprogramowanie karty oraz mozna
dokonywac tego powydawniczo. Obecnie istniejg dwie implementacje kart z wirtualnymi maszynami: Java
Card i Multos.
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Rysunek 13. Uproszczony model warstwowy karty z maszyna wirtualna.

6.1.2 Karty do kwalifikowanego podpisu elektronicznego - SSCD

Urzadzenia stosowane w szeroko rozumianym PKI sg dwojakiego rodzaju: HSM4°’y uzywane

przez root-a i podmioty $wiadczgce ustugi certyfikacyjne (CA) oraz ,bezpieczne urzadzenia do sktadania
podpisow elektronicznych“” (ang. Secure Signature Creation Devices - SSCD) wykorzystywane przez
uzytkownikow kohcowych. Wymagania unijne42 dla tych dwéch rodzajéw urzadzen sg istotnie rozne.

Ot6z HSM musi mie¢ jeden z trzech rodzajow certyfikatow:

e FIPS 140 poziom 3 (lub poziom 4);
e  Common Criteria (CC) EAL 4 (lub wyzej) albo
e ITSEC E3 ,high” (lub wyzej).

Natomiast SSCD muszg mie¢ certyfikat Common Criteria (CC) EAL4+, ale:
a) wydany przez designated body zgodnie z dyrektywg 1999/93/WE oraz

b) procesor (tzw. ,krzem”) i system operacyjny karty (ewentualnie z apletem w przypadku kart typu
Java) tgcznie muszg mie¢ potwierdzong zgodnosé z profilem SSCD.

40 ang. Hardware Security Module

“ polskie przepisy dot. podpisu elektronicznego uzywajg nazwy ,komponent techniczny”

42 Decyzja Komisji nr 709 z dnia 6 listopada 2000 roku w sprawie minimalnych kryteriéw, ktére muszg by¢ wziete pod uwage przy
ustanawianiu jednostek certyfikujgcych (designated body), potwierdzajgcych zgodno$¢ bezpiecznych urzadzen do skiadania
podpiséw elektronicznych z wymaganiami unijnymi oraz Decyzji Komisji nr 511 z dnia 14 lipca 2003 roku, ktéra wprowadza
obligatoryjno$¢ pewnych dokumentéw Europejskiego Komitetu Normalizacyjnego (CEN)
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Czesto dostawcy kart starajg sie wykorzysta¢c brak wiedzy odbiorcy iprezentuja nieuprawnione
stanowisko, ze posiadajg stosowne certyfikaty na SSCD, bo np. potwierdzili, ze spetniajg amerykanski
standard FIPS 140 na poziomie 3, albo majg certyfikat CC EAL5 na procesor karty (brak zgodnosci
z profilem SSCD), albo majg CC EAL 4+ wydany przez podmiot, ktéry nie ma statusu ,wyznaczonego”
zgodnie z dyrektywa.

Warto odnotowaé, ze w obszarze oceny zgodnosci w UE mamy do czynienia z dwoma zagadnieniami:
ccertyfikatami” i ,deklaracjami zgodno$ci”. Certyfikaty sg zawsze wydawane przez strony ftrzecie
(niezalezna ocena), natomiast deklaracje zgodnosci moze réwniez wydawac strona pierwsza (producent)
lub strona druga (dystrybutor), a nie tylko trzecia. Zaréwno certyfikaty, jak i deklaracje zgodnosci, wydaje
sie na podstawie testéw ibadan. W zwigzku ztym ,deklaracja zgodnosci” jest czesto niepoprawnie
okreslana mianem ,samocertyfikacji”. Pojecie certyfikatu w UE jest bowiem zarezerwowane dla
niezaleznych od producentéw lub sprzedawcéw badan iocen danego produktu. W dalszym pkt.
dokumentu zostang przedstawione zagadnienia certyfikacji ,bezpiecznych urzadzen do sktadania
podpiséw elektronicznych” (SSCD) w odniesieniu do stron trzecich, uprawnionych do wydawania
certyfikatow (,ciat wyznaczonych”) oraz szczegdtowych wymagan stawianych takim urzadzeniom (profil
SSCD).

Ciata wyznaczone (ang. designated body)

Sprawdzenie, czy pewien certyfikat jest wydany przez ciafo wyznaczone jest proste. Mowi o tym
dyrektywa 1999/93/WE, a mianowicie art. 3.4:

»,2g0odnos$¢ bezpiecznych urzgdzen stuzgcych do sktadania podpisu z wymogami ustanowionymi
w zafgczniku Ill, stwierdza wiasciwy organ publiczny Ilub prywatny, wskazany przez Panstwo
Cztonkowskie. Komisja, zgodnie z procedurg ustanowiong w art. 9, formutuje kryteria obowigzujgce
Panstwa Cztonkowskie w celu ustalenia, jak taki organ powinien by¢ powofany. Stwierdzenia
zgodnosci z wymogami ustanowionymi w zatgczniku Ill wydawane przez organy okresSlone w akapicie
pierwszym, uznawane sg przez wszystkie Panstwa Cztonkowskie”.

Ponadto art. 11 dyrektywy nakazuje pahstwom czionkowskim poinformowanie Komisji oraz pozostatych
krajow czionkowskich:

— kto jest nadzorca nad podmiotami wydajgcymi kwalifikowane certyfikaty (w Polsce jest to Minister
Gospodarki),

— nazwy i adresy kwalifilkowanych podmiotéw swiadczacych ustugi certyfikacyjne oraz

— nazwy iadresy ciat wyznaczonych (designated body), czyli jednostek certyfikujgcych, ktore
wydajg certyfikaty na komponenty techniczne zwigzane z podpisem elektronicznym.

Czyli designated body to podmiot, o ktéorym mowa w art. 3.4 dyrektywy i Unia publikuje liste takich
»wyznaczonych cial” na stronie http://www.fesa.eu/countries.html

Certyfikat wydany przez taki podmiot musi byé honorowany na obszarze catej Unii. W przypadku
watpliwosci mozna zwréci¢ sie do organu nadzorujgcego zramienia danego rzadu, ale nie wolno
kwestionowaé ,jakosci” certyfikatu. W przypadku uzasadnionych watpliwosci Jednostka Certyfikujgca
wdraza stosowne $rodki wramach nadzoru nad wydanym certyfikatem, wtym w ostatecznosci
uniewaznia certyfikat.
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Jak wspomniano wyzej certyfikat musi by¢é wydany na urzadzenie SSCD jako catos$¢, czyli na
procesor i system operacyjny (ewentualnie takze odpowiedni aplet) tgcznie. Decyzja Komisji nr 511
z 2003 r. narzucita wymaganie, aby SSCD byty zgodne z profilem zabezpieczeh opisanym w dokumencie
CWA 14169 ,Secure signature-creation devices - EAL 4+”. Regulacje UE mowia, ze jest mozliwe
etapowe uzyskiwanie takiego certyfikatu i zwykle tak sie dzieje. To znaczy, ze w pierwszym etapie
producent uzyskuje certyfikat CC na procesor, natomiast dopiero na drugim etapie jest uzyskiwany
certyfikat na system operacyjny (i aplet) osadzony na wczesniej certyfikowanej masce krzemowe;.

Uzywajgc dang karte elektroniczng jako SSCD trzeba wzig¢ pod uwage tzw. raport z certyfikacji,
w ktérym wyznaczone ciato moze zawrze¢ pewne zastrzezenia dotyczgce waznosci certyfikatu. Pare lat
temu zastrzezenia te istotnie ograniczaty funkcjonalno$¢ mozliwg do wykorzystania, natomiast produkty
ostatnio certyfikowane jako SSCD majg tych zastrzezeh mniej. Np. w przesziosci nie mozna byto dodac
do certyfikowanej karty jakiegokolwiek niescertyfikowanego apletu, w przeciwnym razie tracito sie
certyfikat na SSCD. Dzisiaj zwykle mozna dodawac inne aplety, przynajmniej tak jest w ofercie wiodgcych
producentéw kart. W kazdym przypadku nalezy sprawdzi¢ w Certification Report, czy mechanizmy
separujgce w systemie operacyjnym karty sg wystarczajgce.

Mozna spotkac interpretacje rozszerzajgcg Decyzji 2000/709/EC polegajaca na tym, ze skoro designated
body zlisty Komisji sg cztonkami porozumieh o wzajemnym uznawaniu certyfikatéw wydanych przez
jakikolwiek podmiot bedacy sygnatariuszem porozumienia (np. SOGIS MRA) to certyfikaty o podobnym
poziomie zabezpieczen wydane przez dowolny podmiot ztego porozumienia powinny byé réwniez
akceptowalne. Taka interpretacja stoi jednak w sprzecznosci z kolejnym dokumentem Europejskiego
Komitetu Normalizacyjnego, a mianowicie uzgodnieniem roboczym CWA 14172-5. Znajduje sie tam
nastepujacy zapis:

(-..)

G.5.8 Wyznaczone ciata uczestniczgce w porozumieniach o wzajemnym uznawaniu certyfikatow
powinny dokonac rozréznienia miedzy wydawaniem certyfikatow zgodno$ci dla bezpiecznych
urzadzen do sktadania podpiséw elektronicznych (dobrowolna certyfikacja produktéw) i aprobat dla
takich urzadzen (oficjalnych dokumentéw potwierdzajgcych wramach UE spetnienie przez
urzgdzenie wymagan zawartych w aneksie Il Dyrektywy 199/93/EC). To powoduje, ze certyfikaty
wydawane przez podmiot bedgcy cztonkiem np. porozumienia SOGIS MRA Ilub CCRA, nie sg
automatycznie aprobatg zgodng z prawem Unii na takie urzadzenie. Wyznaczone ciato powinno
Zgdac w takiej sytuacji od wnioskujgcego o aprobate dostarczenia raportu z badan i oceny, i dopiero
na tej podstawie zdecydowac niezaleznie o wydaniu aprobaty bez wykonywania ponownych badan
urzgdzenia.

Reasumujac: karta elektroniczna SSCD to taka karta kryptograficzna, ktéra posiada stosowny
certyfikat na zgodnosé¢ z ,profilem SSCD” wydany przez wyznaczong jednostke certyfikujaca
(designated body).

Karty elektroniczne z ,certyfikatem SSCD” cechujg sie potwierdzong odpornoscia na cate
spektrum atakéw, wtym w szczegdlnosci atakéw obliczonych na uzyskanie dostepu do klucza
prywatnego w oparciu o obserwacje czasu realizacji podpiséw i/lub poboru pradu podczas wykonywania
obliczen z wykorzystaniem klucza prywatnego (atakujgcy obserwuje zachowania karty przy realizaciji
réznych podpiséw), jak rowniez atakow typu fault injection, inaczej zwanymi atakami typu ,Bellcore”.
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Na rynku znajduje sie wiele kart elektronicznych z funkcjonalnosciami ,SSCD”, jednak bez stosownego
certyfikatu. Karty te sg tansze, ale ich uzycie niesie z sobg ryzyko przetamania zabezpieczen inp.
sklonowania karty. Nalezy zaznaczyé, ze bardzo prawdopodobne jest, iz karta elektroniczna
z funkcjonalnosciami SSCD nie posiada ,certyfikatu SSCD”, gdyz podczas procesu oceny
wykazano jakies$ stabosci danego rozwigzania, stad nalezy wzigé takg ewentualno$¢ pod uwage przy
decyzji o wyborze konkretnej oferty dostawy kart elektronicznych.

6.2 Narodowe dokumenty tozsamosci

Dokumenty tozsamosci zawierajgce mikroprocesor, wydawane przez rzady panstw, same w sobie
nie stanowig elektronicznej tozsamosci ani $rodka identyfikacji elektronicznej. Role te petnig zawarte
w nich dane — elektroniczne poswiadczenia tozsamosci. Najpowszechniejszg i najtatwiejszg metodg
stworzenia z dokumentu tozsamosci $rodka identyfikacji elektronicznej jest umieszczenie w nim
certyfikatu elektronicznego PKI. Do tego jest potrzebne posiadanie przez dokument mikroprocesora
kryptograficznego posiadajgce funkcje/aplikacje IAS (ang. Identification, Authentication, Signature;
pierwotnie zwane ,PKI”), ktéra umozliwia umieszczenie pary kluczy asymetrycznych wraz z certyfikatem
elektronicznym. Certyfikat taki moze by¢ zaréwno wydany przez panstwo, jak tez pochodzi¢ z sektora
komercyjnego (np. certyfikat kwalifikowany). Zwykle (szczegdlnie w UE), mikroprocesory elektronicznych
dokumentow tozsamosci z funkcjg PKI/IAS spetniajg wymagania odnoszgce sie do kart - nosnikow
podpisu kwalifikowanego (SSCD), awiec zgodnie =z wymaganiami dla najwyzszego poziomu
wiarygodnosci uwierzytelnienia43.

Zastosowanie narodowego dokumentu tozsamosci jako nosnika elektronicznego identyfikatora jest o tyle
interesujgce, ze umozliwia stosunkowo fatwe i tanie oraz masowe wyposazenie obywateli w srodki do e-
identyfikacji i uwierzytelnienia, gdyz itak tego typu dokumenty sg wydawane w wiekszosci krajow,
najczesciej obowigzkowo. Rozwigzuje to problem ,jajka ikury” — nie ma e-ustug bez $rodkow e-
identyfikacji; nie ma srodkéw e-identyfikacji, bo nie ma e-ustug. Taki dokument niekoniecznie musi by¢
odpowiednikiem dowodu osobistego. Rownie skutecznie role tg spetni kazdy inny dokument wydany
przez panstwo, np. prawo jazdy czy karta ubezpieczenia zdrowotnego, wyposazone w odpowiedni
bezpieczny element w postaci certyfikowanego procesora kryptograficznego =z oprogramowaniem
wewnetrznym. Jednak standardem na Swiecie jest wykorzystanie do tego celu dowodéw osobistych.

6.3 Hasta jednorazowe

Hasta jednorazowe (OTP — One-time Password) sg powszechnie stosowane, jako mechanizm
stuzagcy do uwierzytelniania podmiotéw. Hasta jednorazowe dajg mozliwosé najprostszej
i niewymagajgcej inwestycji infrastrukturalnych implementacji dwuczynnikowego uwierzytelnienia (ang.
two-factor authentication), ktére sktada sie na czynnik wiedzy (czyli co uzytkownika ,wie”) oraz czynnik
posiadania (co$ co uzytkownik ,ma”). Hasta jednorazowe sg generowane po stronie uwierzytelniajgcego,
albo dostarczane do uwierzytelniajgcego alternatywnym kanatem komunikacji np. przez sie¢ telefoniczna.

Najczesciej wykorzystywane sg nastepujgce metody dostarczenia haset generowanych po stronie
dostawcy ustugi:

43 tak stanowi dokument PKN-CEN/TS 15480 ,Identification card systems — European Citizen Card”
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e przesytane pocztg karty zdrapki lub karty haset jednorazowych,
e jednorazowe hasta przesytane przez SMS.

W przypadku generowania haset po stronie uwierzytelniajgcego najczesciej stosowane sa:
o tokeny kryptograficzne, zawierajace czynnik losowy (ang. salt),
o aplikacje na telefony komdrkowe.

Do niedawna najpopularniejszg i zarazem najprostszg metodg dostarczania haset jednorazowych do
uzytkownika byta dystrybucja pregenerowanych haset na kartach zdrapkach lub wydrukowanych na
papierze. Metoda ta miata jednak wady, ktére ograniczaty uzytecznos¢ takiego rozwigzania. Przede
wszystkim uzytkownik jest ograniczony co do ilosci posiadanych haset. W wypadku wykonywania wielu
transakcji w krotkim czasie uzytkownik moze wyczerpa¢ dostepng pule haset, ponadto uzytkownicy
podatni sg na préby phishingu zwigzanego z podawaniem Kkilku kolejnych haset zlisty, co wraz
z kradziezg danych uwierzytelniajgcych, np. do konta bankowego, umozliwiato przestepcy wykonywanie
dowolnych operacji. Hasta takie generowane byty losowo (patrz pkt 5.1.1), najczesciej z wykorzystaniem
jednokierunkowej funkcji skrotu, a przekazane uzytkownikowi hasta musiaty by¢ przechowywane na
serwerze. Wazne jest rowniez zaufanie do kanatu przesytania haset.

Wraz ze wzrostem dostepnosci telefonii komoérkowej popularna stata sie metoda przekazywania haset
jednorazowych przez SMS. Metoda ta ma wiele zalet nad metodami papierowymi i zdrapkami. Przede
wszystkim jest zdecydowanie tansza niz przesytanie informacji pocztg tradycyjng. Ponadto, kazde hasto
jednorazowe jest przypisane do konkretnej transakcji (cho¢ nie jest to konieczne), wiec niemozliwe jest
wykorzystanie niewykorzystanego hasta jednorazowego do innej transakcji niz ta, dla ktérej zostato ono
wygenerowane. Metoda ta nie uzaleznia uzytkownika od ilosci posiadanych haset, tak jak metoda
papierowa. Hasta jednorazowe wysylane SMSem posiadajg roéwniez wady, ktére w niektorych
przypadkach mogg dyskwalifikowac te metode. Metoda zaktada bowiem przebywanie w zasiegu telefonii
komoérkowej w momencie potwierdzania transakcji hastem jednorazowym, co w pewnych przypadkach nie
jest spetnione.

Kolejng metodg dostarczenia hasta jednorazowego jest wykorzystanie sprzetowych tokenéw. Token jest
urzgdzeniem kryptograficznym, ktére np. na podstawie aktualnego czasu pochodzgcego z wbudowanego
w token zegara oraz losowego klucza kryptograficznego umieszczonego w czesci elektronicznej tokenu
generuje co ustalony okres czasu numer, bedgcy wynikiem operacji kryptograficznej, ktéry moze byé
wykorzystany jako hasto. Metoda ta, pomimo wysokiego stopnia bezpieczenstwa jest rzadko,
w porownaniu z hastami SMS, wykorzystywana przede wszystkim ze wzgledu na wygode uzytkownika.
Najwiekszym zagrozeniem dla tokenu jest jego utrata. Niektére tokeny posiadajg dodatkowe
zabezpieczenie w postaci koniecznosci podania kodu PIN, co zabezpiecza go przed nieuprawnionym
uzyciem. Innym zabezpieczeniem, ktdére kosztem wygody uzytkownika zwieksza bezpieczenstwo
rozwigzania, jest czesty brak posrednika miedzy wystawcg tokena a uzytkownikiem — uzytkownik odbiera
token osobiscie.

Innym wariantem wykorzystania tokena jest uzycie telefonu komdérkowego z zainstalowanym na nim
tokenem programowym. Stosowanie takiego tokena jest zwigzane zwyzszym poziomem ryzyka

w stosunku do tokenéw hardware’owych i nie zawsze wykorzystanie go jest mozliwe.

Istniejg jeszcze inne metody realizacji idei dwuskladnikowego uwierzytelnienia, ktére sg forma
haset jednorazowych. Jedng z nich jest wyswietlenie np. siatki obrazkéw, wsrod ktérych znajdujg sie
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obrazy zdefiniowane wczesniej przez uzytkownika. Obrazy w siatce posiadajg przypisane numery, kiére
nalezy poda¢ w odpowiednim miejscu. Uwierzytelnienie hastem jednorazowym moze réwniez przybrac
inng forme — np. w niektérych bankach dostep do infolinii klientéw jest chroniony poprzez hasto, ktérego
nie wpisuje sie jednak w catosci, a podaje wyczytane przez automat pewne znaki np. 2, 5i 7 znak hasta.

6.4 CAP/DPA

Standard EMV, a w szczegdlnosci, jego dwie implementacje aplikacji stworzone przez MasterCard
oraz Visa, znane jako CAP (MasterCard Chip Authentication Program - 2007) oraz jego najnowsza
implementacja AA4C (Advanced Authentication for Chip - 2008) i DPA (Visa Dynamic PassCode
Authentication) sg aplikacjami uwierzytelnienia uzytkownika w zdalnym dostepie do ustug.

Aplikacja CAP/DPA realizuje transakcje, przez przygotowanie danych winnym systemie niz komputer
uzytkownika. Do komputera wprowadzany jest jedynie wynik wspotpracy karta - czytnik
(token/sygnatura). Wszelkie obliczenia realizowane sg w uktadzie aplikacja lokalna — czytnik, a nastepnie
przenoszone sg przez uzytkownika do aplikacji komunikujgcej si¢ z danym serwisem, uniemozliwiajgc ich
.podmiane”. W przypadku ataku, jedyne, co moze grozi¢ uzytkownikowi to odrzucenie transakcji przez
zdalny system, z powodu niezgodnosci tokena/sygnatury z przestanymi danymi.

Transakcja w Internecie - przegladarka Systemn walidacji Tokena CAP

Login Reguest__

Authentication Form =
CAPtoken =

__JMelcome—

Generowanie Tokena/sygnatury CAP

Rysunek 14. Typowy scenariusz wykorzystania aplikacji CAP/DPA.

Ponizej przedstawiono proces zdalnego uwierzytelnienia przy pomocy aplikacji CAP/DPA:

1) uzytkownik, przy pomocy przegladarki, taczy sie ze strong wybranego serwisu i - w zaleznosci od
przyjetej polityki bezpieczenstwa danego serwisu - postepuje zgodnie z oczekiwang przez serwis
metodg logowania lub realizacji transakcji,

2) uzytkownik karty wktada karte zawierajgcg aplikacje uwierzytelnienia (CAP/DPA) do
podfgczonego czytnika kart mikroprocesorowych,

3) w zaleznosci od sposobu logowania, narzuconego przez dany serwis, czytnik generuje OTP (One
Time Password) lub oczekuje na wprowadzenie danych wyswietlonych przez Serwer
Uwierzytelnienia, przy metodzie Challenge — Respons (C/R),
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4) uzytkownik moze wprowadzi¢ dodatkowe informacje, np. kwota, data transakgji itp.,

5) nastepnie uzytkownik wprowadza PIN, jesli jest zly, uzytkownik proszony jest o ponowne
wprowadzenie PIN lub sesja jest zakonczona,

6) jezeli wprowadzony PIN, jest poprawny, terminal przekazuje do karty zgdanie wygenerowania
kryptogramu,

7) na podstawie informacji zawartych w karcie, karta generuje kryptogram, ktéry na podstawie
odpowiedniego algorytmu, czytnik przeksztatca w token/sygnature, wyswietlany nastepnie przez
czytnik.

Aplikacja CAP/DPA moze - w zaleznos$ci od wymagan - dziata¢ w trzech trybach pracy:

MODE 1 — tryb uwierzytelnienia uzytkownika karty. Ten tryb uzywa techniki challenge-response i moze
dodatkowo korzysta¢ z danych wprowadzonych przez uzytkownika za pomoca klawiatury PCR, tj. kwoty
transakcji, kodu waluty. Warto$¢ generowanej liczby losowej oraz kwoty i kodu waluty wykorzystane sg
w procesie generacji kryptogramu AC (Application Cryptogram).

MODE 2 - tryb generowania OTP (One Time Password). W tym trybie nie wprowadza sie zadnych
danych z klawiatury PCR. Aplikacja CAP zapewnia, ze kazdy token, posiada unikalng warto$¢, dane
wejsciowe i klucz podpisujgcy dla danej operacji generacji tokena jest unikalny.

MODE 2 z Transaction Data Signing (TDS) - w tym opcjonalnym trybie rozszerzenia MODE 2, w tym
trybie kryptogram (AC) uzywany jest jako klucz podpisujgcy dodatkowe dane wprowadzone przez
uzytkownika karty, zwigzane z tg transakcjg. Posiadacz ma mozliwo$¢ prowadzenia 10 pol po 10 cyfr.
Moga to by¢ np. kwota i waluta transakcji, data i czas transakcji, nr rachunku itp..

MODE 3 Transaction Data Signing (TDS) — tryb umozliwiajgcy wprowadzanie znakéw alfanumerycznych.

6.5 Uwierzytelnienie a czytniki kart elektronicznych
6.5.1 Rodzaje czytnikow

Czytniki kart elektronicznych zasadniczo nie odgrywajg szczegodlnej roli w procesie
uwierzytelnienia do ustug elektronicznych on-line. Czytniki stanowig jedynie $rodek ,transportu” danych
miedzy komputerem i kartg elektroniczng, nie ingerujgc, ani nie interpretujagc tresci (dziatajg w warstwie
nizszej w modelu warstwowym odniesienia OSI44). Obecnie najbardziej rozpowszechnionym standardem
protokotu komunikacyjnego czytnikdw z komputerem jest PC/SC. Rozszerzeniem funkcji czytnika byto
dodanie klawiatury do wprowadzania kodéw PIN (ang. PinPad).

Zdarza sie jednak, ze czytniki kart sg elementem urzgdzenia (aplikacji) wspotpracujgcego z karta.
W szczegdlnych przypadkach mamy do czynienia ze specyficznymi czytnikami bedacych faktycznie
terminalami wieloaplikacyjnymi. Terminal taki to komputer 2z aplikacja komunikujgcg sie zkartg
wyposazony oczywiscie w standardowy czytnik kart, posiadajgcy okreslong funkcje w systemie

44 ang. Open System Interconnections
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wykorzystujgcym karty elektroniczne. Terminal moze byé zbudowany jako zestaw urzgdzen (komputer
PC zsystemem operacyjnym, aplikacjg/aplikacjami iczytnikiem kart stanowigcym urzgdzenie
zewnetrzne) lub jako jedno urzadzenie integrujgce wszystkie te elementy w jednej obudowie (zob.
przyktadowy terminal medyczny na ponizszym rysunku). Zintegrowane terminale wieloaplikacyjne to
komputery posiadajgce wlasne oprogramowanie systemowe (tzw. firmware), w ktérym mozna uruchamiaé
programy (aplikacje) realizujgce okreslone czynnosci. Terminal taki posiada dwie ,przestrzenie” —
Lotwartg”, w ktérej uruchamia sie w/w aplikacje, oraz zamknieta, ktéra realizuje krytyczne operacje
z punktu widzenia bezpieczenstwa (np. dostep do kart elektronicznych iklawiatury), podlegajgca
ewaluacji w ramach certyfikacji bezpieczenstwa (jest czescig tzw. Target of Evaluation — TOE). Aplikacje
z czesci otwartej nie mogg wykonywa¢ w/w krytycznych operacji samodzielnie, a jedynie posrednio,
korzystajac z funkcji zaimplementowanych w certyfikowanej (bezpiecznej) czesci zamknietej.

Rysunek 15. Przykladowy terminal dwuszczelinowy, uzywany w systemach kart zdrowia.

Zastosowanie terminala jest uzasadnione specyfikg systemu wykorzystujgcego karty, przypadkéw uzycia
karty i danymi na karcie. Terminal ma zwykle okreslong role w systemie, jest pod kontrolg i posiada
okreslone uprawnienia. Przyktadowo w systemach kart zdrowia czytnik moze lub musi pracowac¢ w trybie
off-line, awiec musi przenosi¢ iuruchamia¢ w bezpieczny sposéb aplikacje pracujgce z kartami
elektronicznymi (np. generujgcymi i podpisujgcymi elektronicznie plik transakcji medycznej). Ponadto
moze uzyskiwa¢ dostep do pewnych danych wrazliwych (np. odczyt i wyswietlenie na ekranie informac;ji
medycznych) lub wykonywac krytyczne operacje kryptograficzne (np. zaszyfrowanie danych wrazliwych
przed przestaniem przez Internet), w sytuacji gdy z zatozenia pracuje on w srodowisku ICT, niebedgcym
pod kontrolg instytucji odpowiedzialnej za system karty zdrowia (np. w szpitalu). W takiej sytuacji czynnik
jest elementem bezpieczenstwa, dlatego czytniki tej klasy posiadajg certyfikacje bezpieczehnstwa wg
Common Criteria, standardowo na poziomie EALS.
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W tego typu zastosowaniach kart elektronicznych, dostep do danych w mikroprocesorze i jego funkcji jest
ograniczony tylko dla okreslonych, zaufanych terminali (np. w paszportach biometrycznych zawierajgcych
odciski palcow, czy w kartach zdrowia zawierajgcych dane medyczne). Zatem terminal musi uwierzytelni¢
sie za pomocg protokotdw symetrycznych (wykorzystanie klucza symetrycznego) lub asymetrycznych
(wykorzystanie certyfikatéw CVC*®) zanim karta udzieli dostepu. W tym przypadku terminal musi posiadaé
wiasny tzw. bezpieczny element (czyli mikroprocesor), na ktérym moze przechowywaé¢ klucze do
uwierzytelnienia sie wobec karty.

Najbardziej rozpowszechnionym jest wykorzystanie do tego celéw certyfikatow CVC. Kazdy terminal
posiada swojg pare kluczy, dla ktérych wydawany jest certyfikat CVC, zawierajgcy m.in. informacje
o uprawnieniach terminala. Terminal, zanim uzyska dostep do danych lub funkcji mikroprocesora, musi
sie uwierzytelni¢, tzn. udowadnia posiadanie klucza prywatnego oraz przesyta swoj certyfikat, a karta
elektroniczna weryfikuje jego waznos¢ i uprawnienia.

Istniejg dwa podstawowe standardy dla uwierzytelnienia za pomocg CVC:

e norma EN 14890 — uniwersalny standard dla wszelkich kart kryptograficznych wykorzystujgcych
algorytmy asymetryczne (typu IAS/PKI np. kart do podpisu elektronicznego, kart zdrowia),

o dokument Technical Report BSI 03110 Advanced Security Mechanisms for Machine Readable
Travel Documents — dedykowany dla paszportéw biometrycznych i kart pobytu.

Obydwa standardy sg bardzo zblizone do siebie, wykorzystujg te same mechanizmy i protokoty,
natomiast réznig sie m.in. profilami certyfikatow. Wiecej na temat uwierzytelnienia terminali za pomoca
CVC znajduje sie w rozdziatach 6.5.2 i 9.3.

6.5.2 Uwierzytelnienie terminala

Prace ekspertow europejskich zaowocowaty propozycjg alternatywnego uwierzytelniania. Chodzi
o uwierzytelnianie terminala (ang. terminal authentication) dzieki wykorzystaniu dodatkowej
infrastruktury PKI, w ktérej wydawane sg certyfikaty dla weryfikujacych dokumentéw paszportowych.

Rozszerzona kontrola dostepu (Extended Access Control) jest wymagana dla dostepu do odciskéw palca
— uznawanych za dane wrazliwe — jako ochrona dodatkowa. Jest to opcjonalne wymaganie ICAO,
jednakze UE przyjeta je jako obowigzkowe po wprowadzeniu do paszportéw odciskow palcow. Zaktada
sie, ze kontrola dostepu do tych danych powinna by¢ tak skuteczna, jak to mozliwe. Struktury PKI dwu
krajow i ich wspétdziatanie zostaty przedstawione na ponizszym rysunku.

45 ang. Card Verifiable Certificate — certyfikat weryfikowalny przez karte; jest to ,lekka” wersja certyfikatu klucza publicznego, ktory,
w odréznieniu od certyfikatu X.509, moze by¢ interpretowany przez mikroprocesor karty
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Podpisujacy
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(Document
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Paszport
(Passport)

Materiaty: Franciszek Wotowski

Rysunek 16. Schemat struktur PKI do realizacji EAC.

Sposob ten podnosi poziom bezpieczenstwa, zapewnia lepszg poufnos¢ danych, a w szczegodlnosci
przeciwdziata odczytywaniu wrazliwych danych z warstwy elektronicznej paszportu przez nieupowazniony
terminal. Najwazniejszymi elementami tej struktury sg krajowe centra certyfikacji. Istniejg dwa rodzaje
narodowych centréw certyfikacji. Pierwsze z nich to CSCA (Country Signing Certificate Authority) czyli
centrum, ktére obecnie wydaje certyfikaty dla wydawcy paszportu (DS - Document Signer). Wydawca
paszportu przy ich pomocy podpisuje z kolei dane umieszczane w paszporcie w celu zapewnienia
biernego uwierzytelnienia. Centrum to przekazuje swoj autocertyfikat (samopodpisany) wszystkim
odpowiednikom z pozostatych krajéw. Drugie centrum to DVCA (Document Verifier Certificate Authority),
czyli centrum, ktore bedzie wydawac certyfikaty zaréwno krajowym weryfikatorom dokumentéw (DV -
Document Verifier, np. Strazy Granicznej), aci zkolei bedg wydawa¢ -certyfikaty dla systemu
sprawdzania (Inspection System, np. systemom zainstalowanym na przejSciach granicznych), ale
réwniez, a raczej przede wszystkim, wydawaé bedg certyfikaty wszystkim zagranicznym weryfikatorom
dokumentoéw, aby mozna byto zamknaé sciezke zaufania i zrealizowac¢ rozszerzong kontrole dostepu, co
mozna by bardziej przystepnie okresli¢ jako nadawanie uprawnien zagranicznym stuzbom do czytania
paszportéw obywateli okreslonego kraju.

Caty system wydawania iuzytkowania paszportow biometrycznych jest dosyé skomplikowany, bo
obejmuje gromadzenie danych, ich weryfikacje, podsystem zabezpieczenia przed oszustwami
i nieuprawnionym dostepem, produkcje dokumentéw iich dystrybucje, a w koncu weryfikacje tych
dokumentdéw itozsamosci ich wiascicieli. W sposéb schematyczny te strukture, iwspétdziatanie jej
obiektow, obrazuje ponizszy rysunek.
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Rysunek 17. Proces zwigzany z cyklem zycia paszportéow biometrycznych.

Kontrola na granicy z zastosowaniem paszportu biometrycznego nie zostata jeszcze okreslona w sposob
doktadny, gdyz moze byé ona bardzo ré6znorodna, poczgwszy od np. wyswietlenia na ekranie zawartosci
wizerunku twarzy zapisanego w warstwie elektronicznej paszportu iporéwnanie go ze zdjeciem
w paszporcie oraz twarzg podréznego, do catkowicie zautomatyzowanej kontroli z wykorzystaniem
procesu dopasowywania wzorcéw. W kontroli mogg byé stosowane obie cechy biometryczne razem
(podnosi to efektywnos¢ kontroli) lub kazda z nich oddzielnie. Sposéb kontroli bedzie réwniez uzalezniony
od $rodowiska, w ktérym bedzie ona realizowana, inaczej bedzie realizowana kontrola w portach
lotniczych i morskich, ainaczej w zattoczonym pociggu lub na lesnym przejsciu w niekorzystnych
warunkach atmosferycznych (deszcz, s$nieg, wiatr, mréz). Od narodowych ustalen bedzie zalezato
réwniez, czy na pierwszej linii kontroli bedzie realizowana tylko podstawowa kontrola dostepu (zdjecie
i podpis danych zapisanych w warstwie elektronicznej oraz opcjonalnie autentycznosc¢ paszportu46), czy
réwniez rozszerzona kontrola dostepu, tj. dodatkowo odciski palcéw.

46 ang. Active Authentication lub Chip Authentication, czyli potwierdzenie, iz paszport nie zostat sklonowany
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Na ponizszym rysunku przedstawiono schemat weryfikacji paszportu na granicy z mozliwoscig
wariantowego wykorzystania wyzej opisanych sposobdw.

Kontrola na granicy

Czytnik

Prezentacja dokumentu do
kontroli na granicy

Czytnik i stacja robocza na
granicy

Patrz rysunek 3

Czytanie 1 i Czytanie 2

Basic Access
Control

Czytanie danych mato
wrazliwych

Czytanie danych
wrazliwych

Dostep
niezabezpieczan

Dostep zabezpieczon

PA

Terminal
Authentication

Chip
Authentication

Passive Authentication

Rysunek 18. Schemat weryfikacji paszportu na granicy.

Podstawowym dokumentem zawierajgcym regulacje zwigzane z dziatalnoscig tej struktury jest
raport techniczny. Dokument ten zostat opracowany przez grupe robocza ds. PKI i EAC Komitetu Artykutu
6, ktérej Komitet Artykutu 6 nadat oficjalny status i ktéra przyjeta nazwe Brussels Interoperability Group
(BIG). Byta ona odpowiedzialna za zapewnienie interoperacyjnosci paszportéw wszystkich panstw
cztonkowskich UE oraz za opracowanie pewnych dokumentéw. Grupa ta po opracowaniu wszystkich
niezbednych dokumentéw (polityk certyfikacji, profilbw ochrony, specyfikacji testéw itp.) oraz wdrozeniu
do eksploatacji we wszystkich krajach cztonkowskich paszportéw elektronicznych z dwoma cechami
biometrycznymi zostata rozwigzana wroku 2011. Dokument ten jest jednak nadal uzupetniany
i aktualizowany przez kolejne grupy robocze specjalistow z poszczegdinych krajow, powotywane doraznie
w tym celu.
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6.6 Zcentralizowane systemy potwierdzania tozsamosci

Obecnie na popularnosci zyskujg zcentralizowane systemy dostarczajgce ustugi uwierzytelnienia
dla zewnetrznych ustug elektronicznych. Zwykle jest to dostawca tozsamosci (ang. Identity Provider),
ktéry wydaje swoje identyfikatory elektroniczne oraz oferuje ustugi uwierzytelniania - staje sie tzw.
»Authentication Service Provider”, czyli dostawcg ustug uwierzytelnienia.

Dziatanie takich systemow opiera sie na wykorzystaniu protokotow federacji tozsamosci, takich jak SAML
(najbardziej popularny), ktére umozliwiajg wspotdzielenie w sposéb bezpieczny i wiarygodny wyniku
uwierzytelnienia. W takim przypadku dostawca e-ustugi (np. bank) nie musi wydawaé witasnych srodkow
do identyfikacji i uwierzytelnienia (np. kart elektronicznych z certyfikatami, czy tokenéw OTP) swoim
klientom (uzytkownikom tej ustugi), ani tworzy¢ wilasnych systemoéow IT do realizacji procesu
uwierzytelnienia, co wigze sie z okreslonymi oszczedno$ciami. W zamian za to dostawca ustugi moze
akceptowa¢ i wykorzystywa¢ $rodki identyfikacji iuwierzytelnienia zewnetrznych dostawcow (np.
kwalifikowane certyfikaty elektroniczne wydawane przez kwalifikowane centrum certyfikacji, czy tez dane
uwierzytelniajgce zawarte w elektronicznym dowodzie osobistym wydanym przez panstwo). Idea ta
przedstawiona jest na ponizszym rysunku.

r

Obywatel Publicznidost. ustug

Biznes Zewnetrzny Dostawca

P Tozsamosci ol
tv ; g *Uwierzytelnienie | _
-5 =Ppz. wiarygodnosci = :

Administracja

Rysunek 19. Schemat przedstawiajgcy idee zewnetrznego dostawcy tozsamosci.

Co wiecej, mozliwe jest wspdtistnienie wielu dostawcow tozsamosci (publicznych i prywatnych), ktorzy
mogg wspotdzielié swoje ustugi z réznymi ustugami elektronicznymi i miedzy sobg. Uzyskuje sie w ten
sposob efekt federacji (wielu) tozsamosci (elektronicznych), ktére sg wzajemnie uznawane, przez co
ograniczy¢ mozna liczbe elektronicznych identyfikatoréw uzywanych przez jedng osobe. Ponadto mozna
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realizowaé funkcje tzw. ,Single Sign On”, w ktérej uwierzytelnienie u jednego dostawcy tozsamosci przy
dostepie do jednej ustugi automatycznie umozliwia dostep do innych ustug, bez powtarzania procesu
uwierzytelnienia — pod warunkiem oczywiscie, ze poziomu wiarygodnosci uwierzytelnienia jest zgodny
z wymaganiem tej drugiej ustugi. Idea ta przedstawiona jest na ponizszym rysunku.

Prywatny Dostawca
Tozsamosci

sUwierzytelnienie
= Poz, wiarygodnosci: 1,2, 3,4

(]

a Rzgdowy Dostawca
Tozsamosci

J sS

Uwierzytelnienie
sPoz. wiarygodnosci: 2, 3

(]

(" Prywatny Dostawca
Tozsamosci

,-If""' Prywatni dost. ustug

*Uwierzytelnienie
® Poz, wiarygodnosci: 3,4

Rysunek 20. llustracja idei federacji tozsamosci — wtym przyktadzie wystepujg dostawcy prywatni
i publiczni, oferujace ré6zne poziomy wiarygodnosci uwierzytelnienia.

Przyktadem praktycznej implementacji idei zcentralizowanego systemu potwierdzania tozsamosci
(i federacji) jest np. system ePUAP w Polsce, a przyktadem federacji tozsamosci jest np. BankID
w Szwecji (zob. wiecej w 9.1), czy system zbudowany w ramach projektu STORK.
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7 Aspekty prawne

Kazda osoba fizyczna lub prawna posiada jedng tozsamos$c¢, jeden zbidr cech, kitory jg
jednoznacznie okresla, przy czym pojedyncza cecha tozsamosci nie musi by¢ ani unikalna, ani stata
w czasie. W polskim prawie, wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej okresla sie terminem danych osobowych47. Dla osoby prawnej nie
definiuje sie danych osobowych, gdyz albo nalezy do mozliwej do zidentyfikowania jednej lub kilku oséb
fizycznych, albo jest reprezentowana przez takg osobe*®.

Znaczenie danych osobowych ro$nie wraz zrozwojem spoteczehnstwa informacyjnego zdolnego do
masowego przechowywania, przesytania oraz przetwarzania informacji stanowigcej szczegélny rodzaj
dobra niematerialnego, réwnowaznego lub nawet cenniejszego niz dobra materialne. Towarzyszacy temu
rozw0j zdalnych ustug sprawia, ze informacje o tozsamosci osoby coraz tatwiej mozna przeksztatci¢
w operacje majgtkowe.

7.1 Przestepstwa przeciwko tozsamosci

Z prawnego punktu widzenia nie ma rozréznienia na to jakimi metodami zostanie wykonane
przestepstwo przeciwko prawu - czy przestepstwo zostanie wykonane w Swiecie rzeczywistym, czy
elektronicznym. W prawie wyrdznia sie kilka grup przestepstw przeciwko Ilub z wykorzystaniem
tozsamosci.

W pierwszej kolejnosci nalezy wyrdzni¢ przestepstwa zwigzane z podszywaniem sie lub fatszowaniem
tozsamosci. W swiecie elektronicznym i dziesigtkéw systemow spotecznosciowych warto pamietaé, ze
karze pozbawienia wolnosci do lat 3 podlega, kto podszywajgc sie pod inng osobe wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majgtkowej lub osobistej49. Z kolei,
kto bez uprawnienia uzyskuje informacje dla niego nieprzeznaczonag, bez wzgledu na postac tej
informacji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2%,

Uzyczenie tozsamosci réwniez moze sta¢ sie przestepstwem, gdy zostanie ona uzyta jako narzedzie
przestepstwa. Uzyczajacy odpowiada wéwczas za pomochnictwo, czyli utatwianie innej osobie popetnienia
czynu zabronionego51 nawet jezeli samemu nie ma sie Swiadomosci o wspotuczestniczeniu w nim. Dwa
najbardziej podstawowe przypadki to firmanctwo i paserstwo.

Firmanctwo to dziatanie pod szyldem ifirmg innej osoby. W Polsce jest to karalne, gdy naraza na
uszczuplenie52 wptywy podatkowe. Od wysokosci uszczuplenia zalezy, czy jest ono traktowane jako

T At 6 ustawy o ochronie danych osobowych (Dz.U.1997.133.883)

“®Art. 9.1.2 ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.2003.153.1505)
“ Art. 190a.2 kodeksu karnego (Dz.U.1997.88.553)

% Art. 267 kodeksu karnego

%" Art. 18.3 kodeksu karnego

52 Art. 55.1 kodeksu karnego skarbowego (Dz.U.2007.111.765)
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wykroczenie skarbowe, czy przestepstwo skarbowe itylko wtym drugim przypadku firmant, czyli
uzyczajgcy swojej tozsamosci, moze odpowiada¢ za pomocnictwo. Warto przy tym pamietac, ze firmujgc
dziatania innych oséb nigdy nie ma sie pewnosci, ze nie uczestniczy sie, albo nie bedzie sie uczestniczy¢
W naruszeniu prawa w przysziosci, co jest szczegdlnie niebezpieczne, zwazywszy na fakt, ze firmant
ponosi solidarng odpowiedzialnos¢ catym swoim majatkiem za zalegtosci podatkowe z podatnikiem,
ktorego dziatania firmuje®® [1].

Paserstwo to dziatanie polegajgce na nabyciu rzeczy uzyskanej za pomocg czynu zabronionego lub
udzieleniu pomocy w jej zbyciu lub jej ukryciu, bez wzgledu na to, czy jest to dziatanie umysine czy
nieumyélne54. Ofiarg paserstwa mozna sie sta¢ podejmujac prace jako tzw. ,asystent finansowy” lub
.pracownik obstugi transferéw” w odpowiedzi na ogloszenia o prace pojawiajgce sie cyklicznie
w Internecie. W rzeczywistosci, takie ogtoszenie moze okazaé sie werbunkiem do grupy przestepczej do
odptatnego uczestniczenia wroli tzw. stupa finansowego w dystrybucji $rodkéw pochodzgcych
z kradziezy. W takim wypadku zostaje odpfatnie uzyczona tozsamos$¢ grupie przestepczej, za co
uzyczajgcy bedzie ponosit petng odpowiedzialnos¢.

Wraz z rozwojem spoteczenstwa informacyjnego ilo$¢ przestepstw, wykroczen oraz naruszeh tozsamosci
rosnie. Amerykanska Federalna Komisja Handlu prowadzaca dtugofalowy program55 poswiecony
odzyskiwaniu skradzionej tozsamosci opublikowata w 2003 roku raport z wynikami badah ankietowych,
ktére mowig, ze prawie 5% populacji USA, tj. 10 milionéw obywateli USA, mogto sie wowczas spotkac
zrézng forma kradziezy tozsamosci [2]. Podobne badania przeprowadzone w 2012 roku podnoszg ten
odsetek do ponad 80% [4]. Ta sama komisja podaje, ze w 2012 roku otrzymata juz ponad ¢wier¢ miliona
skarg dotyczacych kradziezy tozsamosci od ludzi, ktérzy zauwazyli, ze stali sie jej ofiarg [3].

Jak wynika z powyzszych przyktadéw, przestepstwo przeciwko tozsamosci jest dwuetapowe.
W pierwszej kolejnosci przestepca musi wej$¢ w posiadanie danych osobowych, a w drugim etapie musi
te dane wykorzysta¢ do popetnienia czynu zabronionego. W uproszczeniu mozna powiedzie¢, ze ochrona
prawna tozsamosci rowniez jest dwuetapowa. W pierwszej kolejnosci regulacjom prawnym podlega
gromadzenie, przetwarzanie oraz ochrona danych osobowych. W drugim etapie wszelkie instytucje
korzystajace z danych osobowych do $wiadczenia ustug, w szczegdlnosci elektronicznych ustug
zdalnych, zobligowane sg do przestrzegania szeregu regulacji prawnych zmierzajgcych do
zagwarantowania, ze ustugi $wiadczone bedg wiasciwej osobie.

7.2 Ochrona danych osobowych

Prawna ochrona danych osobowych spoczywa na kilku fundamentach. Po pierwsze, kazdy
obywatel Polski ma konstytucyjne prawo do ochrony wtasnych danych osobowych zagwarantowane
w artykule 51 Konstytucji Rzeczypospolitej Polskiejse. Na mocy tego artykutu nikt nie moze byc¢
obowigzany do ujawniania informacji o sobie inaczej niz na podstawie ustawy, a ponadto kazdy ma

53 Art. 113 ordynacji podatkowej (Dz.U.1997.137.926)

 Art. 291, 292, 293 i 294 kodeksu karnego (Dz.U.1997.88.553) oraz art. 122 kodeksu wykroczen (Dz.U.2010.46.275)
% http://www.consumer ftc.gov/features/feature-0014-identity-theft
% Art. 51 Konstytucji Rzeczypospolitej Polskiej (Dz.U.1997.78.483)
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prawo dostepu do zgromadzonych na swdj temat danych urzedowych, oraz ich modyfikacji lub
sprostowania.

Po drugie, ochrona danych osobowych jest wpisana w fundamenty prawne Unii Europejskiej i chociaz
kolejny traktat rewizyjny57 zmienia konstrukcje podstawowych aktéw normatywnych tzw. prawa
pierwotnego (umoéw miedzynarodowych zawieranych przez Panstwa cztonkowskie) Wspdinoty
Europejskiej, to prawo kazdej osoby do ochrony wtasnych danych osobowych nie ulega zmianie®® i jest
zapisane w prawie pierwotnym Unii Europejskiej.

Podstawowym prawem wtérnym (utworzonym juz przez odpowiednie instytucje Unii Europejskiej na
podstawie prawa pierwotnego), w zakresie ochrony danych osobowych jest Dyrektywa 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 roku w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych59 miedzy panstwami
cztonkowskimi.

Wreszcie zasady gromadzenia, przetwarzania oraz udostepniania danych osobowych w prawie polskim
okresla ustawa o ochronie danych osobowycheo, ktéra jednoczes$nie ustanawia instytucje Generalnego
Inspektora Ochrony Danych Osobowych61 odpowiedzialnego za kontrole zgodnosci przetwarzania
danych z przepisami tejze ustawy®.

Kazdej osobie przystuguje prawo do kontroli przetwarzania wilasnych danych, a zwtaszcza prawo do
uzyskania informacji, czy taki zbiér istnieje, kto i w jakim celu go prowadzi, a takze prawo do zgdania
uzupetnienia, uaktualnienia, sprostowania tych danych, czasowego lub statego wstrzymania ich
przetwarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem prawa, lub sg juz zbedne do realizacji celu, dla ktérego zostaty zebrane®.

Najwazniejszg zasadg dopuszczalnosci przetwarzania danych osobowych jest uzyskanie zgody do ich
przetwarzania od osoby, ktérej te dane dotycza“. Z drugiej strony, ustawy o ochronie danych osobowych
nie stosuje sie do podmiotéw majgcych siedzibe poza terytorium Polski, ktére na terenie Polski zajmujg
sie tylko przekazywaniem danych poza obszar kraju ani tez w przypadku prasowej dziatalnosci
dziennikarskiej®® w rozumieniu prawa prasowego®.

57 Traktat z Lizbony z 13 grudnia 2007 roku, zmieniajgcy Traktat o Unii Europejskiej i Traktat ustanawiajgcy Wspolnote Europejska,

opublikowany w Dzienniku Urzgdowym Unii Europejskiej Seria C Nr 306 oraz w polskim Dzienniku Ustaw (Dz.U.2009.203.1569).
Wraz z wejsciem w zycie Traktatu z Lizbony w dniu 30 listopada 2009 roku, Wspdlnota Europejska przestata istniec, a jej
spadkobiercg prawnym zostata Unia Europejska.

58 Art. 16 Traktatu o Funkcjonowaniu Unii Europejskiej — poprzednio art. 286 Traktatu ustanawiajgcego Wspadlnote Europejska
59 Dziennik Urzedowy Seria L 281 z 23.11.1995 roku.
60 Ystawa o ochronie danych osobowych (Dz.U.1997.133.883)

61 www.giodo.gov.pl

62 Art. 12 ustawy o ochronie danych osobowych (Dz.U.1997.133.883).
63 Art. 32 tamze.

64 Art. 23 tamze.

65 Art. 3a tamze.

66 Prawo prasowe (Dz.U.1984.5.24)
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Regulacje w zakresie ochrony danych osobowych stale ewoluujg. Do najwazniejszych ostatnich zmian
nalezy zaliczy¢ wejscie w zycie 1 stycznia 2013 roku amerykanskiej ustawy o ujawnianiu informacji
finansowych o rachunkach zagranicznych obywateli amerykanskich na cele podatkowe (FATCA67). Na jej
mocy wszystkie instytucje finansowe zostaty zobligowane do przekazywania danych obywateli
amerykanskich, wtym imiona, nazwiska, adresy zamieszkania, numery identyfikacji podatkowej,
dochody, wydatki oraz ptatnosci, do urzedu podatkowego Stanéw Zjednoczonych [5][6].

Drugg istotng zmiang jest projekt rozporzgdzenia Unii Europejskiej w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danychsg, ktére ma szanse
wejs¢é w zycie w 2014. W projekcie tym wprowadza sie wrazliwe przetwarzanie w miejsce ochrony danych
wrazliwych, wprowadza sie obowigzkowego administratora bezpieczenstwa informacji, wprowadza sie tez
kontrowersyjny pomyst ,profili” charakteryzujgcych kategorie przynaleznosci spotecznej danej osoby,
ktéry moze zosta¢ wykorzystany do automatyzowania analiz i predykcji zachowan osoby fizycznej [7].

Mozna zatozyé, ze oprécz zmian juz zachodzgcych, prawna ochrona danych osobowych w niedalekiej
przysztoéci bedzie musiata stawi¢ czota nowym wyzwaniom. Po pierwsze ocenia sig¢, ze rosngce
znaczenie chmur obliczeniowych wplynie na przyspieszenie rozwigzan prawnych zwigzanych
z chmurami, poczynajgc od precedensowych sporéw sgdowych, a kohczac na inicjatywach legislacyjnych
w kwestiach technologicznych i biznesowych oraz w zakresie ochrony uzytkownikéw tych ustug. Wedtug
wice przewodniczgcej Komisji Europejskiej i Komisarz ds. Agendy Cyfrowej Neelie Kroes, najwiekszym
ryzykiem przetwarzania w chmurze jest utrata kontroli nad przetwarzaniem danych osobowych [8].
Tymczasem GIODO przypomina, ze administrator danych, ktéry decyduje sie na korzystanie
z przetwarzania w chmurze, nie przestaje by¢ odpowiedzialny za ich wiasciwe przetwarzanie, w tym ich
zabezpieczenie, co wediug niego oznacza, ze administrator ten powinien mie¢ mozliwos¢ kontrolowania
firmy, ktéra na jego rzecz przetwarza dane [9]. Wazne jest jednak to, ze GIODO nie widzi
przeciwwskazan prawnych do przetwarzania wchmurze zauwazajgc jednoczesnie, ze wiekszosc
zagadnieh prawnych moze zosta¢ rozwigzana w umowach na przetwarzanie w chmurze zawartych po
poprawnie toczonych negocjacjach [8]. Pogtebiong analize aspektéw prawnych zwigzanych
z przetwarzaniem w chmurze w sektorze finansowym zawiera Raport Forum Technologii Bankowych przy
Zwigzku Bankéw Polskich dostepny bezptatnie z serwera ZBP [10].

Kolejnym wyzwaniem jest ochrona danych biometrycznych rozumianych zaréwno jako surowe
prébki pomiarowe, jak i przetworzone wzorce biometryczne. Z jednej strony wysoki stopien zabezpieczen
stosowanych w biometrii sprawia, ze okreslenie tozsamosci osoby na podstawie skradzionych danych
biometrycznych wymaga nadmiernych kosztéw, czasu i dziatan, a wiec zgodnie z ustawg o ochronie
danych osobowych same dane biometryczne nie muszg by¢ uwazane za dane osobowe®. Z drugiej
strony ilos¢ dostepnych technologii, zréznicowanie wtasciwosci poszczegoélnych technik itechnologii
biometrycznych oraz zastosowanych metod zabezpieczen danych nie pozwala na takie uproszczenie
i w odpowiedzi na pytanie ,czy dane biometryczne sg danymi osobowymi” konieczne jest indywidualne
zbadanie skutku mozliwosci identyfikacji tozsamosci na podstawie konkretnych danych. Pogtebiong
analize prawng tego zagadnienia zawiera raport Forum Technologii Bankowych przy Zwigzku Bankéow
Polskich [11].

67 Foreign Account Tax Compliance Act
68 COM(2012) 11 z 25 stycznia 2012 roku,
69 Art. 6.3 ustawy o ochronie danych osobowych (Dz.U.1997.133.883)
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7.3 Identyfikacja i uwierzytelnianie

Drugim etapem ochrony tozsamos$ci po ochronie danych osobowych jest zagwarantowanie, ze
zdalne ustugi elektroniczne s$Swiadczone bedg wilasciwej osobie. Kluczowe zpunktu widzenia
bezpieczenstwa jest wtym przypadku prawidlowe przeprowadzenie procesu identyfikacji,
uwierzytelniania oraz autoryzacji, wykonane kazdorazowo przed udostepnieniem zasobdw systemow
informatycznych uzytkownikowi.

Identyfikacja jest pierwszg fazg procesu identyfikacji i uwierzytelniania, i sprowadza sie do deklarowania
tozsamosci. Stuzy do tego identyfikator, ktory jest ustalong formg prezentacji unikalnej w danej populacji
wartosci cechy, lub grupy warto$ci cech tozsamosci. Jedna tozsamosé moze posiadac wiele
identyfikatoréw, tak jak do wielu réznych grup spotecznych moze naleze¢. Sita identyfikatora jest tym
wieksza im wiekszg czes$¢ populacji obejmuje i w Polsce najsilniejszym obecnie identyfikatorem jest
dowdd osobisty, ktérego posiadanie - w przeciwienstwie do karty bankowej, prawa jazdy, czy paszportu -
jest obowigzkowe™. Drugg fazg procesu identyfikacji iuwierzytelniania jest uwierzytelnianie, czyli
potwierdzanie autentycznosci zadeklarowanego wczesniej identyfikatora (ang. proof-of-possession),
a nastepnie tozsamosci. Bezpieczna gospodarka elektroniczna wymaga, by uwierzytelnianie pozwalato
na jednoznaczne rozstrzygnigecie autentycznosci deklarowanej tozsamosci. Tylko pozytywny wynik
uwierzytelniania pozwala na wykonanie trzeciej fazy procesu identyfikacji iuwierzytelniania, czyli
autoryzacji, ktéra polega na okres$leniu, czy uwierzytelniona tozsamos$¢ jest uprawniona do korzystania
z zadanego zasobu iw jakim zakresie. W kuluarach konferencji poswieconych bezpieczenstwu
informatycznemu ustysze¢ tez mozna o czwartej fazie procesu identyfikacji i uwierzytelniania, jakg jest
wedtug niektérych reakcja na zauwazone uchybienia natury zewnetrznej, jak i wewnetrznej. Innymi stowy
odpowiedz na pytanie, jak zareagowacé na préby wprowadzenia systemu w bitad, albo na stwierdzone
postugiwanie sie falszywg tozsamoscig lub wreszcie na stwierdzone wewnetrznie stabosci systemowe
procesu identyfikacji iuwierzytelniania. Zaktada sie, ze procedury reakcji powinny byC¢ zapisane
w polityce bezpieczenstwa instytucji udostepniajacej swoje zasoby, czyli odpowiedzialnej za
prawidtowos¢ przeprowadzenia procesu identyfikacji i uwierzytelniania.

Warto zauwazyé, ze proces identyfikacji i uwierzytelniania dotyczy wszystkich operacji gospodarczych,
administracyjnych oraz prawnych, w ktérych nadanie uprawnienia do korzystania z danego zasobu lub
wykonanie czynnosci proceduralnych wymaga jednoznacznego i niepodwazalnego ustalenia tozsamosci
stron. Nie ma w gospodarce narodowej drugiego tak powszechnie wystepujgcego procesu. Pomimo tego,
w polskim zbiorze aktéw prawnych nie ma przepiséw, ktére jednoznacznie iw sposéb spojny
definiowatyby sam proces, prawa i obowigzki stron w trakcie tego procesu, ani tym bardziej zadnych
wytycznych dotyczgcych polityki bezpieczenstwa, czy jakichkolwiek procedur reakcji na naruszenie
bezpieczenstwa.

Zamiast tego jest zauwazalna tendencja do narzedziowego definiowania procesu w zaleznosci od
kontekstu, przy czym prawodawca myli pojecia zapisujgc na przykiad, Zze przez uwierzytelnianie
rozumiana jest identyfikacja uzytkownika’'. Wydaje sie, ze nawet poprawne zdefiniowanie

70 Art. 34 ustawy o ewidencji ludnosci i dowodach osobistych (Dz.U.2006.139.993)

" Art. 2.8 rozporzgdzenia Ministra Sprawiedliwos$ci w sprawie trybu zaktadania konta oraz sposobu postugiwania sie podpisem
elektronicznym w elektronicznym postepowaniu upominawczym (Dz.U.2009.226.1830)
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uwierzytelniania jako weryfikacji deklarowanej tozsamosci uzytkownika72 jest mniej znaczaca niz sam fakt
wielokrotnego definiowania tego procesu.

W gospodarce elektronicznej procesy identyfikacji i uwierzytelnienia sg procesami krytycznymi z punktu
widzenia zarzgdzania ryzykiem operacyjnym rozumianym jako ,ryzyko straty wynikajacej
z niedostosowania lub zawodno$ci wewnetrznych proceséw, ludzi isysteméw technicznych lub ze
zdarzen zewnetrznych”. W zakres ryzyka operacyjnego wchodzi ryzyko prawne, natomiast wytgcza sie
Z niego ryzyko reputacji i ryzyko strategiczne” [12].

Ryzyko prawne zwigzane jest tu bezposrednio z mozliwoscig zanegowania, czy tez kwestionowania
wykonania danej operacji, a w szczegoélnosci zanegowania waznosci transakcji finansowych. Jest to
punkt, w ktérym materializujg sie wszelkie ryzyka zwigzane ztozsamoscig iztego powodu jest to
moment szczegdlnie chroniony w prawie bankowym. Bank dokonujgcy wyptat z rachunku bankowego jest
obowigzany sprawdzi¢ autentycznos¢ i prawidtowos¢ formalng dokumentu stanowigcego podstawe do
wyplaty oraz tozsamo$é osoby dajgcej zlecenie”. Innymi stowy ryzyko prawne zwigzane jest
z uwierzytelnianiem az trzech elementéw: dokumentu bedgcego podstawg transakcji, tozsamosci osoby
sktadajgcej zlecenie oraz samego identyfikatora.

7.3.1 Uwierzytelnianie dokumentu

Z tych trzech elementdéw, prawnie uregulowane najlepiej jest uwierzytelnianie dokumentu
osadzone na trzech podstawach prawnych. Po pierwsze zdefiniowany jest zaréwno dokument”, jak
i dokument elektroniczny75, jako stanowigcy odrebng catos¢ znaczeniowgq zbiér danych uporzgdkowanych
w okreslonej strukturze wewnetrznej izapisany na informatycznych nosniku danych. Po drugie jest
zdefiniowana wola osoby dokonujgcej czynnosci prawnej76, nastepnie sktadanie oswiadczenie woli
w formie pisemnej77 i wreszcie zréwnanie oswiadczenia woli, ktdre ztozone jest w postaci elektronicznej
i opatrzone bezpiecznym podpisem elektronicznym  weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu z oSwiadczeniem woli ztozonym w formie pisemnej78. Jakkolwiek zréwnanie
skutku prawnego nie jest tozsame z catkowitym zastgpieniem podpisu wilasnorecznego podpisem
elektronicznym. Nadal w prawie pozostajg czynnosci wymagajgce podpisu wtasnorecznego jak chociazby
notarialne poswiadczenie podpisu, czy tez wtasnoreczny testament’®. Wreszcie, trzecig podstawg prawng
uwierzytelniania dokumentu jest akt prawny poswiecony tylko podpisowi elektronicznemu®, ktory

2 Art. 2.1. rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. (Dz.U.2004.100.1024)

7 Art. 65 prawa bankowego (Dz.U.2002.72.665)

™ Art. 115.14 kodeksu karnego (Dz.U.1997.88.553)

S Art. 3.2. ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz.U.2005.64.656)
78 Art. 60 kodeksu cywilnego (Dz.U.1964.16.93)

" Art. 78.1 tamze

8 Art. 78.2 tamze

79 Art. 949.1 tamze
80 Ustawa o podpisie elektronicznym (Dz.U.2001.130.1450)
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doktadnie definiuje warunki, w jakich podpis elektroniczny uwaza sie za bezpieczny, ponadio okresla
obowigzki stron oraz reguluje skutki prawne zastosowania bezpiecznego podpisu elektronicznego.

Zgodnie z ustawg bezpieczny podpis elektroniczny to podpis elektroniczny, ktéry spetnia 3 warunki. Po
pierwsze jest przyporzgdkowany wytgcznie do osoby sktadajgcej ten podpis. Po drugie jest sporzgdzany
za pomocg podlegajgcych wytgcznej kontroli osoby sktadajgcej podpis elektroniczny bezpiecznych
urzgdzeh stuzgcych do sktadania podpisu elektronicznego idanych stuzgcych do sktadania podpisu
elektronicznego. Po trzecie, jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposob, ze
jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna81.

Tak jak wPolsce funkcje identyfikacyjng, dowodowag oraz kontraktowg w obrocie prawnym
i gospodarczym petni bezpieczny podpis elektroniczny weryfikowany za pomocg kwalifikowanego
certyfikatu, tak prawo wsp()lnotowe82 rozréznia podpis elektroniczny, podpis zaawansowany, oraz podpis
kwalifikowany. Podpis elektroniczny to dane w postaci elektronicznej, ktére stuzg tylko do identyfikacji
osoby sktadajgcej podpis. Zaawansowany podpis elektroniczny jest podpisem elektronicznym, ktory
kryptograficznie, jednoznacznie oraz w sposob trudny do sfatszowania jest zwigzany z dokumentem oraz
autorem podpisu. Wreszcie kwalifikowany podpis elektroniczny jest podpisem zaawansowanym ztozonym
przy pomocy certyfikatu kwalifikowanego oraz bezpiecznego urzgdzenia do sktadania podpiséw
elektronicznych.

W pewnym uproszczeniu mozna zatozy¢, ze odpowiednikiem wspdlnotowego podpisu zaawansowanego
w polskim prawie moze by¢ podpis osobisty, ktéry ma znalez¢ sie w warstwie elektronicznej nowego
dowodu osobistegosg. Z jednej strony wykorzystuje on mechanizmy kryptograficzne, ale z drugiej, skutek
prawny zlozenia tego podpisu jest ograniczony lub umowny. Sciélej rzecz biorgc, dla podmiotu
publicznego skutek prawny réwnoznaczny jest ze zlozeniem wiasnorecznego podpisu pod dokumentem
w postaci papierowej84. Natomiast dla podmiotéw innych niz publiczne moze mie¢ taki sam skutek, tylko
jezeli obie strony wyrazg na to zgodess, co z systemowego punktu widzenia wprowadza zagrozenie
niepotrzebnego zamieszania i w efekcie jest mocno kontrowersyjne.

Jakkolwiek mozna odnie$¢ wrazenie, ze ustawa o podpisie elektronicznym jest utomna i skupia sie tylko
na bezpiecznym podpisie elektronicznym pomijajgc zwykty podpis elektroniczny, podpis zaawansowany
czy osobisty, szczegdlnie w sferze regulacji wywotywanych skutkédw prawnych, to i tak regulacje prawne
wyprzedzajg rzeczywistos¢ biznesowg. Sg centra wydajgce certyfikaty kwalifikowane, jest infrastruktura
systemowa, brakuje powszechnosci.

7.3.2 Uwierzytelnianie osoby
Catkowicie odmienna sytuacja panuje w obszarze uwierzytelniania osoby, szczegdlnie w swiecie

ustug zdalnych. Jest powszechna praktyka. Sg dziesigtki narzedzi: od réznych modeli loginu ihasta,
przez zdrapki, piny, puki, tokeny, karty, smsy, az po wielorakie narzedzia biometryczne. Brakuje regulacji

81 Art. 3.2 ustawy o podpisie elektronicznym (Dz.U.2001.130.1450).

82 Dyrektywa o Wspolnotowej Infrastrukturze Podpiséw Elektronicznych (1999/93/EC).
83 Art. 13.1 ustawy o dowodach osobistych (Dz.U.2010.167.1131).

84 Art. 16.1 tamze.

85 Art. 16.2 tamze.
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i standaryzacji, wymiennosci ifederacyjnosci. Jest chaos lokalnych rozwigzan, dziesigtki rejestrow
danych, w ktérych gubig sie klienci iktére ostabiajg sie wzajemnie. Ogdlne zalecenia dotyczace
uwierzytelniania mozna znalezé wraportach dotyczacych zarzadzania ryzykiem operacyjnym
pochodzacych zaréwno od Komitetu Bazylejskiego, jak iKomisji Nadzoru Finansowego oraz
w Rekomendacji M powstatej jeszcze za czaséw dziatalnosci Komisji Nadzoru Bankowego. Raport
Komitetu Bazylejskiego zaleca, by w ramach zasad zarzadzania ryzykiem w bankowo$ci elektroniczne;j,
banki miedzy innymi posiadaty polityke i procedury okreslajgce metodologie zapewniajgcg witasciwe
uwierzytelnianie osoby, stosowatly metody potwierdzania transakcji uniemozliwiajgce ich negowanie,
wprowadzaty odpowiedzialnos¢ za transakcje elektroniczne oraz posiadaty wiasciwe mechanizmy kontroli
autoryzacji idostepu do systeméw [13]. W Rekomendacji M uwierzytelnianie, rozumiane jako
odpowiednia weryfikacja identyfikacji osoby, znajduje sie w czesci opisowej ryzyka operacyjnego
poswieconej bezpieczehstwu informacyjnemu banku. Pomimo faktu, ze sama Rekomendacja M oparta
jest na prawie bankowym86 trudno postrzegaé jej zapisy dotyczace uwierzytelniania jako twarde
regulacje, tym bardziej, ze w czesci rekomendujgcej dziatania dla rady nadzorczej banku, zarzgdu czy
komorek kontroli wewnetrznej o uwierzytelnianiu w sensie $cistym juz sie¢ nie wspomina.

7.3.3 Identyfikacja

Wreszcie w sferze procesu identyfikacji okreslone sg wymagania prawne, a brakuje narzedzia,
ktére umozliwitoby efektywne im sprostanie w warunkach gospodarki elektronicznej. Problem widoczny
jest szczegolnie w sytuacji zdalnego zawigzywania umowy na ustugi z nowym klientem, ktéry jeszcze nie
posiada identyfikatora zgodnego z przyszlg umowg. Zgodnie zustawag o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu, zwanej potocznie AML (od j. ang. Anti Money Loundering)87,
przy zawieraniu umowy z klientem nalezy zastosowa¢ $rodki bezpieczenstwa finansowego®®, ktore
polegajg na identyfikacji klienta i weryfikacji jego tozsamosci na podstawie dokumentéw lub informacji
publicznie dostepnychsg. Zgodnie z ustawa identyfikacja osob fizycznych polega miedzy innymi na
ustaleniu i zapisaniu cech dokumentu tozsamosci osobygo, a weryfikacja na sprawdzeniu i potwierdzeniu
tych danych przed zawarciem umowy91. Dodatkowo, w przypadku zdalnego zawierania umowy, gdy klient
nie jest obecny, dla celéw identyfikacji nalezy zastosowa¢ co najmniej jeden ztrzech $rodkéw
dodatkowychgz. Pierwszym jest ustalenie tozsamo$ci klienta na podstawie dodatkowych dokumentéw lub
informacji. Drugim jest dodatkowa weryfikacja autentycznosci przedstawionych dokumentéw lub
poswiadczenie ich zgodno$ci zoryginatem przez notariusza, organ administracji rzadowej Iub
samorzgdowej lub podmiot ustug finansowych. Trzecig mozliwoscig jest ustalenie, ze pierwsza transakcja
zostata przeprowadzona za posrednictwem istniejgcego juz rachunku klienta. Praktyka biznesowa
korzysta najczesciej z opcji pierwszej lub trzeciej, przy czym w pierwszej opcji informacji dodatkowych
udziela kurier dowozacy umowe do klienta, ktdrego obarcza sie dodatkowo zadaniem potwierdzenia
zgodnosci wizerunku klienta ze zdjeciem w jego dokumencie tozsamosci. Tak czy inaczej wszystkie
stosowane rozwigzania w praktyce posiadajg swoje utomnosci, a prawdziwym rozwigzaniem problemu

86 Art. 137.5 prawa bankowego (Dz.U.2002.72.665).

87 Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U.2000.116.1216).
88 Art. 8b.4 tamze.

89 Art. 8b.3.1 tamze.

90 Art. 9.1.1 tamze.

91 Art. 9a.1 tamze.

92 Art. 9e.2 tamze.
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bytoby dostarczenie klientom nowego elektronicznego dowodu osobistego wroli narodowego
identyfikatora, ktory posiadatby w warstwie elektronicznej mechanizm potwierdzajacy, iz dokument zostat
wydany przez uprawniony podmiot i nie jest sklonowany. Mogtoby to zosta¢ zrealizowane w oparciu
o standardy ICAO dotyczgce dokumentéw podrézy (Active i Passive authentication — patrz pkt. 6.5.2) lub
poprzez certyfikat dowodu osobistego, czyli elektroniczne zaswiadczenie przyporzgdkowujgce dane do
weryfikacji informacji uwierzytelniajacej do dowodu osobistego®. Rozwigzanie z ,certyfikatem dowodu
osobistego” zapewnia tylko ,nieklonowalno$¢”, natomiast zgodne ze standardami ICAO pozwala na
realizacje innych funkcji, np. selektywnego udostepniania podpisanych danych.

93 Art. 2.1.1. ustawy o dowodach osobistych (Dz.U.2010.167.1131 z p6Zniejszymi zmianami)
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8 Identyfikacja i uwierzytelnienie - stan obecny w Polsce
8.1 Praktyka sektora finansowego

Banki od ponad dziesieciu lat aktywnie promujg bankowos¢ elektroniczng. Z jednej strony jest to
zgodne z potrzebami klientdw, ktdrzy oczekujg mozliwosci zdalnej iwygodnej obstugi bankowej,
niezaleznej od trybu pracy i godzin otwarcia oddziatéw bankowych, a jednocze$nie stanowi to wsparcie
dla realizacji celow biznesowych bankéw, zwigzanych zaréwno zredukcjg kosztow operacyjnych, jak
i generowaniem nowych przychodow dzieki tzw. ,cross-sell’owi” ustug i produktdow przez kanaty zdalne.
Przez to dziesieciolecie wyklarowat sie obraz bankowosci elektronicznej, ktéry mozna opisa¢ z dwoch
punktéw widzenia: kanatow dostepu oraz segmentacji klientéw, aco za tym idzie dostepnych
platform/produktéw bankowosci elektronicznej. Co do kanatéw dostepu to za dominujgcy mozna uznaé
kanat internetowy oparty na dostepie przez przeglgdarke zaktywnym dostepem do produktow
bankowych, tj. umozliwiajgcym aktywne wykonywanie transakcji. Réwnolegle do kanatu internetowego
funkcjonuje kanat telefoniczny, bazujgcy na systemach automatycznych lub obstudze przez konsultanta —
ten kanat wydaje sie aktualnie nie zyskiwa¢ na popularnosci. Z kolei coraz wiekszg wage zyskuje kanat
bankowosci mobilnej dostepnej przez telefony komoérkowe, wtym tzw. smartfony, funkcjonujacy
w obrebie wariantéw dostepnych przez wersje przeglgdarkowg oraz aplikacyjng. Co do segmentéw
i platform, to najczesciej dla klientéw detalicznych oraz matych i srednich przedsiebiorstw, proponowany
jest jeden typ platformy / produktu bankowosci elektronicznej, natomiast dla duzych przedsiebiorstw
i korporacji inny. W tym drugim przypadku, w czesci bankéw funkcjonujg jeszcze rozwigzania off-linowe,
instalowane na komputerach uzytkownikéw, ktére sg stopniowo wypierane przez rozwigzania w petni
internetowe z dostepem przez przegladarke.

Najbardziej powszechng metodg identyfikacji i uwierzytelnienia uzytkownikow bankowo$ci elektroniczne;
jest weryfikacja wydanego klientowi identyfikatora oraz statycznego hasta o okreslonej ztozonosci, ktére
dodatkowo moze by¢ potwierdzane stosowanym w danym banku narzedziem autoryzacji (np. hasta
jednorazowe). ldentyfikatorem najczesciej jest unikalny (na poziomie danej instytuciji) dla klienta cigg
znakow, najczesciej liczb i najczesciej 8-mio znakowy. Za standard mozna uznaé ,one-login view” czyli
mozliwos¢ podgladu oraz zarzgdzania przez klienta danej instytucji wszystkimi posiadanymi produktami
postugujgc sie jednym identyfikatorem i hastem. Wyjgtek stanowig serwisy bankowosci elektronicznej
banku iinnych podmiotéw funkcjonujgcych w ramach jednej grupy kapitatowej np. domu maklerskiego —
w tym przypadku czes¢ bankéw posiada rozwigzania zintegrowane (,single sign on”), oparte na jednym
identyfikatorze wydanym dla jednego uzytkownika, a cze$¢ podmiotdéw takiej integracji nie posiada.
W przypadku rozwigzan dla firm identyfikator jest przypisany do danego uzytkownika, a zakres
dostepnych czynnosci oraz np. limity transakcji powigzane sg z analogicznymi uprawnieniami, ktére sa
przypisane do danej osoby w KRS danego podmiotu.

Polityka autoryzacyjna bankéw generalnie polega na przypisaniu okreslonego zakresu czynnosci
uzytkownika do jedno- lub dwu-czynnikowego uwierzytelnienia, gdzie do jednoczynnikowego zalicza sie
najczesciej udane logowanie poprzez podanie poprawnej pary identyfikatora i hasta, a dwuczynnikowe
jest wzbogacone o jednorazowe uzycie stosowanej przez bank tzw. dodatkowej metody uwierzytelnienia.
Do pierwszej puli czynnosci najcze$ciej zalicza sie czynnosci, ktére nie skutkujg zawarciem umowy
z bankiem lub realizacjg transakcji polegajgcej na przestaniu srodkéw pienieznych poza rachunki klienta
(np. sptata karty kredytowej, przelewy na rachunki wtasne). Wyjgtkiem jest czesto realizacja przelewu na
rachunek oznaczony jako zaufany przez samego uzytkownika. Pozostate czynnosci, w tym przede
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wszystkim przelewy na rachunki obce, umowy produktowe czy czynnosci zwigzane z zarzgdzaniem
rachunkiem, jak np. zmiany limitbw, najczesciej objete sg dodatkowo koniecznoscig uzycia drugiej
metody uwierzytelnienia, gwarantujgcej zdecydowanie ograniczenie ryzyka operacyjnego, wynikajgce
z mozliwoscig przejecia przez niepowotany podmiot identyfikatora i hasta uprawnionego uzytkownika.
W przewazajgcej czesci sg to narzedzia informatyczne znajdujgce sie w posiadaniu klienta, a wczesniej
wydane mu przez dany bank, generujgce unikalne kody, ktére - po wprowadzeniu przez uzytkownika -
umozliwiajg uwierzytelnienie transakcji jak tokeny sprzetowe. Najczesciej stosowanymi narzedziami sg
tokeny sprzetowe, tokeny mobilne oraz tzw. kody SMS. W platformach bankowosci korporacyjnej stosuje
sie réwniez karty procesorowe oraz podpis elektroniczny. W niektérych bankach stosuje sie karty kodow
jednorazowych, ale stopniowg sg one wypierane przez rozwigzania wspomniane wyzej

Z powyzszej analizy wynika, ze banki stosujg do$¢ spodjne metody autoryzacji i uwierzytelnienia,
korzystaja z podobnych rozwigzan biznesowych itechnicznych, natomiast sg to podejscia silosowe,
wzajemnie niezintegrowane. Oznacza to, ze uzytkownik stajgc sie klientem danego banku kazdorazowo
musi na nowo rejestrowac sie i otrzymuje unikalne dla danego banku (cho¢ czesto funkcjonalnie podobne
do rynkowego standardu) dane uwierzytelniajgce, narzedzia dostepu do bankowosci elektronicznej
i uwierzytelnienia zlecanych transakcji. Klient nie ma wiec, co do zasady, mozliwosci identyfikacji tym
samym, uniwersalnym narzedziem w Kilku instytucjach, w zakresie aktywnego korzystania z kanatow
bankowosci elektronicznej. Ten silosowy model wynika zaréwno z braku takiego jednego spodjnego
i interoperacyjnego identyfikatora wydawanego np. przez instytucje centralng (organ administracji
rzgdowej), jak i wysoki poziom konkurencyjnosci miedzy poszczegolnymi bankami, ktére nie widzg celu
biznesowego w utatwieniu dostepu do korzystania z produktow kilku bankéw.

8.2 Dostepne powszechne narzedzia identyfikacji i uwierzytelnienia
8.2.1 Certyfikaty elektroniczne

Podstawowg powszechng metodg identyfikacji i uwierzytelnienia jest wykorzystanie certyfikatow
elektronicznych wydawanych przez kwalifikowane podmioty swiadczgce ustugi certyfikacyjne. Temat ten
jest obszernie przedstawiony w rozdziatach wczesniejszych (zob. m.in. 4.1). Natomiast certyfikaty
kwalifikowane, dostepne na gruncie prawa polskiego, nie nadajg sie do wykorzystania do uwierzytelnienia
on-line (podpis cyfrowy), gdyz posiadajg atrybut niezaprzeczalnosci ( ,non-repudiation” lub ,content
commitment”), ktéry wyklucza inne zastosowania niz sktadanie oswiadczen woli* (zob. 5.1.3.1).
Pozostaje wykorzystanie certyfikatow niekwalifikowanych. Niemniej liczba uzytkownikéw certyfikatow jest
stosunkowo niewielka.

8.2.2 ePUAP

System ePUAP (Elektroniczna Platforma Ustug Administracji Publicznej) jest systemem
zbudowanym przez MSWIA (aktualnie podlegajagcym pod MAIC) jako wspdlna platforma umozliwiajgca
podmiotom publicznym udostepnianie swoich ustug. Platforma ta posiada podsystem uwierzytelniania
uzytkownikéw i autoryzacji do ustug administracji publicznej. Ze wzgledu na to, ze uzytkownikami

94 chociaz znane sg przypadki wykorzystywania certyfikatow kwalifikowanych do uwierzytelniania
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platformy sg obywatele, ktérzy sprawy w administracji publicznej zatatwiajg w imieniu wtasnym, ale takze
w imieniu podmiotéw, w ktérych sg zatrudnieni lub z ktérymi sg powigzani, przyjeto nastepujgcy model
utrzymywania tozsamosci w ePUAP.

Kazdy uzytkownik — osoba fizyczna moze mie¢ tylko jedno konto wePUAP (warunek
z regulaminu), do ktérego przypisany jest mechanizm uwierzytelnienia — login/hasto lub podpis/certyfikat.
Do kazdej tozsamosci moze by¢ przypisanych wiele organizacji (podmiotéw), wramach ktérych
uzytkownik moze wystepowaé, uzyskiwa¢ uprawnienia isie identyfikowaé jako osoba uprawniona
w ramach danej organizacji. W procesie uwierzytelniania uzytkownik wybiera na czas sesji korzystania
z ePUAP w jakim kontekscie bedzie wystepowat — tj. czy bedzie dziatat jako osoba fizyczna, czy
uczestnik pewnej organizacji, do ktorej jest przypisany. Podczas sesji nie mozna ptynnie zmieniac
kontekstéw — aby uniemozliwi¢ mieszanie spraw prywatnych i stuzbowych. Szczegdéinym kontekstem
uzytkownika jest dziatanie w ramach przypisanego podmiotu publicznego. Uzytkownik dziatajgc w takim
kontekscie moze uzyska¢ uprawnienia do zarezerwowanych funkcji systemu ePUAP. Platforma dziata
jako zewnetrzny dostawca tozsamosci i wykorzystuje protokét SAML2.0. Jednak obecny stan prawny
wyklucza korzystanie z ePUAP przez podmioty prywatne. Takze jego implementacja nie uwzglednia
potrzeb sektora prywatnego, w szczegdlnosci nie zadbano o realizacje i organizacje dziatania systemu,
ktéra wzbudzataby zaufanie tego sektora®. Nie jest takze okreslony poziom wiarygodnosci
uwierzytelnienia.

8.2.3 Profil Zaufany?¢

Profil zaufany jest to mechanizm oparty o platforme ePUAP, gdzie uzytkownik posiadajgcy konto
na ePUAP moze w wyniku czynnosci administracyjnej uzyskaé potwierdzenie, ze dane osobowe
zapisane na koncie sg zgodne z rzeczywistoscig, a osoba tam ujawniona jest ta, ktoéra posiada kontrole
nad kontem. Podstawowym mechanizmem profilu zaufanego jest podpis potwierdzony profilem
zaufanym. Dziatanie podpisu potwierdzonego profilem zaufanym polega na tym, ze do podpisywanego
dokumentu dotgczane sg dane zawarte w profilu zaufanym, a cato$¢ jest podpisywana podpisem
systemu ePUAP (pieczecig elektroniczng). Celem wprowadzenia podpisu potwierdzonego profilem
zaufanym w formie podpisu (pieczeci), zamiast federacji mechanizméw uwierzytelniania, byto
zapewnienie interoperacyjnosci w dokumentowych procesach administracji publicznej, gdzie
uczestnictwo obywatela w procesach administracyjnych wymaga zobowigzan wyrazonych podpisem.
Struktura podpisu potwierdzonego profilem zaufanym umozliwia jego weryfikacje standardowymi
narzedziami stuzgcymi do weryfikacji podpisu zaawansowanego; jest realizowana w formacie XAdES,
a dane profilu zaufanego stanowig atrybut podpisu — istniejg watpliwosci, czy zgodny ze standardem —
patrz pkt 5.1.3.2. W obecnej koncepcji i na obecnym etapie funkcjonowania Profil Zaufany nie jest
narzedziem dedykowanym do uwierzytelnienia do e-ustug (a raczej do podpisu), nie przewidziano takze
jego zastosowania w ustugach komercyjnych (brak podstawy prawnej oraz implementacja
nieuwzgledniajgca potrzeb rynku komercyjnego). Ponadto jego poziom wiarygodnosci nie jest znany,
wiec trudno sektorowi prywatnemu okresli¢é do jakich e-ustug mozna by go wykorzysta¢. Natomiast
stosujgc kryteria STORK czy 1SO29115 nigdy nie osiggnie najwyzszego poziomu LoA, a wiec do

95 zob. m.in. www.computerworld.pl/artykuly/382785/Nie.uzywam.profilu.zaufanego.na.ePUAP.html

96 bardziej szczegotowy opis techniczny profilu zaufanego znajduje sie w rozdz. 5.1.3.2
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niektérych zastosowan (e-ustug) itak bedzie wymagane inne narzedzie (oparte o PKI i certyfikowany
token sprzetowy).

8.3 Kwestia narodowego identyfikatora

Rozwigzaniem problemu modelu silosowego (przedstawionym m.in. w rozdziale 8.1), moze byé
wprowadzenie powszechnego, ,narodowego” identyfikatora elektronicznego (tozsamosci elektronicznej)
wraz z dostepnym dla strony komercyjnej systemem uwierzytelnienia. Poprzez powszechny, ,narodowy”
identyfikator rozumie sie tutaj identyfikator, ktéry jest:

e dostepny dla szerokich mas obywateli, potencjalnie dla wszystkich dorostych,

e posiadany masowo,

e wydawany przez panstwo lub uznawany przez panstwo (w przypadku wydawcow komercyjnych),
e dostepny dla e-ustug zaréwno publicznych, jak i komercyjnych,

e wiarygodny (“bezpieczny”),

e interoperacyjny.

Istnienie takiego powszechnego identyfikatora, otworzyloby szanse bankom (i innym firmom
komercyjnym) na oszczednosci wynikajace z bezptatnego outsourcing ustug zwigzanych z identyfikacja
i uwierzytelnieniem. Dzis kazdy bank tworzy i utrzymuje wiasne systemy, co generuje okreslone koszty.
W efekcie wiele instytucji mogtoby korzystac¢ z tego samego identyfikatora, takze z korzyscig dla klientow,
ktérzy wolg mniej elektronicznych tozsamosci (ktére trzeba chroni¢), czy mniej haset do zapamigtania
(zob. takze 3.8 i 6.6).

Obecnie w Polsce mamy dwoch kandydatow” pretendujgcych w zamysle tworcow do miana
powszechnych identyfikatoréw — sg to: kwalifikowany podpis elektroniczny i Profil Zaufany. Jednak zaden
z nich nie spetnia wszystkich w/w kryteriow: podpis kwalifikowany pozostaje narzedziem marginalnym po
10 latach od wprowadzenia, a Profil Zaufany nie jest dostepny dla sektora komercyjnego, oferuje niski
poziom wiarygodnosci ijest to rozwigzanie specyficznie, potencjalnie nieinteroperacyjne. Co prawda
poziom wiarygodnosci nie zostat okreslony przez dostawce (MSW), ale stosujgc kryteria wg projektu
normy SO 29115 (zob.4.6) lub STORK (zob. 4.4) mozna domniemywac, ze jest to poziom 2 lub co
najwyzej 3 (o ile wszystkie szczegotowe kryteria sg spetnione, co nie jest pewne).

Z kwalifikowanym podpisem elektronicznym jest jeszcze jeden problem: nie powinien by¢ stosowany do
uwierzytelnienia on-line do ustug elektronicznych w ogdle, gdyz jest to narzedzie do sktadania wytacznie
oswiadczen woli (pole ,key usage” okreslone jako ,non repudiation”/’content commitment”
niezaprzeczalnos¢). Ze wzgledu na swojg moc prawng (rownowazng podpisowi odrecznemu) oraz
wymagania z aktdéw prawnych (obowigzek prezentacji podpisywanych danych podpisujgcemu), nie
powinno sie go stosowa¢ do uwierzytelnienia, gdzie nastepuje podpisanie nieznanego dla podpisujgcego
ciggu danych. Kwestie tg zmieni dopiero nowelizacja rozporzgdzenia 1094 w sprawie warunkow
technicznych iorganizacyjnych dla podmiotow kwalifikowanych, ktérg ma zamiar wprowadzi¢
Ministerstwo Gospodarki jeszcze przed wejsciem w zycie rozporzadzenia elDAS.

Zapewne powszechnym identyfikatorem miat szanse zosta¢ tzw. podpis osobisty przewidziany do
umieszczania w elektronicznych dowodach tozsamosci (projekt pl.ID). Certyfikaty podpisu osobistego
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miaty by¢é wydawane nieodptatnie, wszystkim obywatelom (ktérym to prawo przystugiwato), miat
funkcjonowaé w analogiczny sposéb jak podpis kwalifikowany, spetniaé te same wymagania (np. no$nik
sprzetowy z certyfikacjg ,SSCD”), a wiec reprezentowatby ten sam lub zblizony poziom wiarygodnosci
(czyli szansa na najwyzszy, 4 poziom) oraz miat szanse by¢ interoperacyjny. Mankamentem natomiast
bylo okreslenie jego zastosowania analogicznego do podpisu kwalifikowanego (tylko do oswiadczen
woli), natomiast wydaje sie, ze to niedopatrzenie datoby sie naprawi¢ na poziomie implementacji np.
poprzez wprowadzenie drugiego certyfikatu, z innym zastosowaniem okreslonym w rozszerzeniu ,key
usage” certyfikatu. Jednak po rezygnacji ztego rozwigzania, na lata pogrzebana zostata szansa
wprowadzenia powszechnego identyfikatora itrudno zatem spodziewaé sie przelomu w rozwoju
powszechnych ustug elektronicznych, ajedyng nadziejg pozostaje obecnie Elektroniczna Karta
Ubezpieczenia Zdrowotnego — eKUZ (planowane rozpoczecie wydawania w 2015 roku).
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9 Studium przypadkow
9.1 BankID (Szwecja)

BankID to wiodaca identyfikacja elektroniczna w Szwecji, w oparciu o standard techniczny PKI
(Public Key Infrastructure). BankID zostat opracowany przez kilka duzych bankéw, do stosowania przez
spoteczenstwo, sfere publiczng i przedsiebiorstwa. Pierwsza implementacja BankID zostata wdrozona
w 2003 roku. BankID to sie¢, obejmujgca Danske Bank, Ikano Bank, Lansférsakringar Bank, SEB,
Skandiabanken, Sparbanken @resund, Sparbanken Syd, Svenska Handelsbanken, Swedbank i Nordea.
3 miliony oséb wykorzystujg BankID majgc do dyspozycji ponad 1000 ustug prywatnych i publicznych.
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Rysunek 21. Struktura projektu BankiD.
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Firma Finansiell ID-Teknik $wiadczy ustugi w zakresie tozsamosci elektronicznej dla bankéw w Szwecji.
W chwili obecnej dziewie¢ bankéw dziata jak emitenci BankID (Certification Authorities) dla swoich
klientéw. Razem stanowig one okoto 5,6 milionéw uzytkownikéw bankowych online (Szwecja ma okoto
7,3 min obywateli w wieku powyzej 18 lat). BankID jest wiec wiodgcym systemem cyfrowej identyfikacji
w Szwecji, z udziatem w rynku wynoszgacym 75%.

System posiada ponad 3 miliony aktywnych uzytkownikéw. W wielu ustugach BankID obywatele moga
korzysta¢ z cyfrowej identyfikacji, jak réwniez z podpisu elektronicznego. Ustugi rozciggajg sie od
bankowosci internetowej, e-handlu do sktadania deklaracji podatkowej i sg dostarczane przez rzad,
gmine, banki oraz firmy. BankID jest wykorzystywany zaréwno do identyfikacji, jak réwniez podpisania.
Wedilug szwedzkiego prawa iwramach prawa Unii Europejskiej, BanklD to zaawansowany podpis
i ztozony podpis z BankID jest prawnie wigzgcym.

Identyfikacja klienta jest gwarantowana przez bank wydajacy BanklID. Urzedy, firmy iinne organizacje
powinny sprawdzi¢ waznos¢ potwierdzenia tozsamosci klienta ipodpis, uzywajgc oprogramowania
opracowanego przez specjalistyczne certyfikowane firmy. BankID jest dostepny na karcie elektronicznej,
jako ,miekki” certyfikat® jak i w telefonie komorkowym, iPad’zie i innych komputerach typu tablet

9.2 NemlD (Dania)

W Danii od diuzszego czasu funkcjonowaty dwa klasyczne rozwigzania podpisu elektronicznego —
Net-ID oraz OCES. Ich ograniczona popularno$¢ oraz wysokie koszty operacyjne utrzymania
infrastruktury skfonity dunski bank centralny do zainicjowania prac nad nowym rozwigzaniem w zakresie
uwierzytelnienia. Ich owocem, zaakceptowanym nastepnie w skali dunskiego sektora bankowego oraz
w administracji publicznej i w niektorych internetowych serwisach sektora prywatnego, jest system NemID
(w thumaczeniu na angielski — EasylD). System zostat opracowany przez firme DanlD, nalezgcg do banku
centralnego Danii i zostat zainagurowany 1 czerwca 2010 roku. Od tej pory kazdy obywatel lub rezydent
Danii w wieku powyzej 15 lat, legitymujgcy sie indywidualnym numerem CPR (odpowiednik polskiego
Pesela) moze zwréci¢ sie do jednego z licznych centrow obstugi NemID z wnioskiem o zatozenie konta
w systemie. Whnioski przyjmowane sg w bankach, centrach ustug administracji publicznej, urzedach
podatkowych (SKAT). Z punktu widzenia posiadacza konta w systemie jego elementami sa:

¢ identyfikator posiadacza (ktérym moze by¢ numer CPR lub dowolnie wybrany fancuch znakoéw),

e poufne, statyczne hasto state posiadacza,

e karta bedaca nosnikiem dla 148 haset jednorazowych, wygenerowanych w oparciu o klucz
prywatny posiadacza.

Alternatywg dla wykorzystania karty z hastami jednorazowymi jest zakup tokena spersonalizowanego
danymi uzytkownika. W takim przypadku czas zycia nosnika haset jednorazowych jest ograniczony
jedynie czynnikami administracyjnymi (przyktad karty i tokena na ilustracjach ponizej).

97 certyfikat software’owy; certyfikaty takie sg sktadowane w komputerze uzytkownika, klucze prywatne sg czesto przechowywane

w standardowym rejestrze lub lokalnym systemie plikdw. Generowanie par kluczy PKI moze odbywac¢ sie na komputerze
uzytkownika albo serwerze urzedu certyfikacji.
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Rysunek 22. Przyktady karty z hastami jednorazowymi i tokena OTP w programie NemID.

-

Dwuczynnikowa procedura uwierzytelnienia z wykorzystaniem NemlID zaktada uzycie informacji znanej
wytgcznie uzytkownikowi (identyfikator i hasto statyczne - co$, co uzytkownik wie) oraz wykorzystanie
haset jednorazowych z posiadanej karty (cos, co uzytkownika ma). Procedura uzycia systemu jest

nastepujaca:

1) uzytkownik loguje sie w systemie uzywajgc swego identyfikatora i hasta statycznego;

2) system wyswietla pierwsze cztery z dziesieciu cyfr jednego z do tej pory niewykorzystanych haset

jednorazowych z karty,

3) uzytkownik odnajduje na karcie hasto, ktérego pierwsze cyfry zostaty wyswietlone przez system

i wprowadza pozostate sze$¢ cyfr.

Procedura zaktadania konta iwykorzystania NemID zostata zaprezentowana w skrocie na ilustracji

ponize;j.
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Rysunek 23. Diagram procesoéw rejestracji i wykorzystania NemiD.

Administrator systemu dba o przestanie nowej karty zhastami jednorazowymi, gdy liczba
niewykorzystanych haset na obecnie posiadanej karcie spada ponizej okre$lonego poziomu. Zatozenie
konta i wykorzystanie go do uwierzytelniania sg nieodptatne dla uzytkownika, optate ponoszg natomiast
wiasciciele serwiséw, w ktérych posiadacz konta uwierzytelnia sie.

Poczgwszy od kwietnia 2011 roku poszerzono zasieg wykorzystania systemu NemlD, oferujgc na jego
bazie technicznej takze identyfikator pracownika. Zasadnicza réznica pomiedzy NemID dla oséb
fizycznych iprawnych sprowadza sie do tego, ze drugi rodzaj identyfikatora nie jest powigzany
z indywidualnym numerem CPR, lecz numerem identyfikacji korporacyjnej CVR. Dla jednego numeru
CVR mozna otrzymac wiele identyfikatorébw NemlID, odpowiadajgcych indywidualnym pracownikom
i identyfikujgcym ich jednoznacznie. Dla jednej korporacji pierwsze trzy identyfikatory NemID wydawane
sg bezptatnie, kolejne wigzg sie z odptatnoscig. W 2011 roku identyfikatory NemID posiadato okoto trzech
milionéw mieszkancéw Danii. Rozwigzanie jest uwazane za przyktad harmonijnej wspotpracy sektora
publicznego i prywatnego. SpecjalisSci bezpieczenstwa teleinformatycznego krytykujg jednak samg
zasade konstrukcji systemu, zakfadajgcg przechowanie unikalnego klucza prywatnego uzytkownika
w ramach infrastruktury administratora NemID.
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9.3 Niemiecki elD (nPA)

Elektroniczny dokument tozsamosci (,neuer Personalausweis”, nPA) wszedt w Niemczech do
uzytku 1 listopada 2010 roku. Jego premiera byta ukoronowaniem okoto 10-letniego procesu planowania
i projektowania. Formalnie pierwsza zapowiedz wprowadzenia dokumentu znalazta sie w planie
przyjetym przez rzad federalny 13 pazdziernika 2006 roku i zatytutowanym ,Zorientowane na przesztos¢
zarzgdzanie przez innowacje” (Zukunftsorientierte Verwaltung durch Innovationen). Jednym zjego
dokumentoéw szczegodtowych byla strategia rozwoju ustug elektronicznej administracji ,eGovernment 2.0”,
wramach ktérej przewidziano 4 pola dziatania; jednym znich byto udostepnienie obywatelom
uniwersalnej metody elektronicznej identyfikacji i uwierzytelnienia w formie elektronicznego dokumentu
tozsamosci. Jednakze przestanki dla wdrozenia w skali catego kraju uniwersalnej metody elektronicznego
uwierzytelnienia pojawity sie juz we wcze$niejszych programach rozwoju ustug elektronicznych, np.
w przyjetym w2003 roku programie ,Deutschland-Online”, zaktadajgcym m.in. integracje ustug
elektronicznych Swiadczonych przez rzad federalny i rzady krajéw zwigzkowych, oraz przyjetym w 2000
roku programie ,,BundOnline2005”, przewidujgcym udostepnienie w sieci wszystkich nadajgcych sie do
informatyzacji ustug administracji federalnej do roku 2005.

W marcu 2005 roku rzad federalny zaprezentowat ,Strategie eCard” — dokument okreslajgcy wspoine
podstawy techniczne i organizacyjne dla (poczatkowo) dwoch ustug elektronicznych, ktére planowano
udostepni¢ obywatelom: karty ubezpieczenia zdrowotnego oraz elektronicznego dokumentu tozsamosci.
W momencie swej premiery ,Strategia eCard” zaktadata, ze obie funkcje zostang potgczone we
wspolnym dokumencie. W listopadzie 2005 roku Niemcy rozpoczety dystrybucje paszportow nowego
wzoru, zgodnych zrozporzadzeniem EU. Pozwolito to podjg¢ prace nad projektem wspdlnych
standardéw technicznych iorganizacyjnych w odniesieniu do szeregu elektronicznych poswiadczen
tozsamosci emitowanych na poziomie federalnym. Ich wypracowanie zlecono Federalnemu Urzedowi
Bezpieczenstwa Teleinformatycznego (Bundesamt fiir Sicherheit in der Informationstechnik, BSI).
Efektem pracy specjalistow urzedu byt zestaw wytyczny dokumentéw tzw. Technical Report,
okreslajgcych m.in. architekture elektronicznego dokumentu tozsamosci, protokoty kryptograficzne, testy
zgodnosci, czy wymogi dotyczgce infrastruktury.

W czerwcu 2008 roku Bundestag rozpoczat procedure legislacyjng prawa o elektronicznym dokumencie
tozsamosci. Dodatkowg komplikacjg w tym procesie byta konieczno$¢é zmiany konstytucji; dotychczasowa
ustawa zasadnicza przypisywata niektére funkcje zwigzane z emisjg dokumentéw tozsamosci krajom
zwigzkowym. Nieco wczesniej, bo w kwietniu tego samego roku rzad federalny przyjgt rozporzgdzenie
inicjujgce proces opracowania i wydawania funkcjonariuszom publicznym i personelowi wojskowemu
elektronicznego poswiadczenia tozsamosci, okreslajgcego uprawnienia do uzytkowania systemow
informatycznych sektora publicznego oraz armii. W ten sposéb elektroniczny identyfikator funkcjonariusza
publicznego wyprzedzit emisje powszechnego dokumentu tozsamosci, stajgc sie dlan swego rodzaju
poligonem doswiadczalnym. Ustawa o dowodzie osobistym i elektronicznym poswiadczeniu tozsamosci
(Gesetz liber Personalausweise und den elektronischen Identitdtsnachweis) zostata uchwalona 18
czerwca 2009 roku. Zmiany w konstytucji niezbedne dla implementacji projektu nPA zostaty przyjete
przez Bundestag 1 sierpnia 2009 roku, wramach pakietu reform struktury federalnej niemieckiego
panstwa. Niezbedne dla implementacji tej reformy porozumienie pomiedzy rzgdem federalnym i krajami
zwigzkowymi weszto w zycie 1 kwietnia 2010 r. Nieco wczeéniej, bo w styczniu 2010 roku, opublikowano
specyfikacje techniczng dokumentu tozsamosci oraz zainicjowano podprojekt projektu nPA, ktérego
celem bylo wdrozenie przez wybranych partneréw ustug elektronicznych bazujgcych na
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funkcjonalnosciach dokumentu tozsamosci. Publiczna premiera dokumentu miata miejsce 1 listopada
2010 roku, w trakcie targéw CeBIT.

Fizycznym nosnikiem nPA jest wielowarstwowa, poliweglanowa karta w formacie ID-1 (por.
ilustracja ponizej), w ktérej zamontowany jest ukfad mikroprocesorowy o interfejsie bezprzewodowym.
Dokument nPA realizuje trzy zasadnicze funkcje:

e bezpiecznego dokumentu tozsamosci, w tym dokumentu podrézy w rozumieniu przepisow UE,
e elektronicznego poswiadczenia tozsamosci w systemach informatycznych oraz
e nosnika bezpiecznego podpisu elektronicznego, weryfikowanego kwalifikowanym certyfikatem.

Obok funkcji zasadniczych nPA realizuje szereg funkcji pomocniczych, w gtéwnej mierze stuzgcych
zapewnieniu bezpieczehstwa dokumentu ijego uzycia. Integralng czescig ekosystemu nPA jest
middleware. W chwili debiutu nPA dostepna byta jedynie wersja oprogramowania middleware
dostarczona przez wystawce dokumentu, o nazwie AusweisApp. Zakiada sie jednak, ze inne wersje
middleware mogqg zosta¢ opracowane i udostepnione przez alternatywnych dostawcéw oprogramowania,
w zgodnosci z wytycznymi dokumentu TR-03112.
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Rysunek 24. Niemiecki elektroniczny dowoéd osobisty.

Warstwa graficzna dokumentu zawiera nastepujgce dane:

e imie i nazwisko,

e nazwisko panienskie,

o stopien naukowy (opcjonalnie),
o data i miejsce urodzenia,

o fotografia posiadacza,

e podpis posiadacza,
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e wzrost (w cm),

e kolor oczu,

e adres zamieszkania,

e obywatelstwo,

e oznaczenie serii i numer serii dokumentu,

e przydomek wyznaniowy lub pseudonim artystyczny (opcjonainie),

e termin wydania i termin waznosci dokumentu,

e numer CAN (Card Access Number, patrz opis protokotu PACE ponizej).

Warstwa elektroniczna dokumentu zawiera kopie danych zawartych w warstwie graficznej za
wyjgtkiem danych dotyczacych wzrostu, koloru oczu oraz podpisu posiadacza. Przewidziano mozliwos¢
umieszczenia w warstwie elektronicznej dokumentu biometrycznych charakterystyk linii papilarnych
dwoch palcéw, sg one jednak umieszczane w dokumencie wytgcznie na wniosek jego posiadacza.

Trzem funkcjonalnosciom nPA odpowiadajg trzy odrebne aplikacje zapisane w pamieci mikroprocesora
karty. Pierwsza z nich, okreslana mianem ePass, realizuje funkcje bezpiecznego dokumentu tozsamosci
i dokumentu podrézy. Posiada ona dostep wytgcznie do tych danych posiadacza, ktore zostaty zapisane
w strefie MRZ (Machine Readable Zone) dokumentu oraz danych biometrycznych (wizerunku twarzy
oraz, opcjonalnie, odciskow palcéw). Jest ona wywotywana wytacznie po wzajemnym uwierzytelnieniu
dokumentu oraz terminala (ktérego mechanizmy zostang opisane dalej) oraz identyfikacji terminala jako
nalezgcego do stuzb uprawnionych do kontroli tozsamosci posiadacza (policja, straz graniczna, stuzby
celne itp.).

Druga aplikacja, okreslana mianem elD, pozwala posiadaczowi dokumentu uwierzytelnic¢ sie w systemach
informatycznych, zaréwno lokalnych, jak zdalnych. Interesujgca cechg uwierzytelnienia z wykorzystaniem
aplikacji elD jest mozliwos¢ wykorzystania mechanizmu selektywnej identyfikacji. W ramach tego
mechanizmu identyfikacji dla kazdego serwisu korzystajgcego z funkcjonalnosci elD zdefiniowano
uprawnienia do zgdania okreslonych elementéw sposrdd zestawu danych zapisanych w nPA. W trakcie
procedury identyfikacji posiadacz dokumentu jest informowany o uprawnieniach serwisu, w ktérym usituje
sie uwierzytelni¢, po czym moze podjg¢ decyzje o udostepnieniu lub odmowie udostepnienia serwisowi
dowolnego elementu lub podzbioru danych ztego zestawu. Aplikacja elD nie ma jednak dostepu do
zapisanych w nPA danych biometrycznych, zastrzezonych dla aplikacji ePass. Drugg specyficzng
funkcjonalnoscig aplikacji elD jest mozliwosé postugiwania sie przez posiadacza nPA nieograniczong
liczbg pseudonimoéw cyfrowych, specyficznych dla obszaréw jej/jego aktywnosci w Internecie. Cyfrowy
pseudonim uzytkownika jest wyznaczany m.in. na podstawie unikalnego identyfikatora sektora oraz
réwniez unikalnego sekretu, przechowywanego w nPA, dzieki czemu pseudonim tej samej osoby
w réznych sektorach przyjmuje rézng wartos¢.  Cyfrowy pseudonim pozwala na jednoznaczng
identyfikacje uzytkownika ijego uwierzytelnienie wobec serwisu internetowego, dla ktérego pseudonim
zostat zdefiniowany, bez ujawniania danych osobowych posiadacza. Uzycie réznych pseudonimoéw
w relacjach z réznymi serwisami zapewnia $cistg wzajemng separacje pseudonimowej tozsamosci; nawet
w wypadku wspotdziatania dwoch lub wiecej serwiséw nie sg one w stanie okresli¢ zwigzku pomiedzy
przypadkami uzycia pseudonimow powigzanych z rzeczywistg tozsamoscig uzytkownika.

Protokét identyfikacji i uwierzytelnienia z wykorzystaniem funkcji elD jest protokotem tréjstronnym. Obok
posiadacza nPA oraz dostawcy ustugi, wobec ktérej posiadacz usituje sie uwierzytelni¢, uczestniczy
w nim administrator tozsamo$ci, okreslany jako serwer elD. Serwer elD dysponuje trzema interfejsami
programowymi. Od strony dostawcy ustugi jest to interfejs elD, zapewniajgcy komunikacje pomiedzy
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oprogramowaniem serwera ustug oraz funkcjg elD. Od strony posiadacza nPA widoczny jest interfejs
eCard-API, zapewniajgcy komunikacje serwera z kartg nPA i middleware. Trzeci interfejs pozwala na
komunikacje z dostawcami ustug certyfikacyjnych w ramach infrastruktury nPA (zarzgdzanie certyfikatami
CSCA i DVCA oraz listami certyfikatow uniewaznionych). Typowy scenariusz komunikacji pomiedzy
posiadaczem nPA, dostawcg ustugi oraz serwerem elD przedstawiono na rysunku ponizej.

Diensteanbieter

7 Datentibermittlung

8 Aufhenhsmrunsw7 ) \n Diensteanbieter
/‘\uﬁ uf der 2 'u'.l'eiter'leitu\

4 Anzeige abgefragter Daten Website clDServer

3 Chip- und Terminalauthentisierung

' 6 Datenlibermittiung

5 Bestitigung PIN

elD-Server

Bilrgerinnen und Biirger
Rysunek 25. Schemat komunikacji miedzy elementami systemu niemieckiego elD (nPA).

Zanim ustugodawca bedzie mégt zaczaé swiadczyé ustugi wykorzystujgce funkcjonalnos¢ nPA, musi
uzyska¢ odpowiedni certyfikat, potwierdzajgcy tozsamosé ustugodawcy izakres danych w nPA, do
ktérych moze zada¢ dostepu. W tym celu zwraca sie do wtasciwej placéwki administracji federalnej
(Vergabestelle fiir Berechtigungszertifikate w Bundesverwaltungsamt), ktdra potwierdza tozsamosé
ustugodawcy i okresla zakres adekwatnego do charakteru swiadczonych przezen ustug dostepu do
danych w nPA. Na podstawie uzyskanego poswiadczenia ustugodawca zwraca sie nastepnie do urzedu
certyfikacji BerCA (Berechtigung CA) z wnioskiem o wystawienie odpowiedniego certyfikatu. Jednym
z atrybutéw tego certyfikatu jest okreslenie p6l danych w nPA, do ktérych posiadacz certyfikatu moze
zgdac¢ dostepu. W chwili obecnej role BerCA petnig 3 podmioty.

Od strony biznesowej funkcja serwera elD moze zosta¢ zrealizowana na dwa sposoby. Przy znaczacej
skali operacji uwierzytelnienia administrator danego sektora moze zdecydowaé w wdrozeniu wiasnego
serwera elD, postugujac sie jednym z dostepnych rozwigzan komercyjnych. Do chwili obecnej (listopad
2012) BSI certyfikowat na zgodno$¢ z zaleceniem TR-03130 systemy serwera elD oferowane przez
czterech producentéw. Alternatywg dla budowy wtasnego serwera elD jest skorzystanie z analogicznej
ustugi, realizowanej przez dostawce komercyjnego. W chwili obecnej ustugi serwera elD swiadczone sg
przez 10 podmiotow.

Trzecig aplikacje nPA stanowi standardowa aplikacja obstugujgca funkcjonalnos¢ podpisu
elektronicznego potwierdzonego kwalifikowanym certyfikatem. Wykorzystanie tej funkcjonalnosci przez
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posiadacza nPA jest opcjonalne. Swiadczenie ustug certyfikacyjnych o komercyjnym charakterze
stanowitoby nieuprawniong pomoc publiczng w rozumieniu dyrektyw UE, totez nPA stanowi jedynie
nosnik dla klucza i certyfikatu kwalifikowanego, wydawanego iinstalowanego w nPA przez jednego
z dostawcéw komercyjnych.

Poza okreslonymi powyzej mechanizmami wykorzystujgcymi funkcjonalno$ci nPA, na uzytek projektu
wypracowano szereg rozwigzan technicznych, ktére albo zostaty zatwierdzone w formie odpowiednich
standardéw, albo znajdujg sie w stadium zatwierdzania. W pierwszym rzedzie nalezy zauwazyC, ze
mechanizmy kryptograficzne wykorzystane w nPA opierajg sie na kryptografii krzywych eliptycznych
(ECC, wzgodnosci zzaleceniem TR-03111). Mozna zatozy¢, ze decyzja ta byta konsekwencjg
wyczerpywania sie potencjatu rozwoju dominujgcej dotad kryptografii RSA; oczekiwanego wzrostu
bezpiecznej dlugosci klucza poza granice praktycznego uzytku. Oparcie sie na ECC pozwala skrécic¢
czas generaciji kluczy oraz znaczaco zredukowac ich bezpieczng dtugosé.

Drugg nowoscig w nPA jest uzupetnienie klasycznego protokotu BAC (Basic Access Control),
wymaganego na podstawie przepisow ICAO w dokumentach podrézy przez zaprojektowany z myslg
o nPA protokét PACE (Password Authenticated Connection Establishment). Konieczno$¢é uzycia obu
protokotow wigze sie z wykorzystaniem w dokumentach podrozy kart zinterfejsem bezstykowym
i wynikajgcym zen zagrozeniem odczytem danych przechowywanych na karcie bez zgody, a nawet bez
swiadomosci posiadacza dokumentu. Protokét BAC jest standardem powszechnie obowigzujgcym,
jednak krytykowanym ze wzgledu na niski poziom entropii danych wejsciowych. Krytyka kierowana pod
adresem BAC, jak rowniez konieczno$¢ uzywania skaneréw optycznych w czytnikach realizujgcych
protokot BAC (istotny koszt), doprowadzity do opracowania na uzytek nPA nowego protokotu — PACE.
W przypadku wykorzystania funkcji e/lD przez posiadacza dokumentu wartoscig wejsciowg protokotu
PACE jest jego sekretny PIN. W przypadku kontroli tozsamosci przez przedstawiciela uprawnionych do
tego wtadz wartoscig wejsciowg protokotu PACE jest numer CAN. Warto doda¢, ze obecnie istnieje juz
miedzynarodowa specyfikacja protokotu PACE przyjeta przez organizacje ICAO w dokumencie ICAO
Technical Report - Supplemental Access Control (SAC). Od grudnia 2014 roku wszystkie nowo
wydawane dokumenty podrézy bedg musiaty go stosowa¢ obok BAC (rezygnacja zBAC jest
przewidywana od 2018 r.). Opracowanie jednolitej, uznawanej miedzynarodowo specyfikacji jest krokiem
w kierunku uzyskania interoperacyjnosci miedzy wtasnymi rozwigzaniami niemieckimi, a rozwigzaniami
miedzynarodowymi, w szczegdélnosci europejskimi.

Kolejnym poziomem zabezpieczenia danych ioperacji w nPA jest rodzina protokotow okreslanych
wspélnie mianem Extended Access Control (EAC). Potrzeba ich opracowania wynikneta z decyzji Komisji
Europejskiej numer 2909 z 28 czerwca 2006, w ktérej opisano zasadnicze wymagania dotyczgce
zabezpieczen danych biometrycznych zawartych w elektronicznych paszportach. Na ich podstawie
niemiecki BSI opracowat specyfikacje TR-03110 v.1.11, ktéra zostata nastepnie przyjeta jako standard
obowigzujgcy w odniesieniu do dokumentéw podrozy wydawanych przez kraje UE. Jakkolwiek przyczyng
podjecia prac nad specyfikacjg EAC byto zabezpieczenie danych w dokumentach podrézy, specyfikacja
TR-03110 stanowi czes¢ wspdlnej platformy bezpieczenstwa opracowanej przez BSI na potrzeby rodziny
silnie zabezpieczonych dokumentéw iwtym charakterze zastuguje na krotkie przedstawienie
w kontekscie nPA.

Celem uzycia protokotdbw EAC jest zapewnienie wzajemnego, silnego uwierzytelnienia

dokumentu (Chip Authentication - CA) ii terminala (Terminal Authentication - TA) oraz ustanowienie
bezpiecznej sesji wymiany informacji pomiedzy nimi.
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Faza TA jest bardziej zlozona iwymaga okreslenia (przynajmniej pobieznie) infrastruktury PKI
funkcjonujgcej w ramach ekosystemu nPA (ePass). Jak wynika z informaciji przedstawionych wczesniej,
w réznych scenariuszach uzycia nPA wykorzystuje sie réozne zawarte w dokumencie dane. Uzycie nPA
w roli dokumentu podrézy implikuje konieczno$¢ dostepu do zawartych w nim danych biometrycznych.
Uzycie nPA wroli elD implikuje dostep do wybranych danych osobowych, ale nie biometrycznych.
Konieczne jest rozréznienie i potwierdzenie uprawnieh terminali wykorzystywanych przez r6zne wiadze
dokonujgce inspekcji dokumentu do dostepu do okreslonych, zawartych w nim informacji. W tym celu
w kazdym kraju wykorzystujgcym (aktywnie lub pasywnie) protokét EAC konieczne jest zbudowanie
elementow infrastruktury klucza publicznego EAC-PKI. Jezeli kraj emituje dokumenty wykorzystujgce
funkcjonalno$¢ EAC, jej lokalnym centrum jest urzad certyfikacji CVCA (Country Verifying Certification
Authority). Zadaniem CVCA jest generowanie idystrybucja certyfikatbw na rzecz krajowych
i zagranicznych urzedéw certyfikacji DVCA (Document Verifier Certification Authority). Jezeli dany kraj nie
emituje dokumentoéw wykorzystujgcych protokét EAC, lecz prowadzi ich inspekcje, jego DVCA otrzymuje
niezbedne certyfikaty bezposrednio od CVCA krajow — emitentow dokumentéw. CVCA przekazujg
odpowiednie certyfikaty do DVCA wszystkich krajéw uprawnionych do inspekcji dokumentow
emitowanych przez dany kraj (przyktadowg strukture i zaleznosci pomiedzy CVCA i DVCA przedstawiono
na ilustracji ponizej). W typowym scenariuszu urzedy certyfikacji DVCA sg organizowane przez wtadze
nadzorujaca stuzbe uprawniong do kontroli dokumentéw (np. policje, stuzbe graniczng itp.). Certyfikaty te
uprawniajg DVCA do generacji certyfikatow CVC (Card Verifiable Certificates), ktére sg instalowane
bezposrednio w terminalach i zawierajg okreslenie uprawnien danego terminala dostepu do danych
zawartych w dokumencie.

Ze wzgledu na dynamiczng strukture organizacyjng stuzb uprawnionych do inspekcji dokumentéw oraz
mozliwos¢ zagubienia/kradziezy/utraty uprawnien ze strony systemu inspekcji certyfikaty CVC majg
bardzo ograniczony czas waznosci, rzedu 30 dni. Certyfikaty te sg weryfikowane przez oprogramowanie
wbudowane do procesora karty elektronicznej (paszportu), gdzie sg bardzo ograniczone zasoby. Stad nie
sg one zgodne ze znanym i powszechnie wykorzystywanym w systemach PKI formacie X.509, lecz jako
certyfikaty krotkoterminowe w formacie ,CV” opisanym w normie ISO/IEC 7816.

Ostatnim wartym wzmianki elementem ekosystemu nPA jest czytnik kart. Niemieckie wtadze zalecajg
wykorzystanie znPA jednego ztrzech typow czytnikéw, ktére zostaty certyfikowane przez BSI;
podstawowy, standardowy ikomfortowy. Wersje standardowa ikomfortowa dysponujg klawiaturg
umozliwiajgcg wprowadzenie hasta protokolu PACE. Wersja podstawowa istandardowa sa
wystarczajgce dla realizacji funkcji elD, podczas gdy wykorzystanie kwalifikowanego podpisu
elektronicznego wymaga uzycia czytnika w wersji komfortowej (wyposazonego w wyswietlacz
i autonomiczny modut kryptograficzny).
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Rysunek 26. Model architektury PKI dla realizacji Terminal Authentication (TA) w protokole Extended Access
Control (EAC).

9.4 MobilelD (Finlandia)

MobilelID to termin okreslajgcy systemy do identyfikacji i uwierzytelnienia (elektronicznego)
z uzyciem urzadzen mobilnych takich jak telefon komérkowy czy tablet. Rozwigzania takie wykorzystujag
typowe metody uwierzytelnienia (np. PKI, czy OTP). Wyrdznikiem tych rozwigzanh jest ich specyficzny
sposéb realizacji — wykorzystanie karty SIM jako bezpiecznego elementu przenoszgcego sekrety,
aplikacji urzgdzen mobilnych oraz infrastruktury operatoréw telekomunikacyjnych i komunikatéw SMS do
przekazywania danych miedzy elementami systemu. Rozwigzania mobilne wykorzystujgce PKI, czesto
nazywane sg ,MobilePKI".

Gtéwng metoda uwierzytelnienia do ustug bankowych w Finlandii sg hasta jednorazowe (OTP). Wg
lokalnego prawa, ta metoda jest zaliczana do silnego uwierzytelnienia, co jest ewenementem w skali
Europy. Jednym z celéw wdrozenia ,mobile PKI” byto zastgpienie OTP przez mechanizm faktycznie
silnego uwierzytelnienia, przy jednoczesnym zapewnieniu masowosci i fatwosci uzycia, jak w przypadku
OTP.

Operatorzy telefonii komérkowej (m.in. DNA Finland, Elisa, i TeliaSonera) zdecydowali sie na stworzenie
krajowego standardu podpisu mobilnego bazujgcego na standardach ETSI Mobile Signature Services
(najwazniejsze to: ETSI TS 102 204, ETSI TS 102 207, ETSI TR 102 203). Nastepnie kazdy operator
wdrozyt swdj system, zapewniajgc jego interoperacyjno$¢ z pozostatymi rozwigzaniami, a mobilne
uwierzytelnienie moze przebiegaé przez infrastrukture dowolnego operatora wigczonego w system
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MobilelD (wykorzystywany jest tzw. roaming podpisu elektronicznego). Idea ta jest zobrazowana na rys
Rysunek 27.

Authentication
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Rysunek 27. Zasada dziatania mobilnego podpisu w Finlandii.

Infrastruktura rozwigzania sktada sie z nastepujgcych komponentéwgsz

Serwer Podpisu — zgodny z ETSI MSS dostawca podpisu serwerowego (Mobile Signature
Service Provider — MSSP), oferujgcy podstawowe mechanizmy MobileID - skfadanie

i weryfikacje podpisoéw elektronicznych oraz uwierzytelnienie PKI — a takze zarzgdza komunikacjg
z urzgdzeniami mobilnymi i catoscig transakcji podpisu;

o8 Dostawcg komponentéw jest firma Valimo, z wylaczeniem Urzedu Certyfikaciji.
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o Serwer (Urzad) Rejestracji — realizuje rézne procesy rejestracji uzytkownikéw i dostarczania
danych uwierzytelniajgcych MobilelD;

o Serwer Wiadomosci (ang. Messaging Server) — zapewnia komunikacje pomiedzy aplikacjg na
urzgdzeniu mobilnym a pozostatymi serwerami systemu, wykorzystujgc systemy SMS
poszczegodlnych operatoréw;

e MSS SDK - zestaw narzedzi programistycznych do integracji z elementami systemu Mobile ID;

o VMAC - aplikacja podpisujgca umieszczona na kartach SIM;

e Urzad Certyfikacji — system do wydawania certyfikatéw elektronicznych X.509.

Proces rejestracji odbywa sie w punktach obstugi klienta operatoréw lub zdalnie - on-line (pod warunkiem
uwierzytelnienia za pomocg mechanizmu OTP wydanego przez bank oraz posiadania aplikacji VMAC na
karcie SIM). Ponadto w zdalnym procesie wydawania certyfikatu, tozsamosé osoby aplikujgcej jest
weryfikowana wzgledem rejestru parnstwowego (VRK). W modelu finskim kazdy operator posiada wlasne
(kwalifikowane) centrum certyfikacji, a certyfikaty spetniajg wymagania dyrektywy UE o podpisie
elektronicznym i sg wazne 5 lat.

9.5 OpenlD

OpenlD pozwala na wykorzystanie istniejacego konta do logowania sie na wielu stronach
internetowych, bez koniecznosci tworzenia nowych haset. OpenlID zostat opracowany w lecie 2005 roku
przez spotecznos¢ open source prébujgcg rozwigza¢ problem, ktérego nie bylo tatwo rozwigzaé za
pomoca innych istniejgcych technologii tozsamosci. Jako takie, OpenlID jest zdecentralizowany, i nie jest
wtasnoscig kogokolwiek, ani tez nie powinno by¢. Dzis kazdy moze zdecydowac sie na stosowanie
OpenlID lub sta¢ sie dostawcg OpenID za darmo, bez koniecznosci rejestracji lub zatwierdzenia przez
jakakolwiek organizacje

OpenlID to system uwierzytelniania, w ktérym wystarczy jedno konto OpenlD by méc "logowac" sie na
wszystkich serwisach wspierajgcych OpenlD. Logowanie dokonuje sie tylko na stronie konta openID a nie
na np. 50 réznych stronach, dla ktorych trzeba zapamietac loginy i hasta. By utworzy¢ konto openID
wystarczy zarejestrowacé sie na ktorejs ze stron, ktéra obstuguje konta OpenID np. openid.pl. Po takiej
rejestracji mozna logowaé sie na wszystkie strony wspierajgce openlD - wystarczy podanie swojego
loginu openlID.

OpenlD zostat opracowany w lecie 2005 roku przez spotecznos¢ open source probujgcg rozwigzac
problem, ktérego nie byto tatwo rozwigzaé za pomocg innych istniejgcych technologii tozsamosci. Jako
takie, OpenlID jest zdecentralizowana, i nie jest wlasnoscig kogokolwiek, ani tez nie powinno by¢. Dzi$
kazdy moze zdecydowacC sie na stosowanie OpenID lub sta¢ dostawcg OpenIiD za darmo, bez
koniecznosci rejestracji lub zatwierdzenia przez jakgkolwiek organizacje. Powstata Fundacja OpenlD
w celu wspierania modelu open source, zapewniajagc prawng obstuge dla spotecznosci poprzez
zapewnienie niezbednej infrastruktury ipomagajgca promowacé iwspiera¢ rozszerzone adaptacje
OpeniD.

OpenlID szybko zyskuje akceptacje w Internecie, obecnie jest ponad miliard kont uzytkownikéw OpenID
i ponad 50.000 stron internetowych akceptujgcych logowanie OpenlID. Kilka duzych organizacji wydaje
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lub akceptuje OpenlDs, w tym Google, Facebook, Yahoo, Microsoft, AOL, MySpace, Sears, Universal
Music Group, France Telecom, Novell, Sun, Telecom ltalia, i wiele innych.

Zalety OpenlD:

e atwos¢ korzystania -- bo uzytkownik w kazdym serwisie postuguje sie jednym identyfikatorem,
zamiast w kazdym z nich zaktada¢ oddzielne konto, wypetniaé dane i ustawiaé hasto

e decentralizacja -- mozliwa dlatego Zze identyfikator jest réwnoczesnie adresem serwera;
architektura nie wymusza korzystania z jednej, centralnej bazy haset bo kazdy moze postawié
swoj serwer i uzywac jego adresu jako identyfikatora

e kontrola prywatnosci -- to uzytkownik wskazuje, jakie informacje moze pobra¢ serwis (np. email -
tak, telefon - nie) i ma pdzniej wglad w historie pobieranych informac;ji

o latwos¢ aktualizacji -- poniewaz dane sg przechowywane w jednej lokalizacji, a w razie zmian
wszystkie serwisy zaktualizujg je sobie automatycznie

Zagrozenia OpenID

e kradziez tozsamosci - kradziez danych dostepowych do serwera OpenlID (najczesciej login
i hasto) umozliwia wlamywaczowi postugiwanie sie tozsamoscig ofiary bez ograniczen we
wszystkich serwisach z ktérych ona korzystata - atakze w nowych. Ze wzgledu na to, ze
logowanie odbywa sie na stronie innej, niz docelowa, phishing jest znacznie utatwiony.

e koncentracja danych - gromadzenie wszystkich danych o uzytkowniku na jednym serwerze

naraza w przypadku wtamania na serwer OpenlD, na kradziez waznych danych takich jak
numery kart kredytowych.
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11 Zalacznik - polityka bezpieczenstwa wg NIST SP 800-53

Ponizej przedstawiono najwazniejsze aspekty poprawnie wdrozonej polityki bezpieczenstwa

w zakresie identyfikacji i uwierzytelnienia wg dokumentu NIST SP 800-53.

Uwaga 1: tres¢ pkt. Zabezpieczenie (razem z Dodatkowymi wskazéwkami i wymaganiami) ma status

obligatoryjnosci, natomiast Zabezpieczenia rozszerzajgce sa rekomendowane, ale nie
obligatoryjne w kazdym przypadku (do decyzji kierownika jednostki organizacyjnej), aczkolwiek
czesto zabezpieczenie rozszerzajgce — fakultatywne wg NIST — jest wymagane przepisami
polskiego lub unijnego prawa.

Uwaga 2: standard dopuszcza pewng elastycznosé poprzez uzycie okreslen [przypisanie:], ktérych

tre$¢ musi by¢ zmodyfikowana przez organizacje w zaleznosci od (i) wymagan bezpieczenstwa
organizacji majgcych na celu wspieranie konkretnej misji, funkcji biznesowej lub dziatalnosci
operacyjnej; (i) wymagan majagcych swoje zrédto w lokalnym prawie, dyrektywach, politykach,
regulacjach, standardach itp.

IA-2 ldentyfikacja i uwierzytelnianie uzytkownikow jednostki organizacyjnej

Zabezpieczenie: system teleinformatyczny identyfikuje wszystkich uzytkownikéw jednostki organizacyjnej
z osobna (jak réwniez procesy dziatajace na zadanie tych uzytkownikow).

Dodatkowe wskazéwki i wymagania:

uzytkownicy jednostki organizacyjnej to pracownicy oraz osoby posiadajgce poréwnywalny status, co
pracownicy (np. osoby zatrudnione na podstawie umowy cywilno-prawnej, podwykonawcy).
Uzytkownicy sg identyfikowani w sposob unikalny i uwierzytelniani przy wszystkich prébach dostepu.
Nalezy rozwazyé koniecznos¢ unikalnej identyfikacji osdb korzystajgcych z konta grupowego na
potrzeby rozliczalno$ci dziatan, przy czym taka rozliczalno$¢ jest wymagana w przypadku konta
grupowego dla zdarzen podlegajgcych zapisom w logach audytowych.

dostep do systeméw teleinformatycznych organizacji moze mie¢ charakter lokalny lub sieciowy.
Dostep lokalny to taki dostep uzytkownika (lub dziatajgcego na jego zgdanie procesu) do systemow
teleinformatycznych jednostki organizacyjnej, ktéry nie wymaga posrednictwa sieci teleinformatycznej,
a z kolei dostep sieciowy wymaga posrednictwa sieci teleinformatycznej. Ponadto wyréznia sie dostep
zdalny, ktory jest rodzajem dostepu sieciowego, wymagajgcym potgczen poprzez sieci zewnetrzne
(np. przez sie¢ publiczng). Sieci wewnetrzne obejmujg LAN, WAN (z technikg VPN), ktére sg w catosci
kontrolowane przez jednostke organizacyjng. Sieci VPN sg uznawane, jako wewnetrzne, jesli
jednostka organizacyjna ustanawia potgczenia VPN pomiedzy punktami bedgcymi pod jej kontrolg
i w sposob, ktory nie uzaleznia jednostki organizacyjnej (poza aspektem dostepnosci) od zewnetrznej
sieci, oraz w ktérej VPN przesyta swoje dane izabezpiecza poufnosé¢ iintegralno$¢ przesytanych
informacji.

W przypadku dostepu sieciowego, do identyfikacji i uwierzytelnienia uzytkownikbw na poziomie
systemu (przy logowaniu), powinny by¢ stosowane ponadito mechanizmy identyfikaciji
i uwierzytelnienia na poziomie aplikacji, a administrator definiuje liste zdarzen, kiére wymagajg od
uzytkownika ponownego (dodatkowego) uwierzytelnienia w systemie.
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System teleinformatyczny wykorzystuje silne uwierzytelnienie99 (np. wieloczynnikowe) w przypadku
dostepu sieciowego do kont uprzywilejowanych.

Zabezpieczenia rozszerzajace:

1

System teleinformatyczny wykorzystuje silne uwierzytelnienie w przypadku dostepu sieciowego do
kont nieuprzywilejowanych.

System teleinformatyczny wykorzystuje silne uwierzytelnienie (wieloczynnikowe) w przypadku dostepu
lokalnego do kont uprzywilejowanych.

System teleinformatyczny wykorzystuje silne uwierzytelnienie (wieloczynnikowe) w przypadku dostepu
lokalnego do kont nieuprzywilejowanych.

Jednostka organizacyjna:

a) umozliwia wykorzystanie uwierzytelnienia grupowego wytgcznie w potaczeniu
z indywidualnym/unikalnym uwierzytelnieniem; oraz
b) wymaga, aby osoby byty uwierzytelnione indywidualnie przed korzystaniem z konta grupowego.

System teleinformatyczny wykorzystuje silne uwierzytelnienie w przypadku dostepu sieciowego do
kont uprzywilejowanych, gdzie jeden zczynnikdw wykorzystuje urzgdzenie odseparowane od
systemu, do ktérego realizowany jest dostep.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: przyktadem urzgdzenia odseparowanego
od systemu, do ktérego realizowany jest dostep, wykorzystywanego do uwierzytelnienia jest
kryptograficzna karta elektroniczna i techniki stosujgce tzw. wyzwania (ang. challenge) lub technologia
SecurlD firmy RSA haset jednorazowych opartych o element biezgcej daty i czasu.

System teleinformatyczny wykorzystuje silne uwierzytelnienie w przypadku dostepu sieciowego do
kont nieuprzywilejowanych, gdzie jeden z czynnikédw wykorzystuje urzadzenie odseparowane od
systemu, do ktérego realizowany jest dostep.

System teleinformatyczny wykorzystuje mechanizm uwierzytelnienia odporny na ataki powtérzeniowe
w przypadku dostepu sieciowego do kont uprzywilejowanych.

Dodatkowe wskazdwki dla zabezpieczenia rozszerzajgcego: mechanizm uwierzytelnienia jest odporny
na ataki powtdrzeniowe, jesli atak polegajacy na nagraniu i powtérzeniu poprzedniej proby logowania
jest niepraktyczny. Techniki, do ktérych odnosi sie to rozszerzenie to techniki stosujgce tzw. wyzwania
(ang. challenge) lub mechanizmy zalezne od czasu.

System teleinformatyczny wykorzystuje mechanizm uwierzytelnienia odporny na ataki powtérzeniowe
w przypadku dostepu sieciowego do kont nieuprzywilejowanych.

IA-3 Identyfikacja i uwierzytelnianie urzadzen

Zabezpieczenie: system teleinformatyczny identyfikuje iuwierzytelnia kazde urzgdzenie zosobna
[przypisanie: zdefiniowana przez jednostke organizacyjng lista urzgdzen lub rodzajéw urzadzeﬁmo] przed
nawigzaniem potgczenia.

9 patrz pkt 3.1 raportu
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Dodatkowe wskazéwki i wymagania:

— Urzadzenia wymagajace identyfikacji i uwierzytelnienia mogg by¢ zdefiniowane przez rodzaj lub
poprzez specyficzne cechy urzadzenia (lub przez potgczenie rodzaju i specyficznych cech urzadzenia)
w zaleznosci od uznania jednostki organizacyjnej. System teleinformatyczny typowo wykorzystuje
adres MAC (ang. Media Access Control), adres IP lub rozwigzania zaawansowane (np. IEEE 802.1x
i EAP (ang. Extensible Authentication Protocol), serwer Radius z uwierzytelnieniem EAP-TLS,
Kerberos) w celu identyfikacji i uwierzytelnienia urzgdzen w sieciach LAN i WAN.

Zabezpieczenia rozszerzajace:

1 System teleinformatyczny uwierzytelnia urzadzenia przed nawigzaniem zdalnych i bezprzewodowych
potgczen  sieciowych stosujgc dwustronne uwierzytelnienie oparte na mechanizmach
kryptograficznych.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: zdalne potaczenie sieciowe to potgczenie
z urzadzeniem komunikujgcym sie przez sie¢ zewnetrzng, np. sie¢ publiczna.

2 System teleinformatyczny uwierzytelnia urzgdzenia przed nawigzaniem potgczen sieciowych stosujgc
dwustronne uwierzytelnienie oparte na mechanizmach kryptograficznych.

3 Jednostka organizacyjna, w oparciu o dynamiczne przydzielanie adreséw (DHCP), normalizuje
informacje dotyczace dlugosci czasu alokacji (ang. lease) iczas przydzielony urzgdzeniom oraz
informacje audytowe dotyczace diugosci czasu alokacji, gdy sg one przypisane do urzadzenia.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: w odniesieniu do dynamicznej alokacji
adreséw urzadzen, klienci DHCP zwykle otrzymujg dtugosci czasu alokacji od serweréw DHCP.

I1A-4 Zarzadzanie identyfikatorami

Zabezpieczenie: jednostka organizacyjna zarzgdza identyfikatorami uzytkownikéw i urzadzen w systemie
teleinformatycznym. Identyfikatory sg nadawane zgodnie z ustalong przez jednostke organizacyjng
procedura.

Dodatkowe wskazéwki i wymagania:

Typowe identyfikatory urzgdzen to adresy MAC, adresy IP, lub unikalne identyfikatory tokenowe. Zwykle
identyfikatorem uzytkownika jest nazwa konta zwigzanego z uzytkownikiem. W takim przypadku
zarzgdzanie identyfikatorami jest ScisSle zwigzane z zarzgdzaniem kontami. 1A-4 dotyczy réwniez
identyfikatorow uzytkownikdw niekoniecznie zwigzanych z kontem w systemie teleinformatycznym (np.
identyfikatorow zwigzanych z fizycznym dostepem do pomieszczenh bazy danych, czy innej aplikacji).

Zabezpieczenia rozszerzajace:

1 Jednostka  organizacyjna  zabrania  wykorzystywania  identyfikatorow  kont  w systemie
teleinformatycznym, jako identyfikatory publiczne konta poczty elektronicznej uzytkownika (fragmentu
adresu email).

100 NIST dopuszcza, aby ta lista pozostata pusta w przypadku systemu teleinformatycznego o niskiej kategorii bezpieczenstwa, co
NIE powinno mie¢ miejsca w przypadku sektora bankowego
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Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: jednostka organizacyjna wdraza to
zabezpieczenie rozszerzajgce w takim stopniu, wjakim jest to mozliwe ipraktyczne w systemie
teleinformatycznym.

2 Jednostka organizacyjna wymaga, aby rejestracja poczatkowa w celu otrzymania identyfikatora
uzytkownika i hasta, wymagata autoryzacji przetozonego i osobistej wizyty w Punkcie Rejestracji.

3 Jednostka organizacyjna dokonuje doktadnej weryfikacji tozsamosci, wymagajgc przedstawienia
w Punkcie Rejestracji: dokumentdéw tozsamosci lub potgczenia dokumentoéw i cech biometrycznych.

4 Jednostka organizacyjna zarzadza identyfikatorami uzytkownika poprzez unikalne identyfikowanie
uzytkownika, jako [przypisanie: zdefiniowana przez jednostke organizacyjng charakterystyka
okreslajgca status uzytkownika].

Dodatkowe wskazowki dla zabezpieczenia rozszerzajgcego: charakterystyka okreslajgca status
uzytkownika moze dotyczy¢ np. podwykonawstwa lub statusu obcokrajowca.

5 System teleinformatyczny dynamicznie zarzgdza identyfikatorami, atrybutami ipowigzanymi
autoryzacjami dostepu.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: w przeciwienstwie do tradycyjnej
identyfikacji i uwierzytelnienia, ktére wykorzystujg statyczne konta w systemach teleinformatycznych
przypisane zarejestrowanym uzytkownikom, wiele architektur zorientowanych na ustugi opiera sie na
dynamicznym ustanawianiu tozsamosci i przyporzadkowywaniu atrybutéw iuprawnien tym
tozsamosciom. Wazne jest w takim przypadku wstepne ustanowienie relacji i mechanizméw zaufania
z podmiotami weryfikujgcymi tozsamosci i uprawnienia.

IA-5 Zarzadzanie danymi uwierzytelniajgcymi

Zabezpieczenie: jednostka organizacyjna zarzgdza danymi uwierzytelniajgcymi uzytkownikow i urzgdzen
poprzez:

a) weryfikacje tozsamosci osoby Ilub urzgdzenia, podczas poczatkowej dystrybucji danych
uwierzytelniajgcych,

b) ustanowienie poczatkowej zawartosci danych uwierzytelniajgcych,

c) zapewnienie, ze sita danych uwierzytelniajgcych jest odpowiednia do ochrony zabezpieczanych
informaciji,

d) ustanowienie iimplementacje procedury dystrybucji poczgtkowych danych uwierzytelniajgcych,
dystrybucji po utracie/kompromitacji/zniszczeniu danych uwierzytelniajgcych i uniewaznieniu danych
uwierzytelniajgcych,

e) zmiane poczgtkowych (np. domysinych) danych uwierzytelniajgcych po instalacji systemu
teleinformatycznego,

f) ustanowienie minimalnego i maksymalnego czasu wymiany i warunkdw ponownego uzycia danych
uwierzytelniajgcych (o ile ma to zastosowanie),

g) zmiane/odswiezenie danych uwierzytelniajacych [przypisanie: co ustalony przez jednostke
organizacyjng okres zalezny od rodzaju danych uwierzytelniajgcych],
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h) zabezpieczenie zawartosci danych uwierzytelniajgcych przed nieautoryzowang zmiang Iub

ujawnieniem, oraz

wymaganie od uzytkownikéw, aby pobrali i posiadali urzgdzenia implementujgce lub specyficzne
$rodki do ochrony danych uwierzytelniajgcych.

Dodatkowe wskazéwki i wymagania:

Dane uwierzytelniajgce to np. hasta, tokeny, dane biometryczne, certyfikaty PKI, karty (noéniki) kluczy.
Poczatkowa zawarto$¢ danych uwierzytelniajagcych to zawartos¢ stosowana przy pierwszym
uwierzytelnieniu, np. hasto poczgtkowe. Wiele komponentéw systeméw teleinformatycznych jest
przesytanych z domysinymi danymi uwierzytelniajgcymi w celu umozliwienia poczgtkowej instalacji
i konfiguracji. Ustawienia domys$ine sg zwykle powszechnie dostepne istanowig ryzyko dla
bezpieczenstwa, wiec sg zmieniane podczas instalacji. Wymaganie zabezpieczenia danych
uwierzytelniajgcych uzytkownikdw moze byé zaimplementowane poprzez zabezpieczenie PL-4"" lub
PS-6 dla danych uwierzytelniajgcych bedgcych w posiadaniu uzytkownikéw lub przez AC-3, AC-6 albo
SC-28 dla danych uwierzytelniajgcych w systemach teleinformatycznych (np. hasta przechowywane
w postaci skrétu lub w postaci szyfrogramu, albo pliki zawierajgce skroty lub szyfrogramy haset
dostepne sg jedynie dla uzytkownikdw uprzywilejowanych). Systemy teleinformatyczne wspieraja
zarzgdzanie danymi uwierzytelniajgcymi uzytkownikéw poprzez zdefiniowane przez jednostke
organizacyjng (administratora) ustawienia iograniczenia dla réznych danych uwierzytelniajgcych,
tacznie np. z wymuszeniem minimalnej dtugosci haset, ztozonosci haset, dlugosci okna czasu walidacji
dla tokendéw jednorazowych synchronizowanych w czasie, procent dopuszczalnych btedéw podczas
weryfikacji w uwierzytelnieniu wykorzystujgcym metody biometryczne. Srodki stuzgce do
zabezpieczenia danych uwierzytelniajgcych obejmujg np.: wymuszenie posiadania indywidualnych
danych uwierzytelniajgcych, nie pozyczanie inie dzielenie danych uwierzytelniajgcych zinnymi
osobami, natychmiastowe zgtaszanie utraty Iub kompromitacji danych uwierzytelniajgcych.
Zarzgdzanie danymi uwierzytelniajgcymi obejmuje wystawianie, uniewaznianie, gdy nie sg dituzej
potrzebne, tworzenie danych uwierzytelniajgcych dla dostepu tymczasowego, takie jak np. do
zdalnego utrzymania urzadzen. Dane uwierzytelniajgce urzadzen obejmujg np. certyfikaty i hasta.

System teleinformatyczny, dla uwierzytelnienia wykorzystujgcego hasta:

a) wymusza minimalng ztozono$¢ hasta [przypisanie: wymagania zdefiniowane przez jednostke
organizacyjng dla rozpoznawania wielkosci liter, liczby znakéw, zawartosci matych liter, duzych
liter, liczb, znakdéw specjalnych itp.],

b) szyfruje przechowywane i przesytane hasta,

c) wymusza minimalny i maksymalny czas zycia hasta [przypisanie: zdefiniowany przez jednostke
organizacyjng; ,minimalny” - nie krétszy niz 2 tygodnie i ,maksymalny” - nie dtuzszy niz 180 dni],

d) zabrania ponownego uzycia hasta przez [przypisanie: ustalong przez jednostke organizacyjng
liczbe generaciji kolejnych haset].

To zabezpieczenie jest wymagane do stosowania w srodowiskach, w ktérych hasta s3
wykorzystywane jako pojedynczy czynnik uwierzytelnienia uzytkownikéw lub — w podobny sposéb —
tacznie zjednym Ilub kilkoma dodatkowymi danymi uwierzytelniajgcymi. Wymaganie nie ma
zastosowania do przypadku, w ktérym hasto jest wykorzystywane do odblokowania sprzetowych

101 zabezpieczenia z innych rodzin, do ktérych jest odwotanie w tresci IA umieszczono na koricu rozdziatu w ppkt. 4.7.8
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danych uwierzytelniajgcych (tzw. PIN). Implementacja takich mechanizméw haset (odblokowywanie
sprzetowych tokendw) moze nie spetnia¢ wszystkich wymagan tego zabezpieczenia.

.Minimalny” dwutygodniowy czas zycia hasta podyktowany jest zagrozeniem, iz w przypadku braku
takiego parametru uzytkownik bedzie mégt obej$¢ zabezpieczenie, o ktérym mowa w ppkt. d) poprzez
kilkukrotng ,pod rzad” zmiane haset i ustawienie na koniec ,starego”.

Zabezpieczenia rozszerzajace:

1 System teleinformatyczny dla uwierzytelnienia wykorzystujgcego PKI:
a) waliduje certyfikaty poprzez weryfikacje $ciezki certyfikacii;

b) wymusza autoryzacje dostepu do klucza prywatnego, oraz
c) odwzorowuje uwierzytelniang tozsamosc¢ uzytkownika na nazwe konta uzytkownika.

Dodatkowe wskazowki dla zabezpieczenia rozszerzajgcego: walidacja statusu $ciezki certyfikacji
wymaga weryfikacji listy uniewaznionych certyfikatow lub biezgcego sprawdzenia statusu certyfikatu
mechanizmem OCSP.

2 Jednostka organizacyjna wymaga, aby proces otrzymania [przypisanie: zdefiniowanych przez
jednostke organizacyjng rodzajow danych uwierzytelniajgcych] byt przeprowadzany osobiscie
w Punkcie Rejestracji i wymagat autoryzacji wskazanej osoby, np. przetozonego.

3 Jednostka organizacyjna wykorzystuje automatyczne narzedzia do okre$lenia, czy dane
uwierzytelniajgce sg wystarczajaco silne, by wytrzymac atak majacy na celu ich kompromitacje.

4 Jednostka organizacyjna wymaga od sprzedawcéw lub producentéw komponentéw systemow
teleinformatycznych zmiany domysinych ustawieh danych uwierzytelniajgcych na unikalne dane przed
dostawg komponentu.

Dodatkowe wskazowki dla zabezpieczenia rozszerzajgcego: niniejsze zabezpieczenie rozszerzajgce
zwieksza wymaganie zmiany przez jednostke organizacyjng ustawien domysinych danych
uwierzytelniajgcych przy instalacji systemu, na wymaganie, aby sprzedawca/producent komponentu
systemu teleinformatycznego dostarczyt unikalnych danych uwierzytelniajgcych lub zmienit ustawienia
domysine dla komponentéw przed dostarczeniem ich jednostce organizacyjnej. Unikalne dane
uwierzytelniajgce sg przypisywane przez sprzedawce/producenta do specyficznych komponentéw
systemow teleinformatycznych (dostarczanych produktéw) o réznych numerach seryjnych. To
wymaganie jest zawierane w dokumentacji zakupu (np. w dokumentacji przetargowej)
przygotowywanych przez jednostke organizacyjng do celéw zakupu systemu lub komponentéw
systemu.

5 Jednostka organizacyjna zabezpiecza dane uwierzytelniajgce proporcjonalnie do klasy i wrazliwo$ci
informacji, do ktérych dostep jest przez niezabezpieczony.

6 Jednostka organizacyjna zapewnia, ze niezaszyfrowane statyczne dane uwierzytelniajgce nie sg
zaszyte w aplikacjach lub skryptach dostepu, lub dostepne pod klawiszami funkcyjnymi.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: jednostka organizacyjna okresla, czy
zaszyte lub przechowywane dane uwierzytelniajgce s wpostaci zaszyfrowanej, czy
niezaszyfrowanej. Jesli posta¢ przechowywana jest taka sama jak posta¢ wykorzystywana w procesie
uwierzytelnienia, mamy do czynienia z danymi przechowywanymi w postaci niezaszyfrowanej.
W takim przypadku nie ma znaczenia, czy przechowywane dane sg zaszyfrowang wersjg czegos
innego, np. hasta.
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7 Jednostka organizacyjna podejmuje [przypisanie: zdefiniowane przez jednostke organizacyjng
dziatania] majgce na celu zarzadzanie ryzykiem kompromitacji danych uwierzytelniajgcych z powodu
korzystania przez uzytkownikow ztych samych danych uwierzytelniajgcych w wielu systemach
teleinformatycznych.

Dodatkowe wskazowki dla zabezpieczenia rozszerzajgcego: gdy uzytkownicy majg konta w wielu
systemach teleinformatycznych, istnieje ryzyko, ze uzytkownik uzywa tego samego identyfikatora
i danych uwierzytelniajgcych do wielu kont i po kompromitacji jednego konta, pozostate konta sg
rowniez skompromitowane. Mozliwe alternatywy to: (i) te same identyfikatory, ainne dane
uwierzytelniajgce w réznych systemach, (ii) rozne identyfikatory i dane uwierzytelniajgce w réznych
systemach, (iii) zastosowanie mechanizmu SSO (single-sign-on) lub (iv) wykorzystywanie haset
jednorazowych we wszystkich systemach.

8 Jednostka organizacyjna ustala maksymalny czas wymiany danych uwierzytelniajgcych uzytkownikow
uprzywilejowanych krotszy niz dla danych uwierzytelniajgcych uzytkownikow ,zwyktych”.
9 Hasfa do kont uprzywilejowanych muszg by¢ przechowywane w depozycie w postaci zabezpieczonej

(np. w zaklejonej kopercie). Procedura deponowania ipobierania zdepozytu musi by¢
udokumentowana.

10 Tokeny zawierajgce dane uwierzytelniajgce, podczas gdy nie sg uzywane, muszg by¢ przechowywane
osobno od urzadzenia, w ktérym sg wykorzystywane.

11 BIOS (Basic Input/Output System) zabezpiecza sie hastem w celu ochrony dostepu do haset
systemowych.

12 Hasta (z wyjatkiem haset jednorazowych) muszg by¢ przechowywane w systemie w postaci skrétu (1.
przeksztatconej za pomocg kryptograficznej funkcji jednokierunkowej). Mechanizm przeksztatcenia
powinien by¢ zatwierdzony, najpdzniej na etapie wydawania aprobaty dla systemu.

IA-6 Maskowanie danych uwierzytelniajacych

Zabezpieczenie: system teleinformatyczny maskuje informacje uwierzytelniajgce w trakcie procesu
uwierzytelniania, aby zapobiec wykorzystaniu ich przez nieautoryzowane osoby.

Dodatkowe wskazéwki i wymagania:

System teleinformatyczny nie moze dostarcza¢ informaciji, ktére umozliwityby kompromitacje mechanizmu
uwierzytelniajgcego przez osobe nieupowazniong. Wyswietlanie gwiazdek przy wprowadzaniu hasta jest
przyktadem mechanizmu maskujgcego.

Zabezpieczenia rozszerzajace:
1 W procesie uwierzytelniania system Tl powinien przekazywac¢ uzytkownikowi jedynie niezbedne
informacje.

Dodatkowe wskazéwki dla zabezpieczenia rozszerzajgcego: system TI powinien zapobiegac
uzyskiwaniu przez uzytkownika dodatkowych informacji w procesie uwierzytelnienia. System nie
powinien wyswietla¢ podpowiedzi, ani ujawnia¢ nazw kont dostepnych w systemie.

IA-7 Uwierzytelnienie modutéw kryptograficznych

Zabezpieczenie: system teleinformatyczny stosuje mechanizmy uwierzytelnienia do modutéw
kryptograficznych, spetniajagce wymagania prawne, normy i zalecenia dot. uwierzytelnienia.
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Dodatkowe wskazéwki i wymagania:

Sprzetowe urzgdzenia szyfrowe wymagajg — jako minimum — specjalnego uwierzytelnienia w przypadku
realizacji funkcji administracyjnych i/lub audytowych (tzw. inspektor bezpieczenstwa). Uwierzytelnienie
uzytkownika moze byé niezbedne, ale jego ewentualne stosowanie wynika ze specyfiki danego
szyfratora. Np. karty kryptograficzne realizujgce kwalifikowane podpisy elektroniczne muszg zostac
odblokowane przy pomocy PIN-u w celu wykonania podpisu, przy czym nalezy zaznaczy¢, ze to
odblokowanie moze by¢ tylko na jeden podpis lub na wiele podpiséw, ale w takim przypadku aplikacja
wyraznie sygnalizuje uzytkownikowi, iz odblokowanie bedzie na okreslong ilos¢ podpiséw i/lub na
okreslony czas (np. do godz. 15:30 danego dnia).

IA-8 ldentyfikacja i uwierzytelnienie uzytkownikéw spoza jednostki organizacyjnej

Zabezpieczenie: system teleinformatyczny identyfikuje i uwierzytelnia wszystkich uzytkownikéw spoza
jednostki organizacyjnej z osobna (lub procesy dziatajgce na zgdanie uzytkownikéw spoza jednostki
organizacyjnej).

Dodatkowe wskazéwki i wymagania:

Uzytkownicy spoza jednostki organizacyjnej to wszyscy uzytkownicy z wyjgtkiem jawnie wymienionych
w IA-2. Uzytkownicy ci sg jednoznacznie identyfikowani i uwierzytelniani przy dostepie w systemie innym
niz wymieniony w AC 14. Do okreslenia potrzeb jednostki organizacyjnej w zakresie uwierzytelnienia
w systemie Tl wykorzystywana jest analiza ryzyka. Przy wyborze rozwigzan brane sg pod uwage
elastycznos¢, praktycznos¢ ibezpieczenstwo, tak, aby osiggngé kompromis miedzy fatwoscig
uzytkowania systemow, a potrzebg zabezpieczenia systemu. Identyfikacje i uwierzytelnienie w systemach
teleinformatycznych dla pracownikéw jednostki organizacyjnej opisano w IA-2.

Wymagania innych rodzin

Wymagania, do ktérych odwotuje sie IA, a opisane w innych rodzinach dokumentu NIST SP 800-53:
e AC - Kontrola dostepu (ang. Access Control)

e PL - Planowanie (ang. Planning)
e PS - Bezpieczehstwo osobowe (ang. Personnel Security)
e SC - Ochrona systemu i tgcznosci (ang. System and Communications Protection)

AC-3 Wymuszenie kontroli dostepu do zasobdéw

Zabezpieczenie: w systemie Tl, poza mechanizmem uwierzytelnienia do konta, stosuje sie dodatkowe
mechanizmy kontroli dostepu do pewnych zasobdw, np. listy kontroli dostepu w urzadzeniach sieciowych,
kontrola dostepu do zarzgdzania urzadzeniami szyfrowymi. Dostep do zasobéw wymaga uprzedniego
uwierzytelnienia sie w ramach dostepu do odpowiednich kont uzytkownikéw, w szczegdlnosci:

a) okresla sie rodzaje dopuszczalnych kont (np. indywidualne, grupowe, systemowe, aplikacyjne,
tymczasowe),

b) dla poszczegdlnych rodzajow kont ustanawia sie warunki, ktérych spetnienie pozwala na umozliwienie
dostepu uzytkownika do danego konta,

c) prowadzi sie rejestr uprawnionych uzytkownikéw z informacjami o posiadanych uprawnieniach,
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d) odpowiedni administrator tworzy konto, ustanawia dostep do konta, modyfikuje uprawnienia lub usuwa

konto, dopiero po uzyskaniu stosownej decyzji uprawnionej osoby,

e) dokonuje sie przegladu kont tymczasowych nie rzadziej niz raz na 2 tygodnie, a pozostatych kont nie

f)

rzadziej niz raz na kwartat,

upowaznione osoby wydajg niezwtocznie stosowne polecenia aktywacji/dezaktywacji kont i uprawnien
zgodnie z zasadg wiedzy uzasadnionej (ang. need to know) oraz zasadg wspotdzielenia wiedzy (ang.
need to share).

Dodatkowe wskazéwki i wymagania:

Dodatkowe uwierzytelnienie na poziomie aplikacji jest przyktadem tego zabezpieczenia, jednakze nalezy
zauwazy¢, ze nie jest ono bezwzglednie wymagane dla kazdej aplikaciji.

Zabezpieczenia rozszerzajace:

1

W systemie Tl wymaga sie podwojnej zgody na przyznanie uprawnien (np. Dyrektora pionu IT
i Dyrektora komorki realizujgcej audyt wewnetrzny).

W systemie Tl stosuje sie obligatoryjny system kontroli dostepu (ang. Mandatory Access Control —
MAC), ktoéry polega na tym, ze kazdy zaséb informacyjny systemu (plik, rekord, itp.) zawiera
w metadanych informacje o rodzaju i klauzuli dostepu (np. ogélnodostepne, tylko dla zarzadu, tylko dla
bankowosci korporacyjnej) i istnieje automatyczny mechanizm udzielania (lub blokowania) dostepu do
zasobu dla osoéb, ktére posiadaja (lub nie posiadajg) formalnego upowaznienia.

W systemie Tl blokowany jest dostep do zasobow lub pewnych funkcji do momentu wprowadzenia
tego systemu lub jego czesci (np. urzgdzenia szyfrowego) do bezpiecznego stanu, zwykle zwigzanego
z wylgczeniem z normalnej eksploataciji.

W jednostce organizacyjnej przechowuje sie w bezpiecznej lokalizacji (off-line) chronione informacje
na oddzielnych nosnikach i w postaci zaszyfrowanej, co redukuje ryzyko nieuprawnionego dostepu do
danych i ryzyko nieuprawnionej modyfikacji. Uwaga: tryb szyfrowania musi wspierac integralnos¢, np.
CBC (ang. Cipher Block Chaining — CBC), w szczegdlnosci nie moze to byé tryb ECB (ang. Electronic
Code Book — ECB).

AC-6 Minimum uprawnien

Zabezpieczenie: w systemie Tl nadaje sie uprawnienia zgodnie z zasadg ,niezbednosci®, czyli tylko
w takim zakresie, jaki jest wymagany dla danego uzytkownika (w tym administratora/inspektora)
w ramach jego zadan stuzbowych.

Dodatkowe wskazéwki i wymagania:

Nalezy pamieta¢, ze poza zasadg ,wiedzy uzasadnionej” (ang. need-to-know) wystepuje nie mniej
wazna zasada ,wspoétdzielenia wiedzy” (ang. need-to-share).

W systemie TI dostep do niektérych funkcji zarzadzajgcych iinformacji zwigzanych
z zabezpieczeniami jest ograniczony do specjalnie autoryzowanego kregu osob. Odnosi sie to
w szczegolnosci do takich zadan jak: ustanawianie kont, przydzielanie uprawnien do konta, ustawianie
listy zdarzen podlegajgcych audytowi, konfigurowanie sond IDS/IPS.
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Zabezpieczenia rozszerzajace:

1 W systemie Tl uprawnieni administratorzy/inspektorzy majgcy dostep do niektérych funkgciji

zarzgdzajgcych/kontrolnych  iinformacji  zwigzanych  z zabezpieczeniami, uzywajg swoich
uprzywilejowanych kont tylko dla zadan zwigzanych z zarzadzaniem/kontrolowaniem. W przypadku
innych  zadan  stosujg  oddzielne  konta, Lhieuprzywilejowane”  (niepozwalajagce na

zarzgdzanie/kontrolowanie).

2 W systemie Tl monitoruje sie przypadki uzywania kont ,uprzywilejowanych”, o ktérych mowa
w rozszerzeniu 1, do realizacji innych funkcji, niezwigzanych z zarzgdzaniem/kontrolowaniem.

3 W systemie Tl dostep do sieci wymaga uwierzytelnienia urzadzenia. Przyktadem tego rozwigzania jest
system typu NAC (ang. Network Access Control), w ktérym udzielenie dostepu do sieci jest
poprzedzone uwierzytelnieniem i weryfikacjg m.in. aktualnosci tzw. poprawek (ang. patches).
Rozwigzanie z serwerem DHCP (ang. Dynamic Host Configuration Protocol), ktory automatycznie
przyznaje adres IP dowolnemu urzadzeniu witgczanemu do sieci jest przyktadem implementaciji, ktéra
NIE spetnia tego rozszerzenia.

AC-14 Dozwolone dziatania bez identyfikacji i autoryzaciji

Zabezpieczenie: w pewnych sytuacjach moze by¢ dopuszczalne wykonywanie $cisle okreslonych
dziatan bez uprzedniego uwierzytelnienia i autoryzacji, aczkolwiek zgoda na takie dziatania wcale nie
musi by¢ w ogole wydana. Zwykle taka funkcjonalnosé¢ (dziatanie bez identyfikacji i autoryzacji) jest
zwigzane z publiczng strong www, przy pomocy ktérej mozna np. wysta¢ anonimowo wiadomos¢ do
danej jednostki organizacyjne;.

Dodatkowe wskazéwki i wymagania:

Nie istnieje obowigzek podigczania publicznej strony www (oczywiscie za posrednictwem dodatkowych
mechanizmow separujgcych, programowych i sprzetowych) do systemu IT. Dla uzyskiwania informacji od
anonimowych 0sdb poprzez publiczng strone www (lub udostepniania informacji publicznej poprzez takg
strone) rekomenduje sie rozwigzanie polegajgce na wdrozeniu innego systemu teleinformatycznego,
niepodtgczonego w zaden sposéb do systemu przetwarzajgcego informacje wrazliwe (separacja
fizyczna).

PL-4 Zasady pracy w systemie

Zabezpieczenie: jednostka organizacyjna:

a) ustanawia i komunikuje wszystkim uzytkownikom systemu zasady pracy w systemie, ktére opisujg
odpowiedzialno$¢ uzytkownikow za informacje isposob postepowania zinformacjami w systemie
teleinformatycznym,

b) wymaga podpisania oswiadczenia o zapoznaniu sie, zrozumieniu i zobowigzaniu do stosowania zasad
pracy w systemie Tl. Uzytkownicy skfadajg oswiadczenia przed dopuszczeniem do uzytkowania
informacji i systemu teleinformatycznego.

Dodatkowe wskazéwki i wymagania:

Jednostka organizacyjna stosuje rézne zasady pracy w sieci, w zaleznosci od roli uzytkownika
w systemie teleinformatycznym (np. rdézne procedury dla administratorow, uzytkownikéw
zaawansowanych i zwyktych uzytkownikow systemu).
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Zabezpieczenia rozszerzajace:

1 Jednostka organizacyjna okresla kary dyscyplinarne za nieprzestrzeganie zasad pracy w systemie.
Jednostka organizacyjna informuje uzytkownikéw systemu o karach.

PS-6 Umowy o dostepie

Zabezpieczenie: jednostka organizacyjna:

a) zapewnia, ze osoby spoza jednostki wymagajgce dostepu do informacji i systeméw Tl organizacii
podpisujg stosowne umowy/porozumienia w sprawie dostepu, zanim taki dostep zostanie im
zapewniony,

b) przeglada i uaktualnia porozumienia w sprawie dostepu [przypisanie: z czestoscig definiowang przez
organizacje; nie rzadziej niz raz do rokul].

Dodatkowe wskazéwki i wymagania:

Umowy/porozumienia w sprawie dostepu zawierajg przyktadowo uzgodnienia w sprawie nieujawniania
informacji, zakresu ich wykorzystania oraz zasady postepowania w przypadku konfliktu interesow.
Podpisanie umowy/porozumienia w sprawie dostepu oznacza potwierdzenie, ze osoby, ktérych ono
dotyczy przeczytaly, zrozumiaty oraz wyrazily zgode na postepowanie zgodne z uregulowaniami
obowigzujgcymi w systemie TI, do ktérego otrzymaty uprawnienia dostepu. W tym wzgledzie
akceptowalny jest podpis elektroniczny chyba, ze jest wykluczony przez polityke bezpieczenstwa
obowigzujgcg w instytucji.

SC-28 Zabezpieczenie przechowywanych informacji

Zabezpieczenie: system teleinformatyczny chroni poufnos¢ i integralnos¢ przechowywanych informacii.

Dodatkowe wskazéwki i wymagania:

Celem tego zabezpieczenia jest uwzglednienie poufnosci iintegralnosci informacji przechowywanych
w stacjonarnych urzadzeniach iobejmuje informacje uzytkownikéw oraz informacje systemowe.
Informacje ,w stanie spoczynku” to informacje w urzadzeniu w pamieci masowej (naped dyskowy, naped
tasmowy) wchodzgcego w sktad systemu Tl jednostki organizacyjnej. Zwraca sie uwage, ze konfiguracje
i zbiory regut zapodr sieciowych, bram, systemdéw wykrywania/zapobiegania wtamaniom oraz routeréw
filtrujgcych i dane stuzgce do

uwierzytelnienia, to roéwniez przyktady informacji systemowych wymagajgcych ochrony, zwykle
ograniczonej do zachowania integralnosci (w niektérych przypadkach réwniez poufnosci). Jednostki
organizacyjne moga zdecydowaé o wykorzystaniu réznych mechanizméw dla uzyskania poufnosci
i integralnosci, wedtug swoich potrzeb.

Zabezpieczenia rozszerzajace:

1 Jednostka organizacyjna  wykorzystuje = mechanizmy  kryptograficzne do  zapobiegania
nieautoryzowanemu ujawnieniu i modyfikacji przechowywanych informac;ji, o ile nie sg one chronione
przez zabezpieczenia fizyczne.

142



Identyfikacja i uwierzytelnianie w ustugach elektronicznych

RECENZJE

Tematyka identyfikacji uwierzytelnienia i autoryzacji jest jednym z kluczowych obszaréw bezpieczeristwa
transakcji elektronicznych. Niestety, wiedza dotyczgca wymienionych tematow jest zazwyczaj opisywana
w pojedynczych publikacjach, ktore ze wzgledu na techniczny charakter mogg byc trudne do
przyswojenia dla 0sob niezaznajomionych z tematykag.
Raport "ldentyfikacja i uwierzytelnienie w ustugach elektronicznych" jest publikacjg, ktéra umozliwia
czytelnikowi na stopniowe zagfebienie sie w przedmiotowg tematyke. Ze wzgledu na ten fakt, Raport
moze byc¢ traktowany zaréwno jako Zzrédto podstawowej wiedzy o uwierzytelnieniu i identyfikacji, jak
réowniez jako baza do bardziej wnikliwych studiéw. Podziat publikacji na fragmenty, mogace
zainteresowac osoby o r6znym charakterze zawodowym (prawnicy, osoby techniczne). Takie podejscie
pozwala na studiowanie specyficznych aspektow identyfikacji i uwierzytelnienia, bez zbednego
zagftebiania sie w detale nieistotne z punktu widzenia danej grupy zawodowej. Mimo wszystko warto
Jjednak przeczyta¢ cato$c, tak aby uzyska¢ bardziej ogdlny obraz tematu, w ktérym prawo spotyka
technologie.

Osoby, ktére szukajg informacji na temat projektéw UE zwigzanych z identyfikacjg i uwierzytelnieniem,
zZnajdg w Raporcie zrédfo zsyntetyzowanej wiedzy wraz z odnos$nikami, umozliwiajgcymi pogtebienie
tematu.

Mozna miec tylko nadzieje na to, Zze w kontekscie dynamicznych zmian zachodzgcych w ostatnich latach
pojawig sie kolejne wersje raportu.

Daniel Wachnik
Specjalista ds. Podpisu Elektronicznego w Laboratorium Podpisu Elektronicznego IMM
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Przewodnik ,Identyfikacia i uwierzytelnianie w ustugach elektronicznych” to catosciowe i
wieloptaszczyznowe opracowanie obejmujgce tematyke zarzgdzania elektroniczng tozsamos$cig w
zastosowaniu do ustug $wiadczonych elektronicznie. W monografii tej mozna znalezé szczegoétowo
udokumentowany przeglad definicji, standardéw oraz norm wraz z oméwieniem ich historycznej genezy.
Wartoscig dodatkowsg jest to, Ze sg one w wielu przypadkach omdéwione w odniesieniu do projektéw na
bazie ktérych byty inicjowane i sg dalej rozwijane. Przekrdj analizy obejmuje zaréwno perspektywe
rozwigzan krajowych, europejskich i miedzynarodowych.

Z réwng kompetencjg przedstawione sg rozwigzania techniczne wraz z pefng dokumentacjg i
referencjami do materiatow zrédtowych oraz strona procesowa i prawna identyfikacji i uwierzytelnia. W
opracowaniu omoéwiona jest szeroko rozumiana tematyka ochrony danych osobowych wraz z analizg
wymagan, ryzyk i zagrozen. Przeglad obowigzujgcych wymagan prawnych przedstawiony jest wraz ze
wskazaniem obszarow w ktérych prawna ochrona danych osobowych bedzie miata coraz wieksze
znaczenie. SzczegOlnie zagrozenia utraty spofecznego zaufania do systemow uwierzytelniania i
przetwarzania danych osobowych dostrzegane jest w kontekScie rosngcego znaczenia chmur
obliczeniowych, przetwarzania danych biometrycznych i zagrozen wynikajgcych z przestepstw przeciw
tozsamoSci.

Wartoscig opracowania jest przedstawienie konkretnych studium przypadkéw wdrozonych
interoperacyjnych systemow uwierzytelniania w wybranych krajach europejskich. Wazne sg réwniez
przyktady projektéw, ktore nie przyniosty oczekiwanych wynikéw oraz przedstawione okolicznosci
przyczyn niepowodzer.

Kompendium zabrane w przewodniku bedzie bardzo cennym zrodiem wiedzy dla specjalistow
zaangazowanych w poszczegoélnych dziedzinach rozwoju ustug elektronicznej gospodarki i administracji,
takze dla studentéw i kadr akademickich. Powinno by¢ réwniez dobrym punktem odniesienia do otwartej
dyskusji wszystkich uczestnikéw rynku w tej skomplikowanej i wielowatkowej materii.

Pewien niedosyt, ktéry moze by¢ fatwo uzupetniony, powstaje z tytutu braku podsumowania stanu
biezgcego odnosnie funkcjonujgcych systeméw uwierzytelniania w Polsce. Niewatpliwie wazne bytoby
uswiadomienie tego w jakim punkcie rozwoju systemoéw identyfikacji i uwierzytelniania teraz jestesmy, i
Jakie najwazniejszy krytyczne kroki sg przed nami, zaréwno w perspektywie krajowej, jak i europejskieyj.

Antoni Hanusik
Czionek Prezydium Rady Bankowo$ci Elektronicznej ZBP

144



