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,O0kazje w biznesie sg jak autobusy

— co chwile pojawiajg sie kolejne,,

Richard Branson

Inspirujgce stowa, ktore motywujg nie
tylko przedsiebiorcow,

ale takze oszustow...




Publikacja
prawdziwych informacji
- okazja dla oszustow

Oszusci nie tracg z oczu istotnych wydarzen z kraju i ze swiata,

komentowanych przez media.

Celem oszustow jest wybranie tych wydarzen, ktéore moga

wzbudza¢ niepokdj i postuzy¢ jako tto do przeprowadzenia

atakow na klientow.




Woczesniej identyfikowane przyktady
oszukanczych kampanii

Wysytane przez oszustow wiadomosci SMS

dotyczgce szczepien przeciw COVID-19;

Oszukancze ogtoszenia o sprzedazy wegla

w chwili ograniczonej jego dostepnosci




Aktualna kampania:

Wykorzystanie
informacji medialnych
. o wycieku danych osobowych

e (Oszusci  wykorzystuja  szeroko komentowane
informacje medialne o wycieku danych osobowych i

informacji poufnych.

* Podszywajg sie pod bank i informujg klienta o

rzekomym wycieku JEGO danych.

Celem oszustow jest sktonienie klienta do przelania

srodkow na "bezpieczny rachunek techniczny”.



zachowaj czujnosé
wobec wszelkich
podejrzanych

wiadomosci, ktore
zachecajg lub
wymuszajg logowanie
do bankowosci
elektroniczne;j lub
podanie danych

dotyczacych karty
pfatniczej, kodu BIik,
czy klikanie w
podestany w
wiadomosci link;

utrzymuj w tajemnicy
informacje poufne, w
tym loginy i hasta do
bankowosci

elektronicznej, danych
z karty ptatniczej lub
swoje dane osobowe;

nie ulegaj presiji, ktora
moze  wynika¢ z
przekazywanych
informacji, zachowaj
zdrowy rozsadek i
przeanalizuj, czy
faktycznie Twoje
pienigdze moga byc
zagrozone;

jesli podejrzewasz, ze

faktycznie Twoje
oszczednosci s3
zagrozone, zweryfikuj
te podejrzenia
nawigzujgc kontakt z
bankiem uzywajac
numeru infolinii
bankowej;

jesli  padtes ofiarg
oszustwa
bezzwtocznie
skontaktuj sie ze
swoim bankiem i zt6z
zawiadomienie w
najblizszej jednostce
Policji.




PAMIETAJ!!!

Rozwaga i powsciggliwosé
to najlepsza ochrona
przed
socjotechnicznym atakiem




Dziekuje

za uwage

FinCERT.pl — Bankowe Centrum
Cyberbezpieczenstwa ZBP

Zapraszamy do zapoznania sie z listg komunikatow i ostrzezen FinCERT.pl — BCC ZBP
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/
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