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Publikacja prawdziwych informacji okazją dla oszustów



„Okazje w biznesie są jak autobusy 

– co chwilę pojawiają się kolejne„
Richard Branson

Inspirujące słowa, które motywują nie 
tylko przedsiębiorców,

ale także oszustów…



• Oszuści nie tracą z oczu istotnych wydarzeń z kraju i ze świata, 

komentowanych przez media. 

• Celem oszustów jest wybranie tych wydarzeń, które mogą 

wzbudzać niepokój i posłużyć jako tło do przeprowadzenia 

ataków na klientów.

Publikacja
 prawdziwych informacji 

- okazją dla oszustów



• Wysyłane przez oszustów wiadomości SMS 

dotyczące szczepień przeciw COVID-19;

• Oszukańcze ogłoszenia o sprzedaży węgla 

w chwili ograniczonej jego dostępności

Wcześniej identyfikowane przykłady
 oszukańczych kampanii



Aktualna kampania:
Wykorzystanie 

informacji medialnych 
o wycieku danych osobowych

• Oszuści wykorzystują szeroko komentowane 

informacje medialne o wycieku danych osobowych i 

informacji poufnych.

• Podszywają się pod bank i informują klienta o 

rzekomym wycieku JEGO danych.

• Celem oszustów jest skłonienie klienta do przelania 

środków na "bezpieczny rachunek techniczny”.



ZASADY BEZPIECZEŃSTWA

1

zachowaj czujność 
wobec wszelkich 
podejrzanych 
wiadomości, które 
zachęcają lub 
wymuszają logowanie 
do bankowości 
elektronicznej lub 
podanie danych 
dotyczących karty 
płatniczej, kodu Blik, 
czy klikanie w 
podesłany w 
wiadomości link;

2

utrzymuj w tajemnicy 
informacje poufne, w 
tym loginy i hasła do 
bankowości 
elektronicznej, danych 
z karty płatniczej lub 
swoje dane osobowe;

3

nie ulegaj presji, która 
może wynikać z 
przekazywanych 
informacji, zachowaj 
zdrowy rozsądek i 
przeanalizuj, czy 
faktycznie Twoje 
pieniądze mogą być 
zagrożone;

4

jeśli podejrzewasz, że 
faktycznie Twoje 
oszczędności są 
zagrożone, zweryfikuj 
te podejrzenia 
nawiązując kontakt z 
bankiem używając 
numeru infolinii 
bankowej;

5

jeśli padłeś ofiarą 
oszustwa 
bezzwłocznie 
skontaktuj się ze 
swoim bankiem i złóż 
zawiadomienie w 
najbliższej jednostce 
Policji.



Rozwaga i powściągliwość 
to najlepsza ochrona 

przed 
socjotechnicznym atakiem

PAMIĘTAJ!!!J



Dziękuję
 za uwagę

FinCERT.pl – Bankowe Centrum 
Cyberbezpieczeństwa ZBP

Zapraszamy do zapoznania się z listą komunikatów i ostrzeżeń FinCERT.pl – BCC ZBP
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/
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