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Warszawa, 13 listopada 2025 r.
Szanowni Panstwo,

w imieniu Zwiqgzku Bankéw Polskich mamy ogromng przyjemno$¢ oddaé w Panstwa rece
Standard PolishCloud 3.0.

Dokument ten powstat z inicjatywy polskiego sektora bankowego i zostat przygotowany
w ramach wspdtpracy przedstawicieli Rady Bankowosci Elektronicznej, Forum Technologii
Bankowych, kancelarii Osborne Clarke oraz firmy Accenture.

Standard PolishCloud 3.0 jest odpowiedzig spotecznosSci zgromadzonych wokébt
Zwigzku Bankdéw Polskich na zmiany, jakie zachodzg w $rodowisku regulacyjnym
i technologiczno-organizacyjnym bankow. Byty one zwigzane w szczegdlnosci z wejsciem
w zycie przepiséw Rozporzgdzenia DORA, Al Act i wycofaniem Komunikatu chmurowego
z 2020 r. oraz Rekomendacji D przez organ nadzoru.

Standard PolishCloud 3.0 zawiera rekomendacje w zakresie zastosowania technologii
chmury obliczeniowej w sektorze bankowym zgodne z obowigzujgcymi wymogami krajowymi
i miedzynarodowymi. Dokument ten okresla zadania, procedury, procesy i analizy, jakie Bank
powinien przeprowadzi¢ i udokumentowa¢ pod kqtem funkcgjonowania organizacji w sferze
ustug chmurowych, w szczegélnosci w odniesieniu do biezqcego otoczenia regulacyjnego.

Majgc na uwadze, ze znaczqca czes¢ instytudji finansowych ma juz za sobq adopcje chmury
obliczeniowej, wiekszego znaczenia w poréwnaniu z wczesniejszq wersjq - Standardu
PolishCloud 2.0 - nabraty wyzwania zwigzane z budowq i zarzqgdzaniem Srodowiskami
chmurowymi. Autorzy dokumentu potozyli duzy nacisk na kwestie dotyczqce tzw. rozwigzan
multi-cloud oraz ryzyka koncentragji. Rbwnoczesnie niezwykle istotne byto zaadresowanie
aspektédw bezpieczenstwa danych, zapewnienia ciggtosci dziatania i wzmocnienia
cyberodpornosci polskiego sektora bankowego w konteksScie zmiennej sytuagji na arenie
geopolitycznej. W dokumencie wskazano réwniez wyzwania zwigzane z coraz bardziej
powszechnym wykorzystaniem technologii sztucznej inteligencji w aspektach chmury
obliczeniowej.

Standard PolishCloud 3.0 stanowi przyktad wyjgtkowej i unikalnej na skale miedzynarodowq
wspoétpracy. To efekt wzajemnej wymiany doswiadczen wybitnych ekspertéw sektora
bankowego, firm technologicznych, doradcéw prawnych i strategicznych w ramach jednego,
wspdlnego celu: efektywnego, zgodnego z najnowszymi wymogami regulacyjnymi, a przede
wszystkim bezpiecznego zaréwno dla tych podmiotdw, jak i ich klientéw, korzystania
z mozliwosci, jakie daje chmura obliczeniowa.

Serdecznie zachecamy do zapoznania sie z zawartosciqg dokumentu Standard PolishCloud 3.0.

Z wyrazami szacunku

m/u’/w"\/ h. 2-7 7 jereuic

Barttomiej Nocoh Katarzyna Zygierewicz
Dyrektor Doradca Zarzadu
Zwigzku Bankdw Polskich Zwigzek Bankdéw Polskich
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1.3

ORGANIZACJA DOKUMENTU

Standard zostat podzielony na rozdziaty poSwiecone poszczegblnym zagadnieniom w za-
kresie wdrazania ustug chmury obliczeniowej w sektorze bankowym, z uwzglednieniem
tzw. cyklu zycia ustugi chmury obliczeniowej. Jest to podyktowane faktem, ze zasadnicza
czes¢ regulacji w zakresie ustug chmury obliczeniowe]j dotyczy kontekstu nabywania
tych ustug od zewnetrznych dostawcodw. Dlatego skoncentrowaliSmy sie zasadniczo na
ustugach chmury obliczeniowej w kontekécie ram zarzadzania ryzykiem zewnetrznego
dostawcy Ustug ICT, co przejawia sie w omdwieniu poszczegdlnych obowigzkdw, jakie
musi realizowa¢ Bank, aby takim ryzykiem zarzadza¢ zgodnie z wymaganiami prawnymi.

W ramach CZESCI Il: KONTEKST REGULACYJNY omawiamy najwazniejsze wymogi praw-
no-regulacyjne majgce zastosowanie do ustug chmury obliczeniowej, takie jak wymogi
rozporzadzenia DORA oraz outsourcingu regulowanego. Znajda tam Pafistwo komentarz
do wybranych przepiséw oraz wprowadzenie do pogtebionej analizy kluczowych prak-
tycznych zagadnien, takich jak notyfikacja do organu nadzoru.

W CZEéCI II: ZARZADZANIE RYZYKIEM ICT USEUG CHMURY OBLICZENIOWEJ zawarte jest
wprowadzenie do tego zagadnienia, ze szczegblnym uwzglednieniem kwestii zarzadzania
ryzykiem zewnetrznego dostawcy. Zawarta tam tre$¢ porzadkuje tematyke, ktdra szcze-
gbtowo omdwiona zostanie w kolejnych czesciach.

CZESC IV: ANALIZY PRZEDUMOWNE stanowi zbiér rekomendacji odnoszacych sie do
analiz i dokumentéw, jakie Bank musi sporzadzi¢, realizujgc odpowiednie wymogi praw-
ne. Z uwagi na szeroki kontekst regulacyjny odstgpiono od omawiania poszczegdlnych
wymogow prawnych na rzecz merytorycznego komentarza do zagadnien praktycznych
dotyczacych poszczegdlnych analiz i dokumentow.
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CZESC V: WYMAGANIA DOTYCZACE BEZPIECZENSTWA INFORMACJI W CHMURZE obej-
muje szereg aspektdw, ktére sg rekomendowane do uwzglednienia w ramach proceséw
zwigzanych z bezpieczefhstwem i zarzadzaniem chmurg obliczeniowa.

W CZESCI VI: ZARZADZANIE CHMURA PO ZAWARCIU UMOWY omdbwiono zaréwno wy-
magane regulacyjnie dziatania, jakie Bank musi realizowa¢ na etapie korzystania z ustug
chmury obliczeniowej, jak i dziatania rekomendowane do wykonania w ramach najlepszych
praktyk zarzadzania chmurg obliczeniowa.

W ostatniej czeSci zawarte sg zatgczniki, ktdre obejmujg m.in. wzory dokumentdw takich
jak np. analiza ryzyka. Standard publikowany jest w formacie PDF, a Zatacznik nr 9 w for-
mie edytowalnej zostat zaimplementowany w tym pliku. Jego otwarcie jest mozliwe przy
pomocy standardowego oprogramowania do odczytu plikbw PDF, np. po kliknieciu w ikone
zatgcznika i otworzeniu widocznego tam pliku. Zaprezentowane w Standardzie szablony
majg charakter przyktadowy i powinny by¢ dostosowane przez Bank do wewnetrznych
potrzeb i wymagan.

STOSOWANIE STANDARDU

Standard moze by¢ wykorzystany jako przyktadowy model postepowania (ang. frame-
work) przez podmioty sektora bankowego we wdrozeniach chmurowych, natomiast jego
stosowanie kazdorazowo powinno uwzglednia¢ specyfike dziatalnosci danego podmiotu
nadzorowanego.

Standard moze by¢ rowniez wykorzystywany przez inne podmioty niz podmioty sektora
bankowego, jednak w takiej sytuacji powinny one uwzgledni¢, ze cze$¢ zagadnien, zwitaszcza
Scisle zwigzanych z kwestiami prawnymi, jest specyficzna wytacznie dla sektora bankowego.

WSPOLPRACA

Zwigzek Bankdéw Polskich (ZBP) zacheca podmioty korzystajace ze Standardu (nie tylko
podmioty nadzorowane) do dzielenia sie swoimi spostrzezeniami w zakresie jego stoso-
wania poprzez kontakt mailowy: PolishCloud@zbp.pl.

Opinie uzytkownikéw pozwola aktualizowa¢ Standard i dalej dostosowywac go do prak-
tyki rynkowej, a takze kierowa¢ pytania do Urzedu Komisji Nadzoru Finansowego (UKNF)
w celu wyjadnienia najbardziej problematycznych kwestii.

Mamy nadzieje, ze Standard w wers;ji 3.0. bedzie dobrym przewodnikiem po zawitych kwe-
stiach zwigzanych z procesem wdrazania chmury obliczeniowej w Panstwa organizacjach,
a tym samym przydatnym narzedziem doskonalenia tego procesu.
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KONTEKST REGULACYJNY

1. WYMAGANIA PRAWNE DLA UStUG CHMURY
OBLICZENIOWEJ - WPROWADZENIE

1.1 Wprowadzenie. Korzystanie przez Bank z ustug chmury obliczeniowej wymaga uwzgled-
nienia szeregu wymogobw regulacyjnych. W szczegdlnosci ustuga chmury obliczeniowej
moze podlegaé wymogom:

1.1.1. Rozporzadzenia DORA,

1.1.2. Outsourcingu regulowanego (Prawo bankowe, Ustawa o obrocie instrumentami
finansowymi, Wytyczne EBA dot. outsourcingu);

1.1.3. RODO;
1.1.4. NIS 2 (UKSQ);
1.1.5. Data Act;

1.1.6. AlAct.

1.2 Od czasu publikacji poprzedniej wersji Standardu, otoczenie prawne ustug chmury ob-
liczeniowej w bankowo5ci ulegto istotnym zmianom. Pojawity sie nowe regulacje unijne
(np. DORA, Data Act, Al Act), dokonano tez nowelizacji przepiséw krajowych w zakresie
outsourcingu regulowanego. UXNF odwotat réwniez Komunikat chmurowy, ktory stanowit
podstawe poprzedniej wersji Standardu. W wyniku tych zmian zaszta potrzeba znaczacej
aktualizacji Standardu. W ramach niniejszego opracowania omawiamy wybrane wymogi
prawne. Standard stanowi zbiér dobrych praktyk w zakresie zarzadzania ustugami chmu-
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ry obliczeniowej w bankowosci, opartych na doSwiadczeniu cztonkdw grupy roboczej
opracowujgcej Standard. Uzyte sformutowania ,musi” lub ,powinien’, o ile nie wynika to
z tresci przepisbw prawa powszechnie obowigzujgcego, nalezy rozumie¢ wytgcznie jako
rekomendacje autoréw Standardu.

Wycofanie Komunikatu chmurowego. \W zwigzku z odwotaniem Komunikatu chmurowego
przez UKNF oéwiadczeniem UKNF z 16 stycznia 2025r.,, dokument przestat by¢ w jaki-
kolwiek sposdb wigzacy dla Bankdéw. Komunikat chmurowy wcigz moze by¢ stosowany
przez Banki jako zbiér dobrych praktyk. Odwotanie Komunikatu nie stanowi jednak jedynej
istotnej zmiany regulacyjnej. W celu okreélenia kontekstu regulacyjnego, przygotowalismy
schemat podstawowych zagadnien regulacyjnych zwigzanych chmurg w bankowo3ci, kté-
ry jest zamieszczony w Zataczniku nr 2 do Standardu. Na tle tego schematu w kolejnych
punktach omawiamy poszczegblne zagadnienia.

DORA. Od 17 stycznia 2025 r. wykorzystywanie przez Banki niektérych ustug Swiadczo-
nych przez Zewnetrznych dostawcéw Ustug ICT moze podlegaé wymogom okreslonym
w rozporzadzeniu DORA, jeéli spetnione sg warunki okreSlone w DORA. Ustugi chmury
obliczeniowej s3 jednym z rodzajéw Ustug ICT wymienionych w RTS 2024/2956 i moga
podlega¢ wymogom DORA.

Banki, jako podmioty objete DORA, muszg dostosowac korzystanie z ustug chmury obli-
czeniowej do przyjetych przez siebie standardéw odpornosci cyfrowej. W zwigzku z tym
Bank powinien dokona¢ przegladu oraz ewentualnej aktualizacji polityk i procedur w za-
kresie chmury obliczeniowej, aby zapewni¢ ich sp6jnos¢ z dokumentami wewnetrznymi
w zakresie DORA.

W tym kontekscie ustugi chmury obliczeniowej s3 elementem szerszego obszaru Ustug
ICT, a DORA nie wymaga tworzenia dla tego rodzaju ustug odrebnego systemu zarzadzania
ryzykiem. Z uwagi na specyfike ustug chmury obliczeniowej w zakresie najlepszych prak-
tyk ustanowionych m.in. Komunikatem chmurowym oraz normami miedzynarodowymi
(np. ISO 27017 oraz ISO 27018), uzasadnione jest jednakze utrzymywanie w Banku dedy-
kowanych proceséw pozwalajgcych nalezycie zarzadzac ryzykiem ustug chmury oblicze-
niowej. Procesy te powinny by¢ jednak spéjne z ogdinymi ramami zarzadzania ryzykiem
ICT, jako ich spegjalistyczny element.

Chmura poza DORA. Rozporzgdzenie DORA dotyczy jedynie sytuacji, w ktorych ustugi
chmury obliczeniowej kwalifikujg sie jako Ustugi ICT i sg dostarczane bezposrednio do Banku.
Nie obejmuje zatem sytuacji zwigzanych z przetwarzaniem danych Banku w ustugach
chmury obliczeniowej przez innych dostawcéw Banku niz zewnetrzni dostawcy Ustug
ICT. W przypadku, w ktérym ustuga Swiadczona na rzecz Banku nie jest Ustuga ICT,
wcigz moze doj$¢ do przetwarzania informacji prawnie chronionych Banku w chmurze
obliczeniowej, co niesie ze soba ryzyko nieuprawnionego dostepu do takich informagji.
W ramach Standardu (pkt 5.) opisano rekomendowany sposéb dziatania w takich sytuacjach,
oparty na ocenie tego, czy ustuga chmury obliczeniowej jest istotnie powigzana z ustuga
Swiadczong na rzecz Banku.

Outsourcing. Niezaleznie od DORA, ustugi chmury obliczeniowej Swiadczone na rzecz
Banku moga kwalifikowac sie jako outsourcing regulowany (outsourcing bankowy na pod-
stawie Prawa bankowego lub outsourcing inwestycyjny na podstawie Ustawy o obrocie
lub outsourcing wg Wytycznych EBA), jesli zostang spetnione wiasciwe kryteria wynikajace
z wiasciwych przepiséw prawa lub regulacji.
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Bank, wobec ktérego zastosowanie znajduja przepisy Ustawy o obrocie, musi uwzgledni¢,
czy ustugi chmury obliczeniowej bedg wspieraty dziatalnos¢ Banku objetg tg ustawa. Jesli
tak, bedzie miat obowigzek zastosowania dodatkowych wymogbéw wynikajgcych z tej
ustawy oraz z Rozporzadzenia delegowanego 2017/565.

Funkcje krytyczne lub istotne. \W celu identyfikacji wptywu ustug chmury obliczeniowej na
dziatalno$¢ Banku Komunikat chmurowy wprowadzat pojecie ,outsourcingu szczegdlinego”.
Podobnie, Wytyczne EBA dot. outsourcingu prezentujg zblizony koncept outsourcingu
Lfunkcji krytycznej”. Na potrzeby Standardu poprzez funkcje krytyczne lub istotne be-
dziemy rozumieli funkcje wewnetrzne Banku, zgodnie z definicjg przyjeta w DORA. W tym
kontekscie funkcje nalezy rozumiec jako procesy wewnetrzne Banku lub zgrupowania
takich proceséw, zgodnie z przyjeta przez Bank klasyfikacja. Ustugi chmury obliczeniowej
sg wiec oceniane w kontekscie wspierania tak rozumianych funkgji.

RODO. Ustugi chmury obliczeniowej Swiadczone przez zewnetrznego Dostawce, obejmu-
jace przetwarzanie danych osobowych, ktérych administratorem jest Bank, wymagajg
zapewnienia zgodnosci z przepisami RODO. Kluczowe w tym zakresie sg wymogi dotyczace
powierzenia przetwarzania danych osobowych wskazane w art. 28 RODO. Podstawa jest
zawarcie z Dostawcg umowy powierzenia, okreslajgcej zakres i sposéb przetwarzania
danych osobowych na zlecenie Banku. Umowa powinna adresowa¢ konkretne wymaga-
nia okres$lone w przepisach. W ramach zapewnienia zgodnosci nalezy zwréci¢ szczegblng
uwage na stosowane przez Dostawce zabezpieczenia techniczne i organizacyjne gwa-
rantujgce bezpieczenstwo powierzonych przez Bank danych osobowych. Warto wybrac
Dostawce legitymujgcego sie uznanymi certyfikatami oraz standardami bezpieczenstwa.
Istotny aspekt, szczegdlnie w przypadku wspdtpracy z miedzynarodowymi Dostawcami,
stanowi przekazywanie danych osobowych do panstw trzecich. Jesli administrator w ogble
dopusci takg mozliwos¢, transfer danych wymaga zapewnienia odpowiednich Srodkéw
legalizujgcych. Nalezy zadbal o transparentnos¢ lokalizagji i przeptywéw danych, w tym
o wyboér odpowiedniego regionu przetwarzania. Warto tez pamietaé, ze Bank powinien
mieé zagwarantowane skuteczne prawo do audytu procesora. Zasadne jest zweryfiko-
wanie umowy pod katem operacyjnych mozliwosci jego realizacji. W sektorze finansowym
wymagania RODO powinny by¢ skorelowane z wytycznymi nadzorczymi, co wzmacnia
zgodno&¢ i ogranicza ryzyko.

NIS 2 oraz UKSC. Bank powinien uwzglednia¢ zgodnos¢ regulacyjng Dostawcoéw ustug
chmury obliczeniowej z NIS 2 oraz UKSC w ramach procedur oceny ryzyka i nalezytej sta-
rannosci takich Dostawcéw. Zgodnie z projektowanymi zmianami do UKSC wynikajgcymi
z procesu implementacji NIS 2 w Polsce Dostawcy ustug chmury obliczeniowej zostang
bowiem wskazani wprost w Zataczniku | do UKSC jako podmioty prowadzace dziatalnos¢
w sektorze kluczowym ,infrastruktura cyfrowa”. Dostawcy ustug chmurowych beda zatem
podlegac regulacjom UKSC jako podmioty kluczowe lub wazne, w zaleznosci od przewyz-
szania badZ nieprzewyzszania wymogdw wielkoSciowych Sredniego przedsiebiorstwa.
Ponadto wybrani Dostawcy ustug chmury obliczeniowej bedg mogli by¢ identyfikowani
jako Dostawcy ustug zarzadzanych lub ustug zarzadzanych w zakresie cyberbezpieczen-
stwa, ze wzgledu na wskazanie ich w Zatgczniku | do UKSC jako podmiotéw prowadzacych
dziatalnos¢ w sektorze kluczowym ,zarzadzanie ustugami ICT”. Z drugiej strony Bank, jako
podmiot prowadzacy dziatalnos¢ w sektorze kluczowym ,bankowo$¢ i infrastruktura
rynkdw finansowych”, bedzie stosowat przepisy UKSC w ograniczonym zakresie, w tym
przepisy rzutujgce na zarzadzanie ryzykiem ze strony Dostawcodw ustug chmury oblicze-
niowej. Kwestia ta zostanie uregulowana szczegdtowo w odpowiednich przepisach UKSC
regulujgcych wspotstosowanie UKSC i DORA.
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Al w chmurze. Al Act Jesli ustuga chmury obliczeniowe] obejmuje dostarczenie systemu
Al, Bank powinien uwzgledni¢ obowigzki wynikajgce z Al Act. Kluczowe w tym zakresie jest
okreslenie roli Banku wzgledem systemu Al zgodnie z definicjami Al Act - dostawcy (provider)
lub podmiotu stosujgcego (deployer). Bank, jako podmiot wykorzystujgcy system Al w ra-
mach ustug chmury obliczeniowej, bedzie zazwyczaj petnit funkcje podmiotu stosujacego,
co wigze sie z okreSlonymi obowigzkami regulacyjnymi, w tym w obszarze jako$ci danych
wejsciowych, nadzoru ludzkiego i raportowania incydentéw. Niezaleznie od petnionej funkdji,
Bank powinien przeprowadzi¢ klasyfikacje poziomu ryzyka systemu Al poprzez weryfikacje,
czy nie zawiera on zakazanych praktyk Al okreSlonych w art. 5 Al Act oraz dokonanie oceny,
czy system Al stanowi system Al wysokiego ryzyka w rozumieniu Al Act. Istotne jest réwniez
ustalenie, czy system Al podlega szczegdlnym wymogom rozporzadzenia, co w szczegdInosci
moze dotyczy¢ systemdw generatywnej Al objetych obowigzkami w zakresie przejrzystosci
przewidzianymiw art. 50 Al Act. W umowie z Dostawcg powinny znalez¢ sie postanowienia
zapewniajace odpowiednig alokacje obowigzkdw regulacyjnych, w szczegblnosci w zakresie
wyjasnialnosci, zrodet danych, parametréw dziatania systemu Al i jego ograniczen. Nalezy
réwniez uwzglednié, ze Al Act ma charakter eksterytorialny i jest stosowany takze wtedy,
gdy Dostawca ma siedzibe lub znajduje sie w panstwie trzecim (poza UE), o ile wyniki wy-
tworzone przez system Al sg wykorzystywane w Unii.

Data Act (Akt w sprawie danych). W Rozdziale VI Data Act uregulowano zasady utatwiania zmiany
dostawcy ustug przetwarzania danych. Dotyczy to w szczegdlnosci ustug chmury obliczeniowe).
Uregulowano, w jaki sposéb Dostawca ma obowigzek utatwiac klientowi wyjscie z ustugi (zmiane
Dostawcy). Klientom tych Dostawcdw przyznano nowe uprawnienia, m.in. w zakresie wypo-
wiadania umowy. Planowane jest rowniez przygotowanie wzorcowych warunkéw umownych
ustug przetwarzania danych. Ustugi chmury obliczeniowej moga by¢ jednoczesnie kwalifikowane
jako ustugi przetwarzania danych w rozumieniu Data Act. Bank jako odbiorca takich ustug moze
korzystac z uprawnien przewidzianych w tym rozporzadzeniu. Rekomenduije sie uwzglednienie
przewidzianych w Data Act uprawnief w procesach Banku dotyczacych chmury obliczeniowe;.

Wytyczne EBA. Europejski Urzad Nadzoru Bankowego (EBA/EUNB) rozpoczat konsultacje
publiczne w sprawie projektu wytycznych w sprawie nalezytego zarzadzania ryzykiem
ze strony 0séb trzecich. Projekt wytycznych koncentruje sie na uzgodnieniach z osobami
trzecimi w odniesieniu do ustug niezwigzanych z ICT $wiadczonych przez ustugodawcéw
bedacych osobami trzecimi i ich podwykonawcéw, ze szczegblnym naciskiem na $wiad-
czenie kluczowych lub waznych funkcji. Nowe wytyczne zmieniaj3 i aktualizuja poprzednie
wytyczne EBA dotyczgace outsourcingu, opublikowane w 2019 r., zgodnie z aktem w sprawie
operacyjnej odpornosci cyfrowej (DORA). W projekcie wytycznych okreslono kroki, ktére
podmioty finansowe muszg podjaé¢ w odniesieniu do cyklu zycia ustaleh z osobami trzecimi
(tj. ocena ryzyka, nalezyta starannos¢, etap umowy, podwykonawstwo, monitorowanie,
strategie wyjscia i procesy rozwigzania umowy) w celu zapewnienia w miare mozliwosci
spdjnosci z wymogami wynikajgcymi z ram DORA.

Podsumowanie. Powyzsze regulacje w niektorych obszarach zawierajg zblizone wymogi
(np. wymogi dla umdw outsourcingu regulowanego i wymogi umdw z DORA). Obecnie nie
ma informacji, aby przepisy w tym zakresie miaty by¢ zmieniane, wiec Bank w zaleznoSci
od kwalifikacji musi stosowac cze$¢ lub wszystkie wymogi regulacyjne. Powielajace sie
obowigzki dotycza w szczegblnosci:

1.16.1. obowigzkéw w odniesieniu do zapewnienia ciggtosci dziatania,
1.16.2. wymogbw umownych,

1.16.3. zawiadamiania organu nadzoru o zawarciu (zamiarze zawarcia) umowy.
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ZAKRES PRZEDMIOTOWY STANDARDU

Z uwagi na szeroki zakres regulacji majacych zastosowanie do korzystania z chmury przez
Bank, Standard ma na celu oméwienie kluczowych obowigzkdw Banku wynikajacych z tych
regulacji oraz prezentacje dobrych praktyk zwigzanych z wykonywaniem tych obowigzkéw.

Ustugi chmury obliczeniowej a inne Ustugi ICT. Rekomendacje zawarte w Standardzie
odnosza sie wytacznie do ustug chmury obliczeniowej, zgodnie z przyjeta definicja takich
ustug. Funkcjonujace w obrocie definicje ustug chmury obliczeniowej (zamiennie: chmury
obliczeniowej) sg oparte na nieostrych kryteriach, w zwigzku z czym niekiedy moze by¢
utrudnione ich jednoznaczne odréznienie od innych Ustug ICT, w szczegdlnosci ustug
hostowanych. W ramach tego materiatu koncentrujemy sie na tych Ustugach ICT, ktére
maj3 cechy typowe dla ustug chmury obliczeniowej.

Rodzaje ryzyka. Ustugi chmury obliczeniowej moga by¢ rozpatrywane w kilku kontekstach
regulacyjnych jako Zrédta ryzyka wymagajgcego identyfikacji, oceny i mitygacji:

2.3.1. jako zasoby ICT wymagajace zarzadzania i inwentaryzadji (np. wiasna chmura
obliczeniowa),

2.3.2. jako Ustugi ICT Swiadczone przez zewnetrznych dostawcéw Ustug ICT,

2.3.3. jako narzedzie przetwarzania informacji wykorzystywane przez innych Dostawcoéw
Banku, generujace specyficzne ryzyka.

Standard skupiony jest przede wszystkim na zarzadzaniu ryzykiem strony trzeciej w kontekscie
chmury obliczeniowej, odnoszac sie do kontekstéw opisanych w pkt 2.3 powyzej. Niektére
rekomendacje mogg mie¢ zastosowanie do budowania przez Bank wtasnej chmury oblicze-
niowej, jednakze ten model zasadniczo nie jest przedmiotem zainteresowania Standardu.

Rodzaje chmury. Obecne regulacje nie réznicujg obowigzkéw wzgledem rodzaju chmury
obliczeniowej (chmura prywatna, publiczna itd.), tak jak to czynit Komunikat chmurowy.
W konsekwencji Standard odnosi sie do kazdego rodzaju chmury obliczeniowej, o ile jest
ona dostarczana do Banku przez zewnetrznego dostawce jako Ustuga ICT lub jest w istotny
sposdb wykorzystywana przez dostawce Banku do Swiadczenia innego rodzaju ustug dla
Banku niz Ustugi ICT. Bank powinien zatem bra¢ pod uwage rodzaj chmury obliczenio-
wej podczas analizy ryzyka oraz stosowal rozwigzania adekwatne do rodzaju chmury.
Przyktadowo - chmura prywatna moze nie generowac ryzyk w zakresie wspobtdzielenia
infrastruktury z innymi klientami dostawcy, zatem stosowanie rekomendacji dotyczacych
tego typu ryzyka moze by¢ nieadekwatne do sytuagji.

Ustugi Saa$S a inne ustugi. Zwracamy uwage na wyjasnienie zawarte w definicji ustugi
w chmurze: Saas. Istota tej ustugi jest zapewnienie dostepu do dziatajacego oprogramo-
wania, w zwigzku z czym musi ona w sobie zawiera¢ hosting aplikacji w chmurze. Moze to
by¢ wtasna chmura obliczeniowa Dostawcy lub chmura obliczeniowa Poddostawcy. Nie
spetnia tej definicji dostarczenie samej aplikagji lub ustugi jej utrzymania bez zapewnienia
hostingu w chmurze. Nalezy réwniez odrézni¢ ustuge SaaS od ustugi hostowanej. W tym
drugim przypadku, aplikacja moze by¢ rowniez dostarczana w modelu ustugowym, przy
czym infrastruktura, na ktorej jest ona osadzona, nie spetnia cech chmury obliczeniowej.
W szczegdlnosci moze to by¢ ograniczona infrastruktura dostawcy, niezapewniajgca ska-
lowalnosci lub elastycznosci wtasciwej chmurze obliczeniowej.
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Testowanie ustug chmury obliczeniowej. Bank, wykorzystujgc ustugi chmury obliczenio-
wej na potrzeby ich testowania, powinien przeanalizowad: czy ustuga ta bedzie podlegac
wiasdciwej regulacji, w szczegblnosci oceni¢, czy podlega DORA, outsourcing regulowany,
Data Act, kwalifikuje sie jako system Al lub obejmuje przetwarzanie informacji prawnie
chronionych.

2.7.1. Bank powinien uwzgledni¢ wymogi RTS 2024/1774 dotyczace testowania
na Srodowisku produkcyjnym systemdw i Ustug ICT. Bank nie ma obowigzku
stosowania do Ustug ICT znajdujacych sie w fazie testowej i niewspierajgcych
funkgcji Banku przepiséw DORA dotyczacych zarzadzania ryzykiem ze strony
zewnetrznych dostawcoéw Ustug ICT.

2.7.2. W sytuacji przetwarzania Informacji prawnie chronionych w trakcie testowania
jest duze prawdopodobiefstwo, ze zachodzi outsourcing regulowany. Nalezy
wtedy ocenié ryzyko dostepu do tych informacji i wtaéciwg podstawe prawng
takiego dostepu.

Jesli ustugi chmury obliczeniowej sg wykorzystywane do tworzenia modeli Al, Bank po-
winien zwroci¢ uwage na wykorzystanie danych w fazie testowania modeli. Ze wzgledu
na specyfike trenowania modeli dane te zwykle nie sg danymi testowymi, a danymi pro-
dukcyjnymi, i w zwigzku z tym podlegaja odpowiednio ochronie.

W konsekwencji tego, ze nie mozna jednoznacznie wytgczy¢ stosowania regulacji do testowa-
nia ustug chmury obliczeniowej, Standard réwniez nie zawiera takiego odgérnego wytaczenia.

CHMURA W KONTEKSCIE DORA

Ramy zarzadzania ryzykiem ICT. Obowiazki Banku w zwigzku z korzystaniem z ustug
chmury obliczeniowej, w wymiarze ogdlnym stosowania ram zarzadzania ryzykiem ICT
(art. 5-14 DORA) obejmuja przede wszystkim:

a) identyfikowanie, ocene i dokumentowanie ryzyka ICT zwigzanego z ustugg chmury
obliczeniowej, jako elementu szeroko rozumianego ryzyka ICT (art. 6 DORA),

b) stosowanie odpowiednich wymagan do ustug chmury obliczeniowej (art. 7 DORA),

¢) identyfikacje ustug chmury obliczeniowej jako zasobéw ICT (art. 8 DORA) oraz w ra-
mach tzw. rejestru DORA,

d) stosowanie odpowiednich wymagan bezpieczenstwa do ustug chmury obliczeniowej
(art. 9 DORA),

e) stosowanie mechanizméw wykrywania do ustug chmury obliczeniowej (art. 10 DORA),

f) stosowanie mechanizmdw zapewnienia ciggtosci dziatania do ustug chmury oblicze-
niowej (art. 11 DORA),

g) stosowanie polityki procedur kopii zapasowych, przywracania i odzyskiwania danych
do ustug chmury obliczeniowej (art. 12 DORA).

h) zapewnienie w organizacji wtasciwych kompetencji pozwalajgcych na zarzadzanie
ryzykiem chmury obliczeniowej (art. 13 DORA).
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Incydenty ICT. Ustugi chmury obliczeniowej moga by¢ zrédtem incydentéw ICT, w zwigz-
ku z czym Bank ma obowigzek stosowa¢ do nich procedury zarzadzania incydentami
ICT (art. 14). W szczegdlny sposéb wymaga to zapewnienia w umowie z Dostawcg odpo-
wiednich zobowigzan w zakresie powiadamiania o incydentach i wspierania w zarzadzaniu
nimi, jak rbwniez powiadamiania o znaczacych cyberzagrozeniach.

Testowanie odpornosci. Banki podlegajg réwniez wymogom DORA w zakresie testowania
operacyjnej odpornosci cyfrowej, okreélone w Rozdziale IV DORA. Cze$¢ Bankdéw moze
zostac objeta rowniez obowigzkiem prowadzenia testéw TLPT zgodnie zart. 261 27 DORA.
W tym kontekscie ustugi chmury obliczeniowej powinny by¢ uwzglednione, jako przedmiot
odpowiednich testéw. Wymagac to bedzie w szczegblnosci zabezpieczenia odpowiednich
zobowigzah Dostawcy w umowie.

Zarzadzanie ryzykiem Dostawcdw. \W ramach Standardu poswiecamy szczegdlng uwage
obowigzkom wynikajgcym z Rozdziatu V DORA, dotyczacym zarzadzania ryzykiem ze
strony zewnetrznych dostawcow Ustug ICT. Ustugi chmury obliczeniowej przy spetnieniu
kryteriéw okreslonych w DORA beda podlegac tym wymogom. Kluczowe obowigzki Banku
w tym zakresie obejmujg (art. 28-30 DORA):

3.4.1. objecie ramami zarzadzania ryzykiem ze strony zewnetrznego dostawcy Ustug
ICT (art. 28 DORA),

3.4.2. wykonanie obowigzkowych analiz przed zawarciem umowy:

a) ocena, czy ustuga chmury obliczeniowej wspiera krytyczng lub istotna funkcje
Banku (tzw. ocena krytycznosci),

b) ocena zgodnosci warunkdw umowy,

¢) identyfikacjaiocena ryzyk zwigzanych zumowa, a zwtaszcza ryzyka koncen-
tragji (tzw. analiza ryzyka),

d) analiza odpowiedniosci Dostawcy (tzw. analiza due diligence),
e) analiza spetnienia wymagan bezpieczehstwa przez Dostawce,

f) identyfikacja i ocena konfliktéw intereséw zwigzanych z umowa.

3.4.3. uwzglednienie w rejestrze uméw z Dostawcami Ustug ICT (art. 28 ust. 3), w tym
dokumentowane w rejestrze m.in.:

a) charakter Ustug ICT,
b) ustalenia umowne,

c) dane identyfikacyjne Dostawcy ustug chmury obliczeniowej, a dla Ustug ICT
wspierajgcych funkgcje krytyczne lub istotne Banku rowniez dane identyfika-
cyjne podwykonawcdw,

d) lokalizacje $wiadczenia Ustug ICT, lokalizacje przetwarzania danych,

e) poziom istotnosci, ocena krytycznosci oraz wptywu dla ciggtosci dziatalnosci
bankowej,

f) raportowanie rejestru do organu nadzoru,

g) uwzglednienie ustug chmury obliczeniowej w planie audytéw i kontroli.

3.5 Zakres wymagan wynikajacych z Rozdziatu V DORA bedzie za kazdym razem zalezat od

krytycznosci ustugi chmury obliczeniowej, tj. od tego, czy ustuga wspiera funkcje krytyczna
lub istotng Banku.
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W przypadku Ustug ICT wspierajacych funkcje krytycznga lub istotng Banku, Bank ma
dodatkowe obowigzki do spetnienia, np.:

3.6.1. posiadanie strategii i planu wyjécia (exit strategy) i planu ciggtoéci dziatania
(business continuity),

3.6.2. dodatkowe wymogi co do tresci umowy,
3.6.3. powiadamianie KNF o planowanym zawarciu umowy,
3.6.4. zaangazowanie zarzadu w zatwierdzanie Ustugi ICT,

3.6.5. posiadanie i testowanie przez Dostawce planu awaryjnego, a takze Srodkow,
narzedzi i polityk bezpieczenstwa ICT, ktére zapewniajg najwyzszy poziom
bezpieczenstwa.

Wymogi DORA w zakresie zarzadzania ryzykiem zewnetrznych dostawcéw zostaty roz-
winiete w kilku aktach wykonawczych i delegowanych, tj.:

3.7.1. RTS 2025/532 (dot. podwykonawstwa),
3.7.2. ITS2024/2956 (dot. rejestru),

3.7.3. RTS2024/1773 (dot. polityki umdw na Ustugi ICT wspierajacych funkcje krytyczna
lub istotng Banku).

Notyfikowanie (raportowanie). Bank musi realizowa¢ obowigzki sprawozdawcze przewi-
dziane w DORA oraz innych aktach prawnych. Zestawienie kluczowych obowigzkdw Banku
w zakresie notyfikacji umow na ustugi chmury obliczeniowej zawarte jest w Zatgczniku
nr 4 - Notyfikacja uméw na ustugi w chmurze.

Wymagania kontraktowe. Umowa na $wiadczenie ustug chmury obliczeniowej podlegajaca
pod DORA musi spetniaé przewidziane tam wymagania, z uwzglednieniem podziatu na
Ustugi ICT wspierajgce krytyczne lub istotne funkcje i pozostate Ustugi ICT. Szczegbtowe
omdbwienie wymagan umownych DORA oraz innych zrédet prawa zawarte jest w Zatgcz-
niku nr 3 - Wymagania kontraktowe.

Podwykonawstwo w ramach DORA. W zwigzku z tym, ze DORA jest regulacja niezalezna
od krajowych regulacji outsourcingu, tafcuch podwykonawstwa na potrzeby DORA jest
oceniany inaczej niz tafcuch podwykonawstwa w ramach outsourcingu regulowanego.
W wyniku tej odrebnoéci moze zaj$¢ sytuacja, gdy podmiot bedzie miat status podwy-
konawcy na gruncie DORA, lecz nie bedzie kwalifikowany jako Poddostawca w ramach
tafcucha outsourcingu.

Zgodnie z tredcig RTS 2024/2956 (instrukcja wypetniania wzoru B_05.02), tancuch dostaw
Ustug ICT w rozumieniu DORA obejmuje, w stosownych przypadkach, w przypadku Ustug
ICT wspierajgcych funkcje krytyczng lub istotng Banku, wszystkich podwykonawcow,
ktorzy faktycznie wspierajg Swiadczenie tych Ustug ICT (tj. wszystkich podwykonawcow
Swiadczacych Ustugi ICT, ktorych zaktdcenie mogtoby zagrozi¢ bezpieczehstwu lub cig-
gtosci Swiadczenia Ustug ICT). Na potrzeby DORA pod uwage powinni by¢ brani zatem
jedynie podwykonawcy o istotnym charakterze. Odrebne kryteria znajdg zastosowanie do
oceny, czy podwykonawca stanowi Poddostawce w taficuchu outsourcingu. Omawiamy
je szerzej w pkt 7.4 Standardu.
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Podwykonawstwo Ustug ICT wspierajgcych funkcje krytyczna lub istotng Banku wigze sie
z koniecznoscig spetnienia licznych wymogdw okredlonych w RTS 2025/532. Obejmuja
one m.in. obowigzki Dostawcy w zakresie:

3.12.1. odpowiedzialnosci Dostawcy za podwykonawcow,

3.12.2. zarzadzaniatahcuchem dostawy, w tym zarzadzanie po stronie Dostawcy ryzykiem
podwykonawcow,

3.12.3. treSci umdw z podwykonawcami,

3.12.4. zasad zmian podwykonawcdw.

Umowa na ustugi chmury obliczeniowej majaca status umowy na Ustugi ICT wspierajace
funkcje krytyczna lub istotng Banku, musi spetniaé wszystkie ww. wymogi.

CHMURA W KONTEKSCIE OUTSOURCINGU
BANKOWEGO

Umowa Outsourcingu bankowego. Umowa o Swiadczenie ustugi chmury obliczeniowej
jest umowa Outsourcingu bankowego zawsze, gdy spetnia ktérekolwiek z ponizszych
kryteriow:

4.1.1. jej przedmiotem jest realizacja czynno$ci wskazanych w art. 5 oraz art. 6 Prawa
bankowego i polega na Swiadczeniu ustug wskazanych w art. 6a ust. 1 pkt 1)
od a) do f) Prawa bankowego (umowa agencyjna) oraz w art. 6a ust. 1 pkt 1) lit. g)-I)
(na podstawie innej umowy),

4.1.2. jej przedmiotem jest realizacja powierzonych przez Bank czynnosci faktycznych
zwigzanych z dziatalnoscig Bankowa (art. 6a ust 1 pkt 2) Prawa bankowego),

4.1.3. w ramach jej realizacji Dostawca lub jego Poddostawcy beda mieli dostep
do Tajemnicy bankowej,

4.1.4. jej przedmiotem jest realizacja czynnosci, ktére mogg mieé¢ wptyw na ciggte
i niezaktbcone prowadzenie dziatalnosci przez Bank.

Umowy na ustugi chmury obliczeniowej ze wzgledu na przedmiot Swiadczonej ustugi beda
W przewazajgcej mierze umowami nienazwanymi, ktére przy spetnieniu powyzszych kry-
teridbw beda najczesciej stanowic powierzenie realizacji czynnosci faktycznych zwigzanych
z dziatalnoscig Bankowa (art. 6a ust. 1. pkt 2) Prawa bankowego).

Umowa outsourcingowa w rozumieniu art. 6a Prawa bankowego powinna by¢ zawsze
zawarta na pismie (zob. Zatacznik nr 3 - Wymagania kontraktowe).

Podoutsourcing. Dla ustug chmury obliczeniowej kwalifikujgcych sie jako outsourcing
bankowy, kwestia podoutsourcingu jest uregulowana w Prawie bankowym:
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4.4.1. podoutsourcing tancuchowy jest dopuszczalny na podstawie art. 6a ust. 7a Prawa
bankowego, z zachowaniem wymogdw dla podoutsourcingu,

4.4.2. w celu weryfikadji, czy wystepuje podoutsourcing tancuchowy, w szczegdlnosci
mozna wykorzystac definicje Poddostawcy,

4.4.3. wymagana jest zgoda Banku na podoutsourcing w umowie na ustugi chmury
obliczeniowej, a umowa powinna okreslaé zasady zaangazowania Poddostawcow.

W odniesieniu do Bankdw, wobec ktérych zastosowanie znajdujg przepisy Ustawy o ob-
rocie, Bank powinien uwzgledni¢, ze art. 81f ust. 2 Ustawy o obrocie ogranicza zakres
dopuszczalnego podoutsourcingu - podpowierzane czynno$ci nie moga stanowic istoty
czynnosci zleconych przez Bank, a w przypadku uméw, o ktérych mowa w art. 81a ust. 2
Ustawy o obrocie (umowy dotyczace powierzenia podstawowych lub istotnych funkgji
operacyjnych), powodowad, ze ktérykolwiek z warunkdéw przewidzianych w art. 31 ust. 2
rozporzadzenia 2017/565 nie bedzie spetniony.

Zmiany Poddostawcéw. Zaangazowanie Poddostawcé4w w ramach outsourcingu moze
sie odby¢ na podstawie ogdlnej pisemnej zgody Banku, najczesciej wyrazonej w tresci
umowy. Dostawca ma wtedy obowigzek informowania Banku o zamierzonych zmianach
w zakresie dodania, zastgpienia Poddostawcéw, umozliwiajac jednocze$nie bankowi wyra-
zenie sprzeciwu wobec takich zmian. Obowigzki te powinny by¢ sprecyzowane w umowie.

Nalezy pamieta¢, ze w przypadku podoutsourcingu zagranicznego moze zaistnie¢ obowigzek
notyfikacji w trybie art. 6d Prawa bankowego, ktéry omawiamy dalej w pkt 7.13 Standardu.

Zgodnie z sugestia UKNF w ramach Q&A Chmurowego w celu ograniczenia ryzyka podout-
sourcingu tancuchowego Bank moze nawigzac relacje umowng z Poddostawcg w formule
umowy tréjstronne;j.

Zakaz wytaczania odpowiedzialno$ci Dostawcy. Na podstawie art. 6b. ust. 1 Prawa
bankowego nie mozna wytgczy¢ odpowiedzialnosci Dostawcy wobec Banku za szkody
wyrzadzone klientom Banku wskutek niewykonania lub nienalezytego wykonania umowy
outsourcingu bankowego (jak réwniez uméw podoutsourcingu). Bank powinien prze-
analizowaé zasady odpowiedzialnosci Dostawcy wynikajgce z umowy, w szczegdlInosci
zastosowane wytgczenia. Dopuszczalne jest natomiast ograniczenie odpowiedzialnosci
Dostawcy wobec Banku, wynikajacej z umowy outsourcingu bankowego.

Art. 6b. ust. 1 Prawa bankowego:

4.10.1. nie ustanawia stosunku prawnego pomiedzy klientem Banku a Dostawca, ktéry
bytby podstawa bezposredniej odpowiedzialnosci Dostawcy wobec klienta Banku,

4.10.2. nie wymaga nawigzywania stosunku umownego pomiedzy Bankiem a Poddostawca,
tj. w przypadku wspdtpracy w modelu Bank -> dostawca -> Poddostawca ten ostatni
nie bedzie odpowiadat wobec Banku, lecz wobec dostawcy, a dostawca bedzie
odpowiadat wobec Banku za szkody klientdw Banku spowodowane niewykonaniem
lub nienalezytym wykonaniem umowy podoutsourcingu przez Poddostawce.

Umowy pod prawem obcym. W przypadku zawarcia umowy na Ustugi chmury obliczeniowe;j,
do ktorej zastosowanie majg przepisy prawa obcego, Bank zawiera w niej postanowienia
odpowiadajace przepisom art. 473 § 2, art. 474 i art. 483 § 2 ustawy z dnia 23 kwietnia
1964 r. - Kodeks cywilny (Dz. U.z 2024 r. poz. 1061 1237).

18



STANDARD
POLISHCLOUD 3.0

4.12

4.13

4.14

4.15

4.16

@EZEdD  <ONTEKST REGULACYINY

Inne wymogi. Zgodnie z art. 6¢ Prawa bankowego:

4.12.1. umowa outsourcingu bankowego moze zostac zawarta i by¢ wykonywana tylko
wtedy, gdy:

a) Bank i Dostawca beda posiada¢ plany dziatania zapewniajace ciggte i nieza-
ktbcone prowadzenie dziatalnosci w zakresie objetym umowa,

b) powierzenie wykonywania czynnosci w ramach umowy nie wptynie nieko-
rzystnie na prowadzenie przez Bank dziatalnosci zgodnie z przepisami pra-
wa, ostrozne i stabilne zarzadzanie Bankiem, skutecznos¢ systemu kontroli
wewnetrznej w Banku, mozliwos¢ wykonywania obowigzkdw przez biegtego
rewidenta upowaznionego do badania sprawozdan finansowych Banku na pod-
stawie zawartej z Bankiem umowy oraz ochrone tajemnicy bankowej (zaleca
sie uzyskanie opinii prawnej w tym zakresie),

¢) Bankuwzgledniryzyko zwigzane z powierzeniem wykonywania takich czyn-
nosci w systemie zarzadzania ryzykiem.

4.12.2. Niezaleznie od rejestru DORA, Bank ma obowigzek wprowadzenia umowy
outsourcingu bankowego do ewidencji umbw, okreslajac w niej co najmniej:

a) dane (informacje) identyfikujace Dostawce,
b) zakres ustugi chmury obliczeniowsej,
c) miejsce wykonania,

d) okres obowigzywania umowy.

Outsourcing zagraniczny. Zgodnie z art. 6d. Prawa bankowego Bank ma obowigzek za-
wiadomi¢ KNF o zamiarze zawarcia umowy outsourcingu bankowego:

4.13.1. z Dostawca, ktorego siedziba znajduje sie w kraju innym niz pafstwo nalezace
do EOG,

4.13.2. lub ktéra wykonywana bedzie poza panstwem nalezgcym do EOG.

Do zawiadomienia KNF, o ktérym mowa powyzej, Bank zatacza pakiet dokumentoéw wy-
mienionych w art. 6d Prawa bankowego, obejmujacy projekt umowy z Dostawca, wyciagi
z rejestru oraz inne dokumenty dotyczace Dostawcy i Poddostawcdéw spoza EOG.

KNF moze ponadto na podstawie art. 6¢ ust. 4 Prawa bankowego wezwacé Bank do
przedstawienia dodatkowych dokumentdw, w tym oéwiadczenia zarzadu Banku, a takze
dokumentdw, ktdre Bank musi pozyskaé od przedsiebiorcy. Wérdd tych dokumentdw
wymienione sa:

4.15.1. opis rozwigzah technicznych i organizacyjnych Dostawcy,

4.15.2. oSwiadczenia Dostawcy, ze nie toczg sie wobec niego postepowania sgdowe,

4.15.3. oSwiadczenie zarzadu Banku, ze prawo obowigzujace w panstwie wykonywania
czynnosci umozliwia KNF prowadzenie efektywnego nadzoru.

W kontekscie pkt 4.15.3 powyzej, cho¢ przepisy nie wskazuja, ze opinia w tym zakresie
powinna zosta¢ przekazana do KNF wraz z notyfikacja, to z pewnoscig dopuszczalne
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jest rbwniez przekazanie tego dokumentu. Rekomendowane jest, aby Bank dokonat
wewnetrznej oceny w zakresie konkretnej jurysdykgji i ewentualnych zagrozen dla efek-
tywnego nadzoru wynikajgcych z lokalnego prawa. Zblizone podejscie zostato wyrazone
w Komunikacie chmurowym.

W odniesieniu do uméw o ustugi chmury obliczeniowej nie stosuje sie art. 6a ust. 1 pkt 1)
lit. m) Prawa bankowego wymagajacego zawiadomienia KNF w trybie art. 6d, gdyz ustugi
chmury obliczeniowej to przede wszystkim czynnosci faktyczne, o ktérych mowa w art.
6a ust.1 pkt 2) Prawa bankowego.

Zawiadomienie KNF w trybie art. 6d Prawa bankowego uruchamia postepowanie, w wyniku
ktérego KNF moze wyrazi¢ sprzeciw wobec zawarcia umowy, w okreSlonym w tym przepisie
terminie. Umowa bedgca przedmiotem zawiadomienia w tym trybie moze zostac zawarta
jedynie, jezeli KNF nie wyrazi sprzeciwu i nie doreczy decyzji w przedmiocie sprzeciwu
w terminie albo jezeli przed uptywem tego terminu KNF doreczy decyzje o stwierdzeniu
braku podstaw do zgtoszenia sprzeciwu.

Schemat postepowania dotyczacego zawiadomienia z art. 6d Prawa bankowego znajduje
sie w Zatgczniku nr 4 Notyfikacja umow na ustugi w chmurze.

CHMURA W UMOWACH NIE-ICT!

W przypadku, w ktérym ustuga Swiadczona na rzecz Banku nie jest Ustugg ICT, wcigz moze
dojé¢ do przetwarzania Informacji prawnie chronionych Banku w chmurze obliczeniowej,
co niesie ze soba ryzyko nieuprawnionego dostepu do takich informacji. Sytuacja taka nie
jest objeta rozporzadzeniem DORA, gdyz ustuga $wiadczona dla Banku nie jest Ustugg ICT.
Bank powinien wtedy zweryfikowaé, czy wykorzystanie ustugi chmury obliczeniowej ma
charakter nieautonomiczny? - jesli tak, ustuga chmury obliczeniowej wykorzystywana przez
partnera Banku (przedsiebiorce $wiadczacego ustug na rzecz Banku) w ramach outsour-
cingu regulowanego (art. 6a ust. 1 pkt 2) Prawa bankowego) bedzie sie kwalifikowac jako
podoutsourcing w rozumieniu art. 6a ust. 7 lub ust. 7a Prawa bankowego (podoutsourcing
w chmurze). Jesli wykorzystanie ustugi chmury obliczeniowej ma charakter autonomiczny,
nie wystapi podoutsourcing w chmurze. Wtedy jednak Bank powinien zadba¢ o ograniczanie
ryzyka dostepu do Informacji prawnie chronionej bez odpowiedniej podstawy prawnej. Jest
to mozliwe w szczegdlnosci poprzez natozenie na dostawce ustugi dla Banku odpowiednich
wymagan technicznych w zakresie ochrony dostepu do danych, zwtaszcza zapewniajgc brak
Ujawnienia informacji. Alternatywnie, jesli wyeliminowanie dostepu do informacji nie jest
technicznie mozliwe lub ekonomicznie uzasadnione, Bank powinien rozwazy¢ podstawy
prawne takiego dostepu, tj. (i) podoutsourcing (art. 6a ust. 7 i ust. 7a Prawa Bankowego),
(ii) zgode beneficjenta tajemnicy na udostepnienie tajemnicy podmiotom trzecim (art.
104 ust. 3 Prawa bankowego) lub (iii) objecie dostawcy ustugi i dostawcy ustugi chmury

1 Fragmentopracowany na podstawie: S. Ciach, Opinia w przedmiocie kwalifikacji prawnej korzystania zchmury
obliczeniowej przez partneréw Banku, dodatek do Standardu PolishCloud 2.0, Warszawa 2022, dalej: ,Opinia”.

2 Test autonomicznosci zostat opisany w Opinii, zob. pkt 3.31 i n. Opinii. Test autonomicznoéci obejmuje
weryfikacje kryteridw takich jak (i) niezbednos¢ ustugi chmury obliczeniowej do realizacji przedmiotu ustugi
Swiadczonej na rzecz Banku, (ii) autonomiczny charakter wykorzystania, tj. powigzanie funkcjonalne, (iii)
mozliwo$¢ korzystania z ustugi chmury obliczeniowej przez Bank.
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obliczeniowej pierwotnym obowigzkiem zachowania tajemnicy bankowej na podstawie
art. 104 ust. 1 Prawa Bankowego. Stosujac zasady w zakresie podoutsourcingu, oprocz
zastosowania wtasciwych wymogdw prawnych (np. art. 6a ust. 7 Prawa bankowego) oraz
wdrazajacych te wymogi procedur, Bank moze wykorzystaé przewidziane w Standardzie
rekomendacje, w szczegdlnosci w zakresie bezpieczehstwa informacji przetwarzanych
w chmurze.

Zgodnie z art. 104 ust. 1 Prawa bankowego obowigzek zachowania tajemnicy bankowej
dotyczy (i) Banku, (ii) oséb w nim zatrudnionych oraz (iii) oséb, za ktérych poérednic-
twem Bank wykonuje czynnoéci bankowe. Trzecia z wymienionych kategorii podmiotéw
zobowigzanych do zachowania tajemnicy bankowej jest w literaturze® interpretowana
w Swietle zmieniajacych sie warunkdéw rynkowych i technologii informatycznych. W ra-
mach tej wyktadni przyjmuje sie, ze obowigzek tajemnicy bankowej obejmuje nie tylko
pracownikéw Banku, lecz takze osoby wspdtpracujace z Bankiem na podstawie umowy
zlecenia, w ramach jednoosobowej dziatalnosci gospodarczej, dostawcdw w ramach
outsourcingu regulowanego, ich personel®, a takze osoby majace w praktyce dostep do
informacji objetych tajemnica - ,0soby, ktérych dziatanie umozliwia funkcjonowanie Ban-
ku”®. Stanowisko takie uzasadnia sie w szczegblnosci tym, ze ,z punktu widzenia ochrony
interesu beneficjenta tajemnicy bankowej nie jest istotne, czy Bank wigze z tymi osobami
stosunek pracy, czy inny stosunek umowny, poniewaz celem wprowadzenia ochrony
informacji objetych tajemnica bankowa jest to, by zostat zapewniony wysoki standard
ochrony danych konfidencjonalnych™. W doktrynie podnosi sie rowniez, ze obowigzek
zachowania tajemnicy bankowej dotyczy, wbrew literalnemu brzmieniu art. 104 ust. 1. Pra-
wa bankowego, wszystkich podmiotdw, ktdre uzyskaty dostep do chronionych informacji
w zwigzku ze swoim udziatem w wykonywaniu przez Bank czynnosci bankowych. Intencjg
ustawodawcy, jak réwniez funkgcja instytucji tajemnicy bankowej jest to, aby kazdy pod-
miot, ktory uzyska dostep do informacji chronionych, byt zobowigzany do zachowania ich
w tajemnicy’. Dotyczy to rowniez ustug w zakresie zarzgdzania systemem informatycznym,
ktére nie stanowia posredniczenia w wykonywaniu czynnosci bankowych, a wykonujacy
je podmiot nie jest pracownikiem Banku. Mimo to uznano, ze do okreélenia obowigzkdw
ustugodawcy znajduje zastosowanie przepis art. 104 ust. 1 Prawa bankowego®. Celem
regulacji art. 104 ust. 1 Prawa bankowego jest objecie obowigzkiem zachowania tajemnicy
bankowej w poufnosci kazdego podmiotu, ktér, dziatajgc w ramach szeroko rozumianego
polecenia Banku, wchodzi w posiadanie takich informacji®. W sytuacji gdy partner wspot-
pracuje z Bankiem, wchodzac w posiadanie tajemnicy bankowej na podstawie rozszerzonej
wyktadni art. 104 ust. 1 Prawa bankowego, moze jg udostepni¢ dalej podmiotom, ktbre
z nim wspdtpracujg na analogicznych zasadach jak personel partnera - tj. pod warunkiem
zobowigzania ich do zachowania w poufnosci informacji objetych tajemnica oraz poinfor-
mowania o odpowiedzialnosci prawnej zwigzanej z dostepem do tej informacji. Przyjmujac
taka wyktadnie, dostawca ustug chmury obliczeniowej wspdtpracujacy z partnerem w mo-
delu autonomicznym (pozytywny wynik testu autonomicznosci), co do ktérego stosuje sie

3 Por. K. Krélikowska, Komentarz do art. 104 Prawa bankowego [w:] B. Bajor i in., Prawo bankowe. Komentarz
do przepiséw cywilnoprawnych, WKP 2020.

4 Ibidem.

5 Ibidem, podobnie R. Sikorski, Komentarz do art. 104 Prawa bankowego [w:] R. Sikorski (red.), Prawo Bankowe.

Komentarz, wyd. 1, Warszawa 2015, Legalis; por. J. Byrski, Podmioty ,pierwotnie” obowigzane do zachowania

dyskrecji [w:] Tajemnica prawnie chroniona w dziatalnosci bankowej, 2010, wyd. 1, ktory postuluje de lege fe-

renda, aby wymieni¢ w art. 104 ust. 1 wprost przedsiebiorcdw wykonujacych ,czynnosci faktyczne zwigzane

z dziatalnoscia bankowa”, czyli dostawcdw outsourcingu regulowanego.

K. Krélikowska, ibidem.

Por. Z. Ofiarski, Komentarz do art. 104 Prawa bankowego, Prawo bankowe. Komentarz, LEX 2013.

Ibidem.

Ibidem, por. takze M. Ktaczynski, Tajemnica bankowa w outsourcingu, TPP 2002, nr 3, str. 11.
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art. 104 ust. 1 Prawa bankowego, mogtby otrzymac dostep do informacji objetych tajem-
nica na tej samej podstawie prawnej, tj. art. 104 ust. 1 Prawa bankowego. Zasadniczo wiec
traktowany bytby analogicznie jak cztonek personelu partnera, ktory otrzymuje dostep
do informacji w celu realizacji swoich Swiadczeh na rzecz Banku. W konsekwencji tego
podejScia dostawca ustug chmury obliczeniowej bytby objety obowigzkiem dotrzymania
tajemnicy bankowej w sposéb pierwotny'™®. Przyjeciu tej koncepcji nie szkodzi przy tym
istnienie przepisu art. 104 ust. 2 pkt 2 lit. a-b Prawa bankowego, ktory przewiduje mozliwo$¢
ujawnienia dostawcy ustug i jego Poddostawcom w ramach outsourcingu regulowanego
informacji objetych tajemnica. Przepis ten nie jest sprzeczny z art. 104 ust. 1 Prawa ban-
kowego, w szczegdlnosci nie zawiera sformutowan, ktdre wskazywatby, ze jest on jedyna
podstawga prawng udostepnienia informacji objetych tajemnicg w ramach wspbdtpracy
w outsourcingu regulowanym. W kontekscie analizowanego zagadnienia kluczowe jest
okreslenie, czy przy udostepnieniu informacji objetych tajemnica jednoczeénie dochodzi
do podoutsourcingu chmury obliczeniowej (test autonomicznosci), co kwalifikowatoby
taka sytuacje jako podoutsourcing regulowany. W przypadku gdy wykorzystanie chmury
realizuje przestanki podoutsourcingu regulowanego, konieczne jest zastosowanie wasciwej
podstawy prawnej udostepnienia danych, tj. art. 104 ust. 2 pkt 2 lit. a-b Prawa bankowego.

Podsumowujac - zastosowanie art. 104 ust. 1 Prawa bankowego moze mieé miejsce w przy-
padku autonomicznego wykorzystania chmury przez partnera poprzez uznanie dostawcy
ustug chmury obliczeniowej i jego personelu oraz podwykonawcéw za tzw. podmioty
wspomagajace, pierwotnie objete obowigzkiem zachowania poufnosci tajemnicy bankowej
na gruncie art. 104 ust. 1 Prawa bankowego. Warunkiem zastosowania tej konstrukgji jest
mozliwo$¢ zakwalifikowania samego partnera jako podmiotu, ktéry jest objety art. 104 ust. 1
Prawa bankowego. Z uwagi na potrzebe zapewnienia prywatnoéci danych klientdéw Banku
stosowanie omawianej podstawy prawnej z art. 104 ust. 1 Prawa bankowego powinno by¢
realizowane przez Bank na podstawie szacowania ryzyka wspdtpracy z danym partnerem,
z zachowaniem kontroli przez Bank nad procesem przetwarzania informacji w chmurze,
oraz z zachowaniem standarddéw bezpieczenstwa informacji zdefiniowanych przez Bank.

10 Podziat na podmioty ,pierwotnie” oraz ,w ramach wtdrnego obiegu informacji” objete obowigzkiem zachowa-
nia tajemnicy zaproponowat J. Byrski [w:] Tajemnica prawnie chroniona w dziatalnosci bankowej 2010, wyd. 1
(Rozdz. Ill, § 1 pkt ).
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ZARZADZANIE RYZYKIEM
ICT USLUG CHMURY
OBLICZENIOWE)J

1. ZARZADZANIE OBSZAREM CHMURY
OBLICZENIOWEJ (GOVERNANCE CHMURY)

1.1 Wprowadzenie. \W tym rozdziale zamieszczamy szerszy komentarz odnoszacy sie do najlep-
szych praktyk w zakresie zarzadzania obszarem chmury obliczeniowej (zamiennie ,governance
chmury”). Praktyki te sg zbiezne z opisanymi w DORA obowigzkami w ramach zarzadzania
ryzykiem zewnetrznych Ustug ICT. W zwigzku z tym poszczegbline rekomendowane dziatania
sg opisane na podstawie struktury obowigzkdéw przewidzianych w tym zakresie w DORA.
Najlepsze praktyki zarzadzania chmurg obliczeniowg w organizacji wykraczajg poza obowigzki

zDORA, w zwigzku z czym uzupetnilismy je o kwestie takie jak FinOps.

1.2 Governance chmury. Aktywnosci, ktdére pomagaja uzyskac pewnosé, ze wdrozone w chmu-
rze obliczeniowej rozwigzania skutecznie adresujg potrzeby biznesowe interesariuszy,
zapewniajac jednoczesnie zgodnos¢ regulacyjng. Efektywny nadzér pomaga uzyskad
rébwnowage miedzy realizacja celdw i minimalizacjg ryzyka operacyjnego. W kontekscie
chmury obliczeniowej to takze zestaw zasad, polityk, procedur i proceséw, ktére maja
na celu zapewnienie skutecznego i bezpiecznego wykorzystania ustug chmury oblicze-
niowej w Banku. Jest to kluczowy element strategii cyfrowej, ktéry pozwala czerpad ko-
rzysci z chmury, jednocze$nie minimalizujac zwigzane z nig ryzyka i zapewniajgc zgodnos¢

z wymogami prawnymi i regulacyjnymi.
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W celu zapewnienia bezpieczehstwa przetwarzanych w chmurze obliczeniowej informacji
(lub co do ktérych istnieje zamiar przetwarzania) Bank powinien zdefiniowac i zapewnic
zgodno$¢ zarbwno z szeregiem wymagan wiasnych, jak i wymagan w stosunku do Dostawcy
ustug chmury obliczeniowej. Wymagania te powinny dotyczy¢ co najmniej:

1.3.1. bezpieczehstwa szyfrowania i przetwarzania danych w chmurze obliczeniowej,

1.3.2. zarzadzania incydentami w tym ICT,

1.3.3. identyfikacji ryzyk iich adresacji / ograniczania,

1.3.4. oceny Dostawcy i ich Podwykonawcdw,

1.3.5. audytdw i kontroli,

1.3.6. klarownego podziatu odpowiedzialnosci ,shared responsibility model”,

1.3.7. proporcjonalnosci,

1.3.8. kopii zapasowych

1.3.9. planéw ciggtosci dziatania i strategii wyjscia,

1.3.10. kompetencji oraz programdéw budowy Swiadomosci wérdéd pracownikdéw
i Dostawcdw Ustug ICT / ustug chmury obliczeniowej,

1.3.11. FinOps - ciggta optymalizacja kosztowa.

ZARZADZANIE RYZYKIEM ZEWNETRZNEGO
DOSTAWCY UStUGI CHMURY OBLICZENIOWE)J

Wprowadzenie. Rekomendacje w tym obszarze oparte sg na wymogach przewidzianych
w DORA oraz aktach delegowanych, z uwzglednieniem rekomendowanych do utrzymania
praktyk opisanych Komunikatem Chmurowym. Przedstawione zostaty w modelu cyklu
zycia ustugi chmury obliczeniowej dostarczanej przez zewnetrznego Dostawce, tj. od analiz
przedumownych przez utrzymanie ustugi po zakonczenie wspotpracy.

Rekomendowany model procesu zarzadzania ryzykiem Dostawcy ustug chmury oblicze-
niowej sktada sie z nastepujacych etapdw:

2.2.1. Etap przed zawarciem umowy - podjecie decyzji dotyczacej rozpoczecia procesu
dla ustugi chmury obliczeniowej, w tym Ustugi ICT wspierajacej funkcje krytyczng
lub istotng Banku:

a) Wstepna analiza ryzyka (Ex-ante risk assessment) - wstepne profilowanie
Dostawcy ICT w zakresie ustug chmury obliczeniowej oraz wstepna ocena
ryzyka,

b) Ocena odpowiednioéci Dostawcy (Due Diligence) - ocena odpowiednio3ci
Dostawcy ustug chmury obliczeniowej, ktéry zostat pozytywnie zarekomen-
dowany na etapie Ex-ante risk assessment,
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2.2.2.

2.2.3.

c) Szacowanie ryzyka ustugi chmury obliczeniowej - identyfikacja, ograniczanie,
akceptacja oraz sposéb zarzadzania ryzykami zwigzanymi z wykorzystywa-
niem ustug chmury obliczeniowej,

d) Plan audytu - okreslenie zakresu i czestotliwosci audytow,

e) Ocenaspetnienia wymogéw bezpieczeiistwa dla Dostawcéw ustug chmury
obliczeniowej (decyzja o wyborze Dostawcy oraz okreslenie ustalen umow-
nych),

f) Notyfikacja do organu nadzoru - w okreslonych przypadkach, opisanych
w Zatgczniku nr 4 do Standardu.

Etap operacyjnego dziatania ustug chmury obliczeniowej - czas korzystania
z Ustugi ICT i obowigzywania umowy, z uwzglednieniem:

a) monitorowania i okresowa ocena ryzyka, w tym monitorowanie SLA,
b) postepowania z ryzykiem Dostawcy, w tym plan naprawczy,

¢) zarzadzania wieloma chmurami obliczeniowymi (multi-cloud),

d) audytowania Dostawcy,

e) testédw (PCD, plan wyjscia, TLPT).

Etap wycofania z Ustugi ICT i zakohczenia wspétpracy:

a) zakonczenie korzystania z ustugi chmury obliczeniowe] (przekazanie danych,
informadiji, wykonanie planu wyjscia, migracja na alternatywne rozwigzanie),

b) zakonczenie obowigzywania umowy.

2.3 Wyzej wymienione elementy dziatania zostaty opisane w kolejnych punktach Standardu,
przy czym powinny by¢ realizowane zgodnie z wytycznymi DORA i przyjetymi standardami
Banku w tym zakresie.
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1. EX-ANTE RISK ASSESSMENT - PROFILOWANIE
DOSTAWCY UStUG ORAZ UStUG CHMURY
OBLICZENIOWE)J

1.1 Analiza ta pozwala wtasciwie zakwalifikowa¢ ustuge pod katem dalszego sposobu pro-
cedowania, jak réwniez wstepnie ocenic¢ kluczowe aspekty, ktére mogg zadecydowacd
o dalszym procedowaniu, a nie wymagaja szczegbtowych analiz (jak np. niedopuszczenie
do dalszego procedowania z uwagi na nieakceptowalne dla Banku ryzyko koncentracji).

1.2 Wyniki Ex-ante risk assessment stuza do dalszej oceny ryzyka Dostawcy w procesie Due
Diligence oraz wykorzystane sg w kolejnym etapie szacowania ryzyka ustug chmury
obliczeniowe;j.

1.3 Proces ten uwzglednia nastepujace kroki:
1.3.1. okreSlenie wymagan biznesowych Banku w odniesieniu do ustug chmury
obliczeniowej, ktére majg by¢ zlecone Dostawcy,

1.3.2. okreslenie, czy dana ustuga jest Ustugg ICT, ustugg chmury obliczeniowej i czy
spetnia kryteria Ustugi ICT krytycznej (tj. wspierajacej krytyczna lub istotng funkcje
Banku zgodnie z definicja DORA i wyktadnig Banku),

1.3.3. zebranie niezbednych danych od oferenta do przeprowadzenia oceny ex-ante,

1.4 Wstepne profilowanie Dostawcy ustug chmurowych odbywa sie na podstawie nastgpu-
jacych elementow:
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1.4.1. Klasyfikacja ustugi,

1.4.2. Bezpieczenstwo informagji oraz ich klasyfikacja,

1.4.3. Ochrona danych,

1.4.4. Lokalizacja danych i Dostawcy ustugi chmury obliczeniowej,
1.4.5. Ciaggtos¢ dziatania,

1.4.6. Podwykonawcy,

1.4.7. Reputadja,

1.4.8. Koncentragja,

1.4.9. Konflikt interesdw.

Po zebraniu danych od Dostawcy ustug chmury obliczeniowej niezbednych do przeprowa-
dzania Ex-ante risk assessment, Bank, opierajac sie na przyjetych wytycznych, dokonuje
oceny i szacuje wstepny poziom ryzyka, w skali trzystopniowej lub innej stosowanej
przez Bank:

1.5.1. wysoKi,
1.5.2. $redni,
1.5.3. niski.

Przyktadowy szablon Ex-ante risk assessment znajduje sie w Zataczniku nr 9 do Standardu.

OCENA DUE DILIGENCE - OCENA ODPOWIEDNIOSCI
DOSTAWCY UStUG CHMURY OBLICZENIOWE)J

Przeprowadzanie Due Diligence wybranego Dostawcy powinno by¢ realizowane przed
zawarciem umowy lub uruchomieniem ustug chmury obliczeniowej. Podstawowym ce-
lem przeprowadzenia oceny Due Diligence jest upewnienie sig, ze Dostawca (szczegblnie
wspierajacy funkcje krytyczne lub istotng dla Banku) jest w stanie zapewni¢ odpowiedni
poziom bezpieczenstwa, ciggtosci dziatania i odpornosci operacyjnej. Ponadto, Bank po-
winien takze upewni¢ sie, iz Dostawca nie wprowadzi do jego Srodowiska nadmiernego
ryzyka, ktére mogtoby zagrozi¢ stabilnosci finansowej lub ciggtosci Ustug ICT.

Ocena Due Diligence uwzglednia co najmniej obszary i wymogi wskazane w art. 28 ust. 4
lit. d) Rozporzadzenia DORA.

Przyktadowy szablon Oceny Due Diligence znajduje sie w Zataczniku nr 9 do Standardu.

Bank w procesie oceny Due Diligence pozyskuje, weryfikuje liste i ewidencjonuje dowody
spetnienia lub niespetnienia danego wymagania przez Dostawce ustug chmury oblicze-
niowej, ktére stuzg w dalszym procesie szacowania ryzyka.
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Klasyfikacja ustugi oraz klasyfikacja informacji.

2.5.1. Bankw ramach Oceny Due Diligence lub réwnolegle do niej powinien przeprowadzi¢
klasyfikacje informacji planowanych do przetwarzania w ustudze chmury
obliczeniowej, tj. okresli¢ typ przetwarzanych danych (informacji) dla danej ustugi
chmury obliczeniowej. W tym celu powinien bazowac¢ na przyjetej przez Bank
klasyfikacji informacji (podziale na kategorie, klasy informacji). Rekomendujemy,
aby uwzglednié¢ co najmniej Informacje prawnie chronione oraz dane osobowe,
jako kategorie danych objete szczegdlnymi obostrzeniami regulacyjnymi.

2.5.2. W procesie analizy oraz klasyfikacji przetwarzanych danych Bank powinien
odwotywac sie do istniejgcych w Banku zasobdw inwentaryzacji proceséw
krytycznych wynikajgcych np. z DORA, BIA lub Rekomendacji H, dotyczacej systemu
kontroli wewnetrznej w bankach, wydanej przez UKNF w kwietniu 2017 roku.

2.5.3. Ocena klasyfikacji ustugi chmurowej w zakresie krytycznosci (jako Ustugi ICT)
i istotnoSci umowy lub ustugi chmury obliczeniowej powinna by¢ realizowana
zgodnie z ocenami krytycznosci DORA i przyjetymi standardami Banku w tym
zakresie (np. opartymi na Business Impact Analysis).

W wyniku przeprowadzonej analizy Due Diligence Bank powinien identyfikowa¢ oraz
nazwac ryzyka, jakie niesie za sobg podpisanie umowy, uruchomienie ustugi chmury ob-
liczeniowej, uzywajac do tego przyjetej w Banku skali ryzyka oraz odpowiednich wartosci
finansowych dla tych ryzyk. Po przeprowadzeniu oceny Due Diligence i akceptacji wynikdéw
oceny, w kolejnym etapie Bank przeprowadza szacowanie ryzyka chmurowego.

SZACOWANIE RYZYKA UStUGI CHMURY
OBLICZENIOWE)J

Szacowanie ryzyka ustugi chmury obliczeniowej to istotny proces dla Banku, ktory ko-
rzystajac z takiej Ustugi ICT, przenosi, przetwarza oraz przechowuje swoje dane i apli-
kacje w tym Srodowisku. Ze wzgledu na specyfike ustug chmury obliczeniowej, taka jak
wspbtdzielona odpowiedzialnos¢, dynamiczne Srodowisko i ztozone taficuchy Dostawcdw,
skuteczne szacowanie ryzyka ustugi chmury obliczeniowej i wdrozenie odpowiednich roz-
wigzan ograniczajacych (tzw. mitygantdw) jest kluczowe dla zapewnienia bezpieczenstwa,
ciggtosci dziatania systeméw i danych w Srodowisku chmurowym.

W procesie szacowania ryzyka wazne jest, aby zrozumieé, czym rdzni sie Srodowisko
chmurowe od tradycyjnej infrastruktury on-premise. W tym celu Bank powinien ziden-
tyfikowac i zrozumiel obszary:

3.2.1. Odpowiedzialnosci, Shared Responsibility Model” - Dostawca ustugi chmury
obliczeniowej jest odpowiedzialny za bezpieczefstwo ustugi chmury obliczeniowe;j,
np.: 1aaS / PaasS / SaaS i zasoby z tym zwigzane, natomiast Bank odpowiada za
bezpieczehstwo w ustudze chmury obliczeniowej w zakresie kontrolowanych
przez siebie komponentdéw tej ustugi - czyli np. przy ustudze laaS Bank typowo
bedzie odpowiadat za zarzadzanie systemem operacyjnym lub baza danych.
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laaS PaaS SaaS

Dane Dane Dane

Aplikacja Aplikacja Aplikacja

Bazy danych Bazy danych

Bazy danych

System operacyjny System operacyjny System operacyjny

Wirtualizacja Wirtualizacja Wirtualizacja

Serwer fizyczny Serwer fizyczny Serwer fizyczny

Sied i pamieé
masowa

Sied i pamieé
masowa

Sied i pamieé
masowa
Centrum danych

Centrum danych Centrum danych

Odpowiedzialno$¢é Banku

- Odpowiedzialno$¢ dostawcy ustug chmury obliczeniowej

Zrédto: opracowanie wiasne - przyktadowy model moze sie rézni¢ w zaleznoéci od potrzeb Banku.

3.4

3.2.2. Ztozonosci - Srodowiska chmurowe sg bardziej dynamiczne i ztozone w zarzadzaniu,
monitorowaniu, utrzymaniu niz Srodowiska on-prem, w szczegblnosci w przypadku
architektury hybrid multicloud.

3.2.3. Uzaleznienia od Dostawcy (vendor lock-in) - ryzyko zwigzane z uzaleznieniem
od jednego Dostawcy ustugi chmury obliczeniowej, ktére moze utrudniaé migracje,
wyjscie z ustugi lub wptyna¢ na znaczacy wzrost kosztéw takich ustug.

3.2.4. Zgodnosci - przestrzeganie powszechnie obowigzujacych przepisbw prawa,
zaréwno krajowych (np. Prawo Bankowe), jak i unijnych (np. RODO, DORA), a takze
wytycznych organdw nadzoru (np. EBA), zwtaszcza dokumentowanie zgodnosci
w tym zakresie oraz prowadzenie cyklicznych audytdw.

Bank w procesie szacowania ryzyka, opierajac sie na Ex-ante risk assessment, klasyfikacji
informacji oraz ocenie ryzyka Due Diligence, identyfikuje i nazywa ryzyka, a w nastepnym
kroku przeprowadza ich analize.

Szacowanie ryzyka powinno przebiegal macierzowo poprzez pryzmat zagrozen i podatnosci
oraz przeprowadzenia oceny prawdopodobiefstwa wystapienia, a takze potencjalnego
wptywu na organizacje w skali trzystopniowej lub innej przyjetej przez Bank:

3.4.1. wysoKi,

3.4.2. Sredni,

3.4.3. niski.
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Po przeprowadzeniu powyzszej oceny Bank dokonuje oceny wyboru strategii zarzadzania
ryzykiem:

a) akceptacjaryzyka - wystepuje, gdy potencjalny wptyw jest niski / nieistotny, a koszt
minimalizacji ryzyka przewyzsza korzysci lub Bank jest w stanie zaakceptowac to
ryzyko, gdyz nie ma realnej alternatywy,

b) unikanie ryzyka - rezygnacja z dziatan, ktére niosg ze sobg zbyt duze ryzyko
(np. nieprzenoszenie krytycznych danych do chmury) lub cigzg na Banku wymogi
regulacyjne, ktdérych Bank nie ma mozliwosci ograniczania,

c) transfer/ przesuniecieryzyka - przeniesienie ryzyka i odpowiedzialnosci na strone
trzecig poprzez wspdtdzielong odpowiedzialnos¢ z Dostawcg lub zabezpieczenie po-
przez stosowne polisy ubezpieczeniowe, certyfikaty, postanowienia umowne, w tym
warunki SLA,

d) mitygacja ryzyka - wdrozenie kontroli i zabezpieczeh w celu zmniejszenia prawdo-
podobieAstwa wystgpienia ryzyka lub jego wptywu i negatywnych skutkdéw z tym
zwigzanych.

W ramach analizy ryzyka Bank powinien uwzgledni¢ wyniki klasyfikacji informacji, jak
rébwniez rozwigzania ograniczajgce ryzyko (tzw. mityganty) stosowne do klas informadji
iryzyk, w szczegblnosci rodzaj szyfrowania informacji przetwarzanych w Ustudze chmury
obliczeniowej. Szczegbtowe rekomendacje w zakresie szyfrowania informacji sg zawarte
w Czesci V pkt 2. Standardu.

Analiza ryzyka moze by¢ realizowana na poziomie pojedynczego zasobu, katalogu Ustug
ICT lub grupy rozwigzan z uwzglednieniem réznych klas przetwarzanych informagji.

Wyniki analizy ryzyka powinny zosta¢ udokumentowane. Bank opisuje w szczegbtowy
sposbb zaadresowania ryzyka lub odstepstwa wraz z argumentacja i okresem jego trwa-
nia. Zgodnie z DORA, szacowanie ryzyka powinno uwzglednia¢ ocene ryzyk inherentnych
i rezydualnych.

Szablon szacowania ryzyka znajduje sie w Zatagczniku nr 9 do Standardu. Zawiera on
praktyczne przyktady ryzyk oraz ich ograniczania.

PLAN AUDYTU

Na podstawie wynikdw szacowania ryzyka Bank okresla zakres oraz czestotliwo$¢ audytu
Dostawcy (zob. przyktadowo Tabela 1.).
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Tabela 1 - Przyktad czestotliwosci audytu Dostawcy

Wynik szacowania

ryzyka

Wysoki
Sredni

Niski

4.2

4.3

5.1

5.2

5.3

5.4

Wymagania Alternatywne zastapienie
Rodzaj przeprowadzanej P ozyskania audytéw lub kontroli
: p - : Czestotliwosc pozy 7 y
kontroli dokumentacji analiza raportu
od Dostawcy atestacyjnego
Audyt 1rok tak tak
Audyt 2 lata tak tak
Kontrola 3 lata nie tak

(weryfikacja samooceny)

Na podstawie informacji dotyczacych rodzaju i czestotliwosci audytdw Bank opracowuje
plan audytéw i kontroli dla Dostawcy, okreslajac ich dopuszczalng forme:

4.2.1. audyt fizyczny i niezalezne przeprowadzone oceny polegajace na ocenie
dokumentoéw (w formie polityk, procedur i innych dokumentdw) przedstawionych
przez Dostawce przez sam Bank lub na zlecenie firmy trzeciej,

4.2.2. wykorzystanie niezaleznych sprawozdan sporzadzonych w imieniu Dostawcy,
4.2.3. wykorzystanie sprawozdan z audytu wewnetrznego Dostawcy,

4.2.4, wykorzystanie certyfikacji i atestacji Dostawcdéw wydanych przez niezaleznych
audytoréw, np. raporty SOC 1, SOC 2,

4.2.5. inne niezalezne zrbdta akceptowane przez Bank i otoczenie.

Audyt jest przeprowadzony dla tych samych obszaréw, dla ktérych przeprowadzona
byta analiza Due Diligence oraz szacowanie ryzyka chmurowego. Szczegbtowe wymogi
w zakresie prowadzenia audytu Dostawcy zostaty okreélone w Czesci IV pkt 4. Standardu.

WYMOGI DLA UMOWY

Na podstawie Ex-ante risk assessment Bank powinien zna¢ kwalifikacje prawng ustugi
chmury obliczeniowej, a w konsekwencji zakres wymogdw kontraktowych, jakie znajda
do niej zastosowanie. Wymogi wynikajgce z DORA oraz w zakresie outsourcingu regulo-
wanego zostaty omdwione odpowiednio w Czesci Il pkt 4. Standardu.

Zestawienie kluczowych wymogdw umownych wraz ze szczegbtowym komentarzem
znajduje sie w Zataczniku nr 3 do Standardu. Ponad wymogi regulacyjne, w zakresie wska-
zanym w zataczniku, rekomendujemy uwzglednienie wybranych wymogdéw z Komunikatu
chmurowego, jako stanowigcych wyraz najlepszych praktyk w zakresie cloud governance.

Przed zawarciem umowy nalezy dokona¢ analizy zgodnoSsci treSci umowy z wymogami
prawnymi oraz wymaganiami okreslonymi przez Bank.

Rekomenduje sie, aby prawem wiasciwym dla umowy na ustugi chmury obliczeniowej
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byto prawo polskie lub prawo innego panstwa cztonkowskiego Unii Europejskiej, chyba
ze strony umowy poddadza umowe prawu panstwa trzeciego, a Bank przeanalizowat, czy
postanowienia umowy sg skuteczne i egzekwowalne, a przepisy prawa panstwa trzeciego
nie uniemozliwiajg wykonywania przewidzianych w umowie praw organu nadzoru w za-
kresie audytu lub inspekgji Dostawcy.

ZAWIADOMIENIE ORGANU NADZORU
(NOTYFIKACJA)

W okreslonych przepisami prawa przypadkach Bank ma obowigzek zawiadomi¢ organ
nadzoru (KNF) o okreSlonych zdarzeniach zwigzanych z zawarciem umowy na ustugi
chmury obliczeniowej (jak np. jej zawarcie lub zmiana kwalifikacji).

Zakres takich przypadkdw, terminy, tres¢ i sposéb zgtoszenia zostaty omdwione szcze-
gbtowo w Zatgczniku nr 4 do Standardu.

WYMOGI DLA DOSTAWCY UStUGI CHMURY
OBLICZENIOWE)

Ponizszy materiat dotyczy Dostawcy ustugi chmury obliczeniowej we wszystkich mode-
lach (1aaS / PaaS / Saa\s).

Wybér Dostawcy ustugi chmury obliczeniowej to strategiczna decyzja, ktéra wymaga do-
ktadnej analizy i uwzglednienia wielu aspektéw, w szczegblnosci formalno-prawnych, ktére
moga miec znaczaca role w szacowaniu ryzyka i przeprowadzeniu oceny Due Diligence.

Matryca wymogéw prawnych. Bank w procesie wyboru Dostawcy i kontraktacji ustug
chmury obliczeniowej powinien kompleksowo przeprowadzi¢ analize, dla ktdrej pomoc-
na moze by¢ matryca regulacji stanowigca Zatacznik 2 do Standardu, tak by zastosowac
odpowiednie wytyczne i wymagania umowne w stosunku do Dostawcy ustug chmury
obliczeniowej i by skutecznie zabezpieczy¢ ryzyka i interes Banku.

W tym celu pomocne mogg by¢ wytyczne okreSlone ponizej, ktore Bank powinien uwzgled-
ni¢ na etapie wyboru Dostawcy:
7.4.1. lokalizacja przetwarzania danych Banku,

7.4.2. dostep do danych Banku oraz konfiguracja ustugi chmury obliczeniowej, jaka
Dostawca tej ustugi dostarcza Bankowi,

7.4.3. poddostawcy,

7.4.4. kompetendje,
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7.4.5. Kkryptografia,

7.4.6. plan ciggtosci dziatania,

7.4.7. zarzadzanie incydentami,

7.4.8. testowanie odpornosci cyfrowe;j,

7.4.9. dodatkowa dokumentacja.

Wiecej w zakresie szczegbtowych wytycznych znajduje sie w Zataczniku nr 8 do Standardu
dla poszczegblnych sekdiji.

W przypadku ustugi chmury obliczeniowej wspierajgcej funkcje krytyczna lub istotng Banku:

7.6.1. Dostawca zapewnia mozliwos¢ pilnego odzyskania danych Banku w przypadku
ogtoszenia upadtosci przez Dostawce.

7.6.2. Dostawca zobowigzuje sie uczestniczy¢ w testach TLPT prowadzonych przez
Bank lub na zadanie Banku, ktére obejmujg udostepniang przez niego ustuge
w chmurze, i gwarantuje petng wspdbtprace w tym zakresie.

Bank, w zaleznoSci od oceny ryzyka, podejmuje decyzje o koniecznosci czeSciowego lub
petnego spetnienia ww. wymagan przez Dostawce ustugi w chmurze.

Spetnienie czesci lub catoSci wymagahn moze by¢ poSwiadczone przez Dostawce ustugi
w chmurze odpowiednimi certyfikatami zgodnosci wystawionymi przez niezalezne jednostki
certyfikujace, akredytowane w polskim lub europejskim systemie akredytagji.

Rekomendowane normy. W zakresie Swiadczonych ustug chmury obliczeniowej i od-
powiednio do ich skali Dostawca moze potwierdzi¢ spetnienie wymagan, zapewniajac
zgodnos¢ swojego dziatania z ponizszymi normami lub ich odpowiednikami w polskim
lub europejskim uktadzie normalizacji, chyba ze Bank akceptuje (na podstawie wynikéw
szacowania ryzyka) brak koniecznosci spetnienia tego wymagania albo jego czesci:

7.9.1. PN-ISO/IEC ISO 20000 dotyczace zarzadzania ustugami IT,
7.9.2. PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczenstwem informacji,
7.9.3. PN-EN ISO 22301 dotyczace zarzadzania ciggtoscig dziatania,

7.9.4. 1SO/IEC 27017 dotyczace bezpieczehstwa informacji w chmurze obliczeniowej,

7.9.5. ISO/IEC 27018 dotyczace dobrych praktyk zabezpieczania danych osobowych
w chmurze obliczeniowe).

Rekomendowane normy dla CPD. Odpowiedni poziom bezpieczehstwa CPD Dostawcy
ustugi chmury obliczeniowej moze potwierdzac spetnienie wymagania normy PN-EN 50600
(Wyposazenieiinfrastruktura centréw przetwarzania danych) minimum klasy 3 lub ANSI/
TIA-942 minimum Tier I, lub innego normatywu odpowiedniego i uznanego do oceny CPD
lub zawierajgcego wymagania z nim zwigzane. Bank moze zaakceptowac (w uzasadnionych
przypadkach i na podstawie szacowania ryzyka) brak spetnienia czesci wymagan.

Powyzsze rekomendacje okre$lone w pkt 7.9 - 7.10 Standardu dotyczg zaréwno przypadku
podjecia wspdtpracy bezposrednio z Dostawcg ustug w chmurze, jak i Dostawcg ustug
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innych niz Ustugi w chmurze (w tym ustugi nie-ICT), ktéry wykorzystuje Ustugi w chmurze
do Swiadczenia Ustugi ICT innej niz Ustuga w chmurze na rzecz Banku.

Zapewnienie zgodnosci. W zaleznoéci od decyzji Banku, Dostawca Ustugi chmury obli-
czeniowej powinien zobowigza¢ sie w umowie do zapewnienia zgodnosci Ustugi chmury
obliczeniowej z wymaganiami Banku, w tym wymaganymi przez Bank normami lub ich
odpowiednikami (np. normami BS, normami PN-ISO, itp.).

Zapewnienie zgodnosci moze by realizowane poprzez uzyskanie przez Dostawce ustugi
chmury obliczeniowej niezaleznej certyfikacji (wydanej przez jednostke certyfikujaca),
a w przypadku, gdy Dostawca ustugi chmury obliczeniowej nie posiada formalnej certyfi-
kacji, powinien on wykazac zgodnos¢ z ww. normami poprzez udokumentowanie realizagji
poszczegbdlinych wymagarn norm lub odpowiednich wymagan Banku.

Zakres certyfikacji powinien obejmowac w catosci ustuge chmury obliczeniowej Swiadczong
na rzecz Banku, w szczegdlnosci dotyczy to wszystkich CPD, w ktérych przetwarzane s3
dane (informacje) Banku w ramach realizacji takiej ustugi.

Dokumentacja zwigzana z certyfikacja, tj. certyfikat oraz wyniki audytéw certyfikacyjnych
lub dokumentacja zgodnosci dostarczona przez Dostawce ustugi chmury obliczeniowej,
powinny by¢ przekazane przed zawarciem umowy, a pézniej udostepniane Bankowi co
najmniej raz w roku i na kazde zadanie.

W ramach procesu audytowania Dostawcdw Bank powinien regularnie weryfikowac doku-
mentacje zwigzana z certyfikacjg Dostawcy. W przypadku gdy ww. dokumentacja wykaze
istotne niezgodnosci Bank powinien uzgodni¢ z Dostawcg ustugi chmury obliczeniowej
plan naprawczy oraz monitorowac jego realizacje.

Jesli Dostawca ustugi chmurowej korzysta z Poddostawcéw Swiadczacych na jego rzecz
ustugi chmury obliczeniowej (np. przy modelu SaaS), powinien zagwarantowac zgodnos¢
Poddostawcdw z powyzszymi wymaganiami.

Zgodnoséé z Data Act. W zwigzku z wymaganiami dla Dostawcdw ustug przetwarzania
danych, do ktérych mozna zasadniczo zaliczy¢ Dostawcodw ustug chmury obliczeniowej,
tacy Dostawcy powinni dochowa¢ wynikajgcych z tego rozporzadzenia obowigzkéw,
w szczegblnosci:

7.18.1. udostepni¢ Bankowi, zgodnie z art. 26 oraz art. 28 Data Act:

a) informacje o istniejacych procedurach zmiany Dostawcy i przeniesienia ustugi
przetwarzania danych, w tym informacje o dostepnych metodach i formatach
zmiany Dostawcy i przeniesienia oraz o limitach i ograniczeniach technicznych
znanych Dostawcy ustug przetwarzania danych,

b) odniesienie do aktualnego rejestru internetowego prowadzonego przez Do-
stawce ustug przetwarzania danych ze szczegdtowymi informacjami o wszelkich
strukturach danych i formatach danych oraz o stosownych normach i otwartych
specyfikacjach w zakresie interoperacyjnosci, w ktérych dostepne sg dane
eksportowalne, o ktérych mowa w art. 25 ust. 2 lit. e) Data Act,

C) poprzez swojg strone internetowa informacje dotyczace:

i. jurysdykdji, ktorej podlega infrastruktura ICT uzywana do przetwarzania
danych w ramach ich poszczegdlnych ustug,
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7.18.2.

7.18.3.

7.18.4.

7.18.5.

7.18.6.

ii. ogblnego opisu Srodkéw technicznych, organizacyjnych i umownych
przyjetych przez Dostawce ustug przetwarzania danych w celu zapo-
biezenia miedzynarodowemu dostepowi do danych nieosobowych prze-
chowywanych na terenie UE lub ich przekazania administracji rzagdowej,
w przypadku gdy taki dostep lub takie przekazanie skutkowatyby naru-
szeniem prawa UE lub prawa krajowego danego panstwa cztonkowskiego.

dostosowac tres¢ umowy do wymogdw przewidzianych w art. 25 Data Act, m.in.:

a) poprzez postanowienia umowne umozliwiajgce Bankowi na wniosek zmiane
Dostawcy ustug przetwarzania danych na innego Dostawce ustug przetwa-
rzania danych lub przeniesienie wszystkich danych eksportowalnych i akty-
wow cyfrowych do lokalnej infrastruktury ICT, w terminach przewidzianych
w Data Act;

b) zapewnienie:

i. uzasadnionej pomocy w procesie zmiany Dostawcy,
ii. kontynuowania $wiadczenia ustugi,

ili. przedstawienia jasnych informacji o znanych zagrozeniach dla ciggtosci
Swiadczenia ustugi przez Dostawce,

iv. utrzymania wysokiego poziomu bezpieczehstwa danych podczas ich
przekazywania.

zapewni¢ ekstrakcje danych do uporzadkowanego, powszechnie uzywanego
formatu nadajacego siedo odczytu maszynowego, jesli Bank wyrazitaka potrzebe;

usuwac istniejace przeszkody, a takze nie naktada¢ nowych przeszkdd, w przypadku
decyzji Banku o:

a) przejsciu na lokalng infrastrukture ICT,
b) zmianie ustugi na ustuge tego samego typu Swiadczong przez innego Dostawce,

¢) korzystaniu z ustug kilku Dostawcdw réwnoczesdnie, a w tym przypadku rowniez
Dostawca musi przedstawi¢ Bankowi informacje o znanych zagrozeniach dla
ciggtosci Swiadczenia ustug po swojej stronie oraz utatwic proces zmiany Do-
stawcy, zapewniajgc zasoby, odpowiednie informacje, dokumentacje, wsparcie
techniczne oraz w stosownym przypadku niezbedne narzedzia.

zagwarantowac catkowite usuniecie wszystkich danych eksportowalnych
i aktywow cyfrowych wygenerowanych bezposrednio przez Bank lub bezposrednio
dotyczacych Banku po uptywie okresu pobierania pod warunkiem, ze Bank
poinformuje o pomys$inym ukofczeniu procesu zmiany Dostawcy;

uzgodnié¢ z Bankiem na etapie zawarcia umowy: procedury inicjowania zmiany
Dostawcy ustugi chmury obliczeniowej, formaty danych nadajace sie do odczytu
maszynowego, do ktérych mogg byé wyeksportowane dane Banku, narzedzia
przeznaczone do eksportowania danych, w tym otwarte interfejsy oraz informacje
0 zgodnosci z normami zharmonizowanymi lub wspdlnymi specyfikacjami opartymi
na otwartych specyfikacjach w zakresie interoperacyjnosci, informacje o znanych
ograniczeniach technicznych, ktére moga wptynaé na proces zmiany Dostawcy
ustugi chmury obliczeniowej, a takze szacowany czas trwania procesu zmiany
Dostawcy,
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7.18.7.

7.18.8.

zapewni¢ zgodnos¢ oferowanej ustugi chmury obliczeniowej z otwartymi
specyfikacjami w zakresie interoperacyjnosci, zgodnie z zatgcznikiem Il do
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1025/2012;

zapobiegac niezgodnemu z prawem EU dostepowi administracji rzgdowej panstwa

trzeciego do danych nieosobowych Banku.

8. DODATKOWE WYMAGANIA DLA DOSTAWCY
ROZWIAZANIAICTW SRODOWISKACH
CHMUROWYCH ZARZADZANYCH PRZEZ BANK

8.1 Ponizsze rekomendacje dotycza dostawcdw rozwigzan dostarczanych w Srodowisku chmu-
ry obliczeniowej, innych niz rozwigzania Saas (np. dostawcy ustug zarzadzanych, aplikacji
uruchamianej na chmurze obliczeniowej zarzadzanej przez Bank w modelu 1aaS/Paas).

8.2 Rekomenduije sie, aby dostawca tego typu rozwigzania zapewnit, ze:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

Rozwigzanie jest zaprojektowane tak, by dato sie je nastepnie uruchomic¢ z kodu
(jesli jest to technicznie mozliwe).

Rozwigzanie ma aktywne wsparcie producenta w zakresie bezpieczenstwa
i rozwoju oprogramowania (jesli dotyczy).

Oprogramowanie, biblioteki, obrazy maszyn wirtualnych oraz skrypty uruchamiane
w rozwigzaniu pochodzg z centralnego, autoryzowanego w Banku repozytorium
artefaktow.

Klucze do szyfrowania danych w spoczynku sg zabezpieczone przed
nieuprawnionym dostepem, zmiang lub usunieciem, a jesli to mozliwe technicznie -
ze Bank nimi zarzadza.

Dostep sieciowy do rozwigzania jest zarzadzany poprzez reguty sieciowe zgodnie
z zasadg minimalnych uprawnien.

Rozwigzanie ma wtaczone logowanie zdarzer audytowych i bezpieczehstwa.

Klucze, hasta, sekrety i inne ciggi znakdéw uzywane do uwierzytelniania lub
autoryzacji sg chronione przed niepowotanym dostepem, modyfikacjg lub
usunieciem.

8.3 Jedli rozwigzanie bedzie udostepniane przez Bank dla podmiotu, ktéry podlega pod
DORA (np. spotka cérka bedaca podmiotem finansowym w rozumieniu DORA), Bank
powinien rozwazy¢ i przeanalizowad, czy taki podmiot traktowac jako Dostawce ustugi
chmury obliczeniowej, a rozwigzanie jako ustuge chmury obliczeniowej. W przypadku
pozytywnej kwalifikacji rozwigzanie i Bank powinny spetni¢ wymagania z Czesci IV pkt 7.
Standardu ,Wymagania dla Dostawcy ustugi w chmurze”, z perspektywy innego pod-
miotu regulowanego.
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W zaleznosci od zakresu ustugi dostawca rozwigzania moze byc¢ traktowany jako dostawca
Ustugi ICT innej niz ustuga w chmurze. W takiej sytuacji dostawca rozwigzania i Swiadczona
ustuga moga podlegaé pod DORA w sposdb adekwatny do tego typu ustugi.

Rozwigzanie nalezy traktowac jako Ustuge ICT i musi ono spetniac wszystkie wymagania
przedstawione w DORA dla Ustug ICT $wiadczonych przez zewnetrznego dostawce, jak
réwniez inne ewentualne wymogi prawne.

STRATEGIA WYJSCIA

Strategia i plan wyjscia z ustug chmury obliczeniowe] to zestaw czynnosci, procedur i dziatan,
ktdre majg na celu zapewnic bezpieczne, efektywne i minimalizujace zaktdcenia ciggtosci
dziatania ustug, w szczegdlnosci Ustug ICT) oraz ich przeniesienie z jednego Srodowiska
chmurowego do innego alternatywnego - chmurowego lub on-prem. Rekomendowane
jest, aby Strategia wyjscia byta osobnym dokumentem lub byta co najmniej wyraznie
oznaczona w planie wyjscia.

Bank w procesie opracowywania strategii i plandw wyjscia powinien je zdefiniowac tak, by
zabezpieczyc¢ i zminimalizowac ryzyko utraty kontroli nad danymi, zasobami oraz aplikacjami.
W zalezno$ci od scenariusza wybranego przez Bank stosuje on odpowiednie podejscie.

Zgodnie z DORA, Bank musi przygotowac strategie wyjscia dla kazdej krytycznej Ustugi
ICT oraz testowac plan wyjscia w okresSlonych cyklach. Strategie wyjscia dla ustug w chmu-
rze wspierajgcych funkcje krytyczna lub istotng Banku powinny by¢ spdjne z przepisami
wewnetrznymi w zakresie DORA.

Ze wzgledu na charakter ustug w chmurze zaleca sie, aby dla kazdej Ustugi ICT wspierajacej
funkcje krytyczna lub istotng Banku, bedacej ustuga w chmurze, zostata przygotowana
Strategia wyjscia, natomiast pozostatych (niekrytycznych) ustug w chmurze zaleca sie przy-
gotowanie podstawowego zbioru informacji majgcych na celu utatwienie wyjscia z ustugi.

Bank powinien okresli¢ kierunek wyjscia z ustugi zgodnie z mozliwosciami technologicznymi
oraz zachowaniem wtasciwego poziomu bezpieczenstwa, np. przeniesienie funkcjonalno-
$ci rozwigzania do innego Dostawcy ustug chmurowych, przeniesienie funkcjonalnosci
rozwigzania do Srodowisk on-premise, rezygnacja z rozwigzania, itp.

Bank powinien przygotowac Strategie wyjscia zarbwno na potrzeby planowanej rezygnadji
z ustug chmurowych, jak i na sytuacje awaryjne, jezeli jest to technologicznie mozliwe.

Dopuszcza sie przygotowanie alternatywnych strategii wyjscia w zaleznoéci od kierunku
wyjscia z ustugi chmurowe;.

Podstawowy zbidr informagji, ktéry powinien by¢ zawarty w planie wyjscia, powinien
zawiera¢ minimum:

9.8.1. informacje o aktualnych administratorach rozwigzania zarbwno po stronie Banku,
jaki Dostawcy, jezeli taki zostat wskazany,
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9.8.2.

9.8.3.

9.8.4.

9.8.5.

9.8.6.

9.8.7.

9.8.8.

9.8.9.

zestaw stanowisk, ktére beda niezbedne do zaangazowania w realizacje strategii
wyjscia oraz o ile to mozliwe orientacyjng pracochtonnosé,

dane techniczne na temat aktualnego rozwiagzania: lokalizacja zasobdw,
wykorzystywane licencje i komponenty dostepne w ramach danej platformy,
informacje na temat infrastruktury i tacza,

mapowanie wskazanych powyzej danych technicznych na nowe rozwigzanie,
retencje danych,

miejsca do weryfikacji przez zespoty bezpieczenstwa w zakresie usunietych
danych i komponentdw,

a) orientacyjne koszty zwigzane z wykonaniem planu wyjscia w podziale na: pra-
cochtonno$¢, infrastrukture i licencje, audyt oraz inne pozostate w zaleznosci
od migrowanej ustugi chmurowej;

Plan wyjscia powinien by¢ mozliwie doktadny (wazne jest np. uwzglednianie zmian
kosztow infrastruktury lub pracochtonnosci, okreslenie czasu dla danego etapu
harmonogramu migradji itp.).

Bank powinien przeprowadzi¢ weryfikacje i aktualizacje zawartych w planie wyjscia
informacji w cyklach odpowiadajacych wynikom szacowania ryzyka, przy czym
rekomenduje sie nie rzadziej niz co roku i przy kazdej istotnej zmianie w ustudze.

W ramach planu wyjscia powinien zostac przygotowany ramowy scenariusz migragji
jako schematyczny harmonogram prac w podziale na etapy. Harmonogram powinien
rozpoczynac sie od podjecia decyzji o wyjsciu z chmury, a kohczy¢ na usunieciu
Srodowisk chmurowych, danych i uzyskaniu potwierdzenia o bezpowrotnym
usunieciu danych.

9.9 Bank powinien zagwarantowac sobie na poziomie umowy:

9.9.1.

9.9.2.

9.9.3.

9.9.4.

9.9.5.

9.9.6.

9.9.7.

9.9.8.

wydanie logindw i haset,
zwrot sprzetu, jezeli takowy zostat przekazany,
zwrot dokumentacji papierowej,

mozliwos¢ pobrania danych powierzonych w ramach ustug w chmurze we
wskazanym terminie,

nieodwracalne usuniecie danych powierzanych w ramach ustugi w chmurze
z infrastruktury Dostawcy (Poddostawcy) wraz z formalnym potwierdzeniem
realizacji czynnosci,

wsparcie w zakresie wyjscia z ustugi (w tym Ustugi ICT), o ile to technicznie
mozliwe i potrzebne,

mozliwos¢ ciggtego i nieprzerwanego korzystania z ustugi w chmurze na czas
realizacji strategii wyjscia, o ile to technicznie mozliwe i potrzebne.

mozliwos¢ testowania planu wyjscia.
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9.10 Testowanie planu wyjscia

9.10.1.

9.10.2.

9.10.3.

9.10.4.

Dla planu wyjscia krytycznych z ustug w chmurze nalezy rowniez przygotowac test
planu wyjscia. Test moze by¢ realizowany na trzy sposoby okreSlone w Tabeli 2.
ponizej. Bank w swojej ocenie powinien zdecydowad, jaka forma jest witasciwa,
uwzgledniajac przy tym optymalne zarzadzanie kosztami i zaangazowaniem
ludzi oraz ryzyko. Rekomendowana jest realizacja testéw planu wyjscia poprzez
testowanie mozliwie szerokiego spektrum scenariuszy migracji, adekwatnie do
wynikéw szacowania ryzyka oraz mozliwosci organizacyjnych, technicznych
i finansowych. Dzieki temu mozna zweryfikowac poprawnos¢ catego scenariusza
migracji tam, gdzie to technicznie mozliwe (np. test migracji lub usuniecia
danych, weryfikacja powotania komponentu chmurowego u innego dostawcy
i potwierdzenie dziatania).

Testy planu wyjscia nalezy wykonywaé w cyklach rocznych, za kazdym razem
Zmieniajac scenariusz testu.

Test planu wyjScia powinien okresla¢ wymagane osoby i czas do przeprowadzenia
testu, etapy testu wraz z oczekiwanym rezultatem oraz problemy, ktére moga sie
pojawi¢ w trakcie testu, i planowany sposdb poradzenia sobie z kazdym problemem.

W przypadku negatywnego wyniku testu zaleca sie weryfikacje jego przyczyn
oraz aktualizacje planu wyjscia opartego na wnioskach.

Tabela 2. Typy testéw

Typ testu

Symulacja

Teoretyczny
”Gra sztabowa”

Praktyczna reali-
zacja

Opis podejscia

Bank przeprowadza weryfikacje
procedur i zatozeh operacyjnych,
opierajac sie na Srodowisku chmury
obliczeniowej poprzez testowanie
planu w sposéb proceduralny.

Bank, opierajac sie na zatozeniach
planu wyjécia, omawia z dedykowa-
nym zespotem do jego wykonania
poszczegblne etapy strategii po-
przez jego teoretyczne przejscie.

Bank, opierajac sie na zatozeniach
planu wyijscia, przeprowadza test
w catosci lub w wybranym elemencie
wraz z uczestnikami oraz weryfika-
cje poprawnos¢ rél i odpowiedzial-
nosci w scenariuszu wyjscia.

Zalety

« Ograniczenie kosztow.

« Mozliwos¢ zidentyfikowania
obszaréw wydtuzajacych
proces w zakresie akcep-
tacji.

« Ograniczenie kosztow.

« Mozliwos¢ zidentyfikowania
obszaréw wydtuzajacych
proces w zakresie akcep-
tacji.

« Test weryfikuje, czy zostaty
wpisane witasciwe osoby do
planu.

« Test weryfikuje, czy
oczekiwania sg spdjne
z uzyskanym efektem.
- Wnioski z testu pozwalaja
poprawil strategie.

« Utrudnienie w realizacji
ze wzgledu na wymog
poéwiecenia dodatkowego
czasu pracownika.

Wady

Nie siega do czynnosci prak-
tycznych.

Nie pozwala zweryfikowac
zatozen technicznychiich
aktualnosci.

Nie pozwala okresli¢ faktycznej
pracochtonnosci.

Nie siega do czynnosci prak-
tycznych.

Nie pozwala zweryfikowac
zatozen technicznychiich
aktualnosci.

Nie pozwala okresli¢ faktycznej
pracochtonnosci.

Niesie za soba dodatkowe
koszty.

Utrudnienie w realizacji

ze wzgledu na wymog
poswiecenia dodatkowego
czasu pracownika.

Szablon podstawowych, praktycznych i niezbednych danych do uwzglednienia w planie wyjscia znajduje sie w Zatqczniku nr 6 do Standardu.
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WYMAGANIA DOTYCZACE
BEZPIECZENSTWA
INFORMACJI W CHMURZE

1. WPROWADZENIE

1.1 Rozporzadzenie DORA wymusza na Bankach (i ich Dostawcach ustug chmury obliczenio-
wej) proaktywne zarzadzanie ryzykiem cyfrowym, ktérego nieroztgcznym elementem jest
bezpieczehstwo. DORA takze w swoim rozumieniu przenosi okre$lone odpowiedzialnosci za
bezpieczenstwo cyfrowe na Banki, zatem te nie powinny bazowac wytgcznie na zapewnieniach
Dostawcy ustug chmury obliczeniowej, ale takze aktywnie dziata¢. W zwigzku z powyzszym
polityka i zarzadzanie bezpieczefnstwem chmury obliczeniowej powinny by¢ kompleksowe.
W ramach Czesci V opisujemy szereg aspektow, ktdre rekomendujemy uwzglednié w zakresie
procesdw zwigzanych z bezpieczehstwem i zarzgdzaniem chmura obliczeniowa.

2. ZARZADZANIE BEZPIECZENSTWEM UStUG
CHMURY OBLICZENIOWE)J

2.1 Mechanizmy bezpieczehstwa zastosowane w rozwigzaniu muszg by¢ dobrane adekwatnie
do zakresu wykorzystywanych ustug chmury obliczeniowej, zakresu i klasyfikacji prze-
twarzanych informacji, ich krytycznosci oraz wynikdéw przeprowadzonej analizy ryzyka.
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2.2 Zarzadzanie Tozsamoscig i Dostepem (IAM):
2.2.1. Bank musistosowac Zasade Najmniejszego Przywileju (Principle of Least Privilege -
PoLP).

2.2.2. Zaleca sie wprowadzenie polityki nadawania dostepu Just-in-Time (JIT) / Dostepu
Tymczasowego (Temporary Access): Przyznawanie podwyzszonych uprawnien tylko
na okres$lony czas i tylko wtedy, gdy sg one faktycznie potrzebne, z wycofaniem
poO uptywie czasu.

2.2.3. Zaleca sie regularne audyty systemdw dostepu i weryfikacje, czy przyznane
uprawnienia sg spdéjne z faktycznymi potrzebami biznesowymi i rolami
uzytkownikdédw - np. raz w roku.

2.2.4. Logizsystembw zarzadzania tozsamoécia i dostepem (np. IAM) musza by¢ zbierane
i archiwizowane z odpowiednig retencja zgodnie z polityka Banku.

2.2.5. Zaleca sie stosowanie scentralizowanego systemu zarzgdzania dostepem.

2.2.6. Zaleca sie stosowanie mechanizméw MultiFactor Authentication (MFA).

2.3 Zarzadzanie Podatnosciami i Konfiguracjg Bezpieczenstwa:

2.3.1. Bank powinien posiada¢ proces zapewniajgcy zbieranie informacji o zasobach -
monitorowanie zasobdw, zarzadzanie licencjami, zarzadzanie pojemnoscig (@uto
scaling).

2.3.2. Bank powinien posiada¢ polityke zarzadzania zmiang i tatania luk, w tym:

a) Jasno zdefiniowane procedury i ramy czasowe dla wdrozenia tatek:

i. krytycznej waznosci: natychmiast (np. do 24-48 godzin)

ii. wysokiej waznoSsci: np. do 7 dni
ili. Sredniej/niskiej waznosci: np. do 30 dni

2.3.3. Przed wdrozeniem tatek w Srodowiskach produkcyjnych muszg one by¢
przetestowane w Srodowiskach testowych/rozwojowych, aby zapobiec regresjom
i problemom z kompatybilnoscia.

2.3.4. Bank powinien wdrozy¢ kompleksowg polityke zarzadzania bezpieczehstwem
Ustug ICT / ustug chmury obliczeniowej, ktdéra obejmuje:

a) identyfikacje luk w zabezpieczeniach,

b) wykrywanie i zarzadzanie incydentami bezpieczehnstwa - skuteczne tatanie
zmniejsza ryzyko wystgpienia incydentéw,
c) prowadzenie rejestru aktywdw ICT i ich wspieranie przez aktualizacje.

2.3.5. Zaleca sie prowadzenie rejestru zarzadzanych podatnosci.

2.3.6. Zaleca sie udokumentowanie polityki zarzadzania odstepstwami oraz jej okresowy
przeglad, np. raz na rok.

2.3.7. Zaleca sie okresowg ocene ryzyka luk.
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2.4 Hardening ustug i systemoéw:

2.4.1. Zaleca sie stosowanie polityki Security by Design - wbudowywanie elementéw
bezpieczenstwa na kazdym etapie cyklu zycia aplikacji i infrastruktury, a nie
dodawanie go na koncu.

a) Bank powinien posiada¢ procedure majgca na celu wzmocnienie odpornosci
(hardeningu) ustug w chmurze.

2.4.2. Ustugi w chmurze powinny by¢ powotywane zgodnie z ustalonym wzorcem
(hardeningiem).

2.4.3. Krytyczne Ustugi ICT laaS musza by¢ powotywane na bazie dopuszczonych
obrazéw systemdw operacyjnych (koniecznos¢ uzywania ustandaryzowanych
konfiguracji bazowych).

2.4.4. Zaleca sie stosowanie przez instytucje zasady deny-by-default.

2.5 Szyfrowanie i zarzadzanie kluczami kryptograficznymi.

2.5.1. Mechanizmy izakres wykorzystywania zabezpieczen kryptograficznych powinny
wynikac z analizy ryzyka. W szczegblinosci nalezy wzigé pod uwage:

a) szyfrowanie, zarbwno podczas przesytu, spoczynku, jak i przetwarzania (,at
rest”, ,in transit” oraz ,in use”),

b) przekazanie Bankowi przez Dostawce dokumentacji mechanizméw szyfro-
wania danych (informagji), a takze mechanizmodw weryfikacji poprawnosci
konfiguracji i dziatania ww. mechanizmow,

¢) posiadanie przez Bank kompetencji w zakresie poprawnej konfiguracji ustug,
w tym mechanizméw szyfrowania,

d) korzystanie przez Bank z zalecanych ustawie podnoszacych bezpieczefstwo
(tzw. hardening); ustawienia te powinny zosta¢ udokumentowane,

e) zarzadzanie kluczami szyfrujgcymi.

2.5.2. Bank powinien rozwazy¢ opracowanie standardu (polityki) stosowania metod
szyfrowania i zabezpieczania rozwigzah chmurowych.

2.5.3. W zaleznosci od wynikdw analizy ryzyka Bank powinien zastosowa¢ adekwatny
sposdb szyfrowania, uwzgledniajac mozliwosci technologiczne i dostepne sposoby
ochrony materiatéw kryptograficznych (klucze, certyfikaty itp.):

a) ochrona klucza po stronie Dostawcy bazujgca na oprogramowaniu (np. KMS),
b) ochrona klucza po stronie Banku bazujgca na oprogramowaniu (np. KMS),
c) sprzetowa ochrona klucza po stronie Dostawcy (HSM),

d) sprzetowa ochrona klucza po stronie Banku (HSM).

2.5.4. Przy sprzetowej ochronie klucza rekomendowane jest stosowanie HSM
spetniajgcego wymagania FIPS 140-2 Level 2 lub réwnowazne.
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2.5.5. Gdy klucze s3 przechowywane po stronie Dostawcy, Bank powinien zweryfikowac
bezpieczehstwo sposobdw zarzadzania nimi przez Dostawce (tj. generowanie,
dystrybucja, rotacja, odwotywanie, niszczenie, dostep, dostep awaryjny). Mozna
przy tym skorzysta¢ z raportu niezaleznego audytu, np. SOC 2 (System and
Organization Controls Type 2).

2.5.6. Proces zarzadzania tworzeniem, wykorzystaniem, ochrong, niszczeniem oraz
zasady dostepu do kluczy szyfrujgcych powinny by¢ udokumentowane i posiadac
adekwatne mechanizmy kontrolne.

2.5.7. Adekwatnie do wynikdéw analizy ryzyka rekomenduje sie udokumentowanie
zastosowanych rozwigzan szyfrowania danych.

2.6 Gromadzenie i rejestrowanie zdarzen (logowanie).

2.6.1. W celuochrony przed nieautoryzowanym dostepem oraz naduzyciami zwigzanymi
z przetwarzaniem danych, Bank powinien wdrozy¢ mechanizmy umozliwiajace
gromadzenie i rejestrowanie zdarzen, adekwatnie do zakresu wykorzystywanych
ustug chmurowych, charakteru przetwarzanych informadji, ich krytycznosci oraz
wynikdw przeprowadzonej analizy ryzyka.

2.7 Podziat odpowiedzialnosci w zakresie bezpieczehstwa i monitorowania zdarzehn pomiedzy
Dostawca ustugi chmurowej a Bankiem musi by¢ jednoznacznie okre$lony.

2.7.1. Bank powinien posiada¢ udokumentowane zasady zbierania zdarzen z okresleniem
zakresu zaleznie od poziomu ryzyka, w szczegdlnosci z obszardw:

a) kontroli dostepu oraz zarzadzania tozsamoscia,

b) zarzadzania pojemnoscia i wydajnoscia,

¢) zarzadzania zmiang i konfiguragji ustug chmurowych,
d) operagji ICT, w tym dziatah zwigzanych z systemem ICT,

e) dziatah zwigzanych z ruchem w sieci.

2.7.2. Bankzobowigzany jest do zapewnienia, aby mechanizmy gromadzenia i rejestrowania
zdarzen nie naruszaty obowigzujgcych przepiséw prawa, w szczegblnosci w zakresie
ochrony danych osobowych, tajemnicy bankowej oraz danych wrazliwych.

2.7.3. Rekomendowane jest wdrozenie adekwatnych Srodkéw ochrony dla gromadzonych
zdarzen, aby zabezpieczy¢ je przed manipulacja, usuwaniem i nieuprawnionym
dostepem, zarbwno podczas spoczynku (at rest), przesytu (in transit), jak
i przetwarzania (in use).

2.8 Bank powinien zapewnié spdjnos¢ wszystkich wykorzystywanych ustug chmury oblicze-
niowej ze stosowang strefg czasowg oraz wiarygodnym Zrédtem czasu referencyjnego
w celu okreélenia precyzyjnej daty i godziny wystapienia zdarzenia.

2.8.1. Okres przechowywania zdarzeh powinien by¢ zgodny z ustalonymi zasadami
bezpieczenstwa wynikajgcymi z szacowania ryzyka oraz obowigzujgcymi przepisami
prawa i wewnetrznymi politykami w tym zakresie.
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Monitorowanie bezpieczefstwa.

2.9.1. Bank powinien posiada¢ zdolnosci i zasoby do monitorowania gromadzonych
i rejestrowanych zdarzen zgodnie z opracowanymi procedurami i zasadami
bezpieczenstwa w celu identyfikacji incydentdw zwigzanych z bezpieczenstwem
Banku i reagowania na nie.

2.9.2. Bank powinien stosowa¢ oraz dokumentowaé mechanizmy korelacji zdarzen
umozliwiajgce integracje informacji z réznych Zrédet w celu identyfikacji
incydentow.

2.9.3. Reguty korelacji powinny by¢ regularnie przeglagdane w celu zapewnienia ich
aktualnosci i skutecznosci. Przeglady powinny by¢ realizowane co najmniej raz
w roku, w przypadku wystapienia incydentu, a takze po wdrozeniu istotnych
zmian lub nowych systemdw i ustug chmurowych.

2.9.4. Bank odpowiada za monitorowanie skuteczno$sci korelacji zdarzen. Dla oceny
skutecznosci korelacji zdarzen Bank powinien monitorowa¢ kluczowe parametry
(KPI), na przyktad czas od wystapienia zdarzenia do wykrycia incydentu oraz
liczbe fatszywych alertéw (ang. false positives) w stosunku do wszystkich alertow.

Incydenty powinny by¢ priorytetyzowane wedtug opracowanej przez Bank klasyfikadji,
opartej na m.in. krytycznosci ustug chmury obliczeniowej, klasyfikacji przetwarzanych
informagji lub ryzyku biznesowym.

2.10.1. Rekomenduje sie, aby Bank korzystat z centralnych rozwigzan:

a) klasy SIEM (Security Information and Event Management) do zarzadzania
i monitorowania zdarzeniami bezpieczenstwa,

b) klasy SOAR (Security Orchestration, Automation and Response) w celu auto-
matyzacji zarzadzania incydentami zwigzanymi z bezpieczehstwem Banku.

2.10.2. Model wdrozenia tych rozwigzan (model chmurowy, model hybrydowy, model
on-premise) pozostaje w gestii decyzji Banku.

2.10.3. Bank powinien caty czas dbac o utrzymywanie wysokiego poziomu $wiadomosci
w zakresie aktualnych oraz potencjalnych zagrozen bezpieczenstwa, a takze
proaktywnie ich poszukiwac poprzez wykorzystanie dostepnych Zzrodet informadji
oraz adopcje/wdrozenie proceséw (np. Cyber Threat Intelligence, Indicators of
Compromise, Threat Hunting).

Zarzadzanie podatnosciami.

2.11.1. Identyfikacja i ocena podatnosci.

a) Bank powinien posiadac proces zarzadzania podatno$ciami obejmuja-
cy identyfikacje, ocene i remediacje podatnosci w zakresie komponentdéw
i konfiguracji pozostajgcych pod jego kontrolg w Srodowisku chmurowym,
zgodnie z modelem odpowiedzialnoéci (Shared Responsibility Model - zob.
CzeS¢ IV pkt 4. Standardu).

b) Zakres odpowiedzialno$ci Banku w identyfikacji podatnosci powinien by¢
dostosowany do rodzaju ustugi chmurowej:
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i. laaS - Bank odpowiada za identyfikacje podatnosci w systemach ope-
racyjnych, aplikacjach, konfiguracjach sieciowych oraz komponentach
zarzadzanych przez Bank,

ii. PaaS - Bank odpowiada za podatnosci w aplikacjach, kodzie, konfigura-
cjach platformy pozostajacych pod jego kontrolg oraz interfejsach API,

ili. SaaS - Bank odpowiada za bezpieczng konfiguracje ustugi i integracje,
natomiast weryfikuje, czy Dostawca posiada proces zarzadzania podat-
no$ciami oraz jest zobowigzany do raportowania podatnosci krytycznych
zgodnie z umowa.

¢) Bank powinien zapewnic¢ cykliczne skanowanie podatnoéci w zakresie elemen-
téw pozostajgcych pod jego kontrolg w modelach 1aaS i Paas.

d) W przypadku wykrycia podatnosci lub otrzymania informacji od Dostawcy
ustug chmurowych (np. SaaS) o podatnosci lub incydencie wptywajacym na
ustuge, Bank powinien:

i. ocenic¢ ryzyko wynikajgce z podatnosci w kontekscie Swiadczonych
ustug i przetwarzanych danych,

ii. zweryfikowa(, czy Dostawca wdrozyt dziatania naprawcze lub Srodki
kompensacyjne w uzgodnionych terminach,

ili. wprowadzi¢ dodatkowe mechanizmy ograniczajace ryzyko po stronie
Banku (np. zmiany konfiguracji, ograniczenie funkcjonalnosci, monito-
rowanie).

e) Oprocz cyklicznego skanowania podatnosci w przypadku wystgpienia szcze-
gblnych okolicznosdi, takich jak otrzymanie informacji o nowym krytycznym
zagrozeniu (np. z Cyber Threat Intelligence), wykrycie incydentu bezpieczen-
stwa lub wprowadzenie istotnych zmian w $rodowisku chmurowym, Bank
powinien przeprowadzi¢ adekwatne skanowanie ad hoc w celu weryfikacji
wystepowania podatnosci.

f) Zidentyfikowane podatnosci powinny by¢ klasyfikowane pod katem wptywu
na bezpieczenstwo Banku i poziomu ryzyka, opierajac sie na uznanych stan-
dardach, np. CVSS (Common Vulnerability Scoring System) lub rownowaznych
metodach oceny podatnosci.

2.11.2. Zarzadzanie aktualizacjami i usuwaniem podatnosci (remediacja).

a) Bank powinien posiada¢ udokumentowang polityke i procedury w zakresie
usuwania lub minimalizowania podatnosci (remediacji), obejmujace w szcze-
gblnosci:

(i) terminy usuwania podatnosci zalezne od poziomu za-
grozenia,

(ii) tryb postepowania w przypadku braku mozliwosci na-
tychmiastowej eliminacji podatnosci (np. wdrozenie
Srodkdéw kompensacyjnych),

(ili)  mechanizmy eskalacji w przypadku przekroczenia ter-
mindw remediagji.
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b) Bank zobowigzany jest do weryfikacji skutecznosci wprowadzonych poprawek
(np. ponowne skanowanie).

©) Wdrozone mechanizmy i narzedzia aktualizacji muszg zapewniac integralnos¢
oraz autentyczno$¢ poprawek dostarczanych przez Dostawce ustug chmu-
rowych lub producentéw oprogramowania.

d) Wprowadzanie poprawek bezpieczehstwa powinno by¢ realizowane zgodnie
Z procesem zarzadzania zmiang, obejmujgcym w szczegdblnosci:

i. testowanie poprawek w Srodowisku testowym (jesli jest dostepne),
ii. ocene wptywu na dziatanie systemow i aplikadji,
ili. zatwierdzenie wdrozenia przez odpowiedzialne jednostki,

iv. weryfikacje poprawnosci zastosowania poprawek po wdrozeniu
(np. testy funkcjonalne).

2.12 Okresowe testowanie konfiguracji i mechanizméw bezpieczenstwa ustug w chmurze.

2.12.1. Testy konfiguracji ustug w chmurze.

a) Bank powinien posiada¢ proces okresowej weryfikacji konfiguracji ustug chmu-
rowych (np. laaS, PaaS, SaaS) w celu zapewnienia ich zgodnosci z:

i. polityka bezpieczenstwa Banku,

ii. wymaganiami regulatoréw i standardami branzowymi (np. CIS Bench-
marks, CSA CCM).

b) Weryfikacja konfiguracji powinna obejmowac w szczegblnosci:

i. ustawienia kontroli dostepu i zarzgdzania tozsamoscig (IAM),
ii. konfiguracje sieciowe i zabezpieczenia transmisji danych,
iii. szyfrowanie danych (at rest, in transit, in use),

iv. konfiguracje logowania i monitorowania zdarzen.

©) Testy konfiguracji powinny by¢ przeprowadzane:

i. cyklicznie (z czestotliwo$cig adekwatng do krytycznosci systemu i kla-
syfikacji przetwarzanych przez niego danych),

ii. adhoc po wprowadzeniu istotnych zmian w ustugach chmurowych,

ili. w przypadku otrzymania informacji o zagrozeniu zwigzanym z konfigu-
racjg z wiarygodnych zrédet (np. Cyber Threat Intelligence, ostrzezenia
regulatoréw).

d) Bank powinien dokumentowa¢ wyniki testoéw konfiguracji, identyfikowaé
niezgodnosci i wdrazac dziatania korygujgce zgodnie z procesem zarzadzania
zmiana.
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2.12.2. Testy mechanizmdbw bezpieczefstwa ustug w chmurze.

a) Bank powinien realizowa¢ testy bezpieczehstwa $rodowisk chmurowych
w zakresie elementdw pozostajgcych pod jego kontrolg, zgodnie z przyjetym
modelem odpowiedzialnoéci (Shared Responsibility Model):

i. laaS/PaaSs - testy podatnosci, testy penetracyjne aplikacji i komponen-
téw konfigurowanych przez Bank,

ii. SaaS - testy konfiguracji (np. uprawnien), testy integracji z systemami
Banku.

b) Testy bezpieczenstwa powinny by¢ wykonywane:

i. w cyklach okreSlonych polityka bezpieczehstwa (z czestotliwoscig ade-
kwatng do krytycznosci systemu i klasyfikacji przetwarzanych przez
niego danych),

ii. po wdrozeniu istotnych zmian lub nowych ustug chmurowych,

iii. w przypadku wystgpienia incydentu bezpieczenstwa lub wykrycia
podatnosci krytycznej.

c) Testy penetracyjne i testy odpornosciowe w Srodowiskach chmurowych po-
winny by¢ prowadzone przez wykwalifikowanych ekspertdw (wewnetrznych
lub zewnetrznych) z uwzglednieniem zasad uzgodnionych z Dostawca chmury
(np. warunki testdw w umowie, zgody Dostawcy).

d) Wyniki testéow bezpieczehstwa powinny by¢ dokumentowane, a Bank po-
winien wdraza¢ plan remediacji w uzgodnionych terminach, opierajac sie na
klasyfikacji ryzyka.
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ZARZADZANIE CHMURA
PO ZAWARCIU UMOWY

1. POLITYKA, ZARZADZANIE | UTRZYMANIE
SRODOWISK CHMUROWYCH

1.1 Polityka, utrzymanie i zarzadzanie Srodowiskami chmurowymi to istotny element catego
procesu zarzadzania chmury obliczeniowej, ktéry zapewnia jej stabilno$¢, wydajnosé,
bezpieczenstwo, efektywnos¢ kosztdw i wykorzystania ustug w chmurze obliczeniowej.
Proces ten obejmuje wiele powtarzalnych dziatan, ktére pozwalajg Bankowi optymalnie
zarzadzac infrastrukturg i aplikacjami dziatajgcymi w chmurze obliczeniowej na wszystkich
jego etapach.

1.2 Proces utrzymania mozemy podzieli¢ na pie¢ gtbwnych etapdw:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

Zarzadzanie i utrzymanie bezpieczenstwa,
Monitorowanie wydajnosci i dostepnos¢ ustug,
Zarzadzanie zmiang i konfiguracja $rodowisk chmurowych,
Zarzadzanie danymi i ciggtos¢ dziatania,

Polityka i zarzadzanie aktywami ICT.

1.3 Bank powinien prowadzi¢ na biezaco petna, aktualng inwentaryzacje zasobéw chmuro-
wych (SaaS, Paas, laas).
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Srodowiska chmurowe powinny by¢ logicznie i funkcjonalnie separowane wedtug ich
przeznaczenia, np. produkcyjne (prod), przedprodukcyjne (pre-prod), testowe (tesb),
deweloperskie (dev), laboratoryjne (lab) itp. Dodatkowo, zaleca sie tworzenie podgrup
zasobdw dedykowanych konkretnym aplikacjom lub projektom.

Bank powinien utrzymywac procesy i narzedzia zapewniajace zbieranie informacji o zaso-
bach, monitorowanie zasobdéw, zarzadzanie licencjami, zarzadzanie pojemnoscig (w tym
auto-scaling) oraz regularne przeglady i aktualizacje rejestru - analogicznie jak w infra-
strukturze lokalnej. Zaleca sie automatyzacje tych proceséw.

Stosowane w $rodowiskach chmurowych mechanizmy tagowania moga wspierac proces
budowania wiedzy o zasobach i ich powigzah miedzy sobg (np. powigzan dla konkretnej
aplikacji biznesowej czy jej Srodowiska). Zaleca sie, aby Informacje o zasobach zawieraty
nastepujace parametry:

1.6.1. nazwa zasobu,

1.6.2. typ ustugi (IaaS/PaaS/Saas),

1.6.3. identyfikator zasobu (ID),

1.6.4. Srodowisko - prod / pre-prod / dev / test / QA,

1.6.5. wiasciciel biznesowy i techniczny,

1.6.6. status zasobu - aktywny / wycofywany / do usuniecia / niezarzadzany,
1.6.7. data utworzenia i ostatniej modyfikacji,

1.6.8. Klasyfikacja przetwarzanych danych - np. dane osobowe, tajemnica bankowa,
publiczne,

1.6.9. lokalizacja geograficzna (region chmurowy).

Szczegbty dotyczace sposobu budowania bazy wiedzy o zasobach, wykorzystywanych
narzedzi czy zestawu parametréw pozostajg w gestii Banku.

Budowana baza wiedzy o zasobach powinna zawiera¢ niezbedne informacje dla proceséw
bezpieczenstwa, ktdre beda z niej korzystad, np. monitorowania bezpieczenstwa i zarza-
dzaniaincydentamibezpieczehstwa, zarzadzania podatnosciami, zarzadzanie konfiguracja.

Bank powinien monitorowac i kontrolowaé zuzycie Srodkdéw finansowych w chmurze,
identyfikujac ryzyka zwigzane z przekroczeniem budzetu (np. przez niekontrolowane zu-
zycie zasobow) oraz wdrazac limity kosztowe, alerty i scenariusze awaryjne zapewniajgce
ciggtos¢ dziatania ustug.

Bank powinien zapewnia¢ oraz dokumentowac érodki i metody ochrony zasobdw chmu-
rowych, a takze danych przez nie przetwarzanych, ktére sg dopasowane do wtasciwosci
poszczegdblnych zasobdw np. typu ustugi (1aaS, PaaS, SaaS), poziomu klasyfikacji danych,
rodzaju Srodowiska itp.

Bank powinien monitorowac planowane przerwy i zmiany w ustugach realizowane przez
Dostawce ustugi w chmurze (np. prace serwisowe, aktualizacje, zastgpienie), identyfikowac
ich wptyw na wtasne zasoby oraz testowac zmiany zgodnie z poziomem ryzyka danego
systemu.
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Stosowanie ustug w wersji preview na Srodowiskach innych niz testowe powinno by¢
przedmiotem analizy ryzyka.

MONITORING WYDAJNOSCI | DOSTEPNOSCI
USLUG

Metryki operacyjne i wydajnos$ciowe. Bank powinien posiada¢ standard, ktéry okreéla
praktyki dotyczace zbierania, przechowywania i prezentacji metryk operacyjnych i wy-
dajnoSciowych dla Srodowiska produkcyjnego.

Monitoring w pierwszej kolejnosci powinien by¢ oparty na mechanizmach istniejgcych
juz w danej chmurze.

Monitoring musi umozliwi¢ (np. wystawiajgc metryki po API) integracje z obecnie juz ist-
niejgcymi systemami monitorowania w instytudji.

Wdrozony system monitoringu (np. APM) powinien $ledzi¢ kluczowe metryki wydajno-
Sciowe (CPU, RAM, I/0, czas odpowiedzi, liczba bteddw) dla wszystkich komponentéw
infrastruktury i aplikacji w czasie rzeczywistym.

Zaleca sie wykorzystywanie rozwigzan globalnych, ktére pozwolg wizualizowaé metryki
i kontynuowa¢ monitoring w przypadku zmiany Srodowiska danego rozwigzania.

Proces monitorowania musi zapewnia¢ petng widocznoéci dziatania systeméw i aplikacji,
tak aby umozliwia¢ szybka identyfikacje i rozwigzywanie problemdw, a takze optymalizacje
wydajnosci. W tym celu instytucja powinna budowaé metryki:

2.6.1. MetrykiInfrastruktury (Poziom laaS - Infrastructure as a Service),

2.6.2. Metryki Platformowe (Poziom Paa$S - Platform as a Service),

2.6.3. Metryki Aplikacji (Poziom APM - Application Performance Monitoring),

2.6.4. Metryki DoSwiadczenia Uzytkownika (RUM - Real User Monitoring),

2.6.5. MetrykiBezpieczenstwa, Zgodnosci i Zarzadzania (przeniesione rowniez do sekdji
Bezpieczenstwo),

2.6.6. Metryki Kosztowe (FinOps).

Dla aplikacji muszg zostac przygotowane przypadki uzycia monitorowania (zbieranie zda-
rzen lub korelacji zdarzehn w celu wytapania zdarzenia bezpieczenstwa z poziomu aplikacji).

Kazdy incydent zwigzany z degradacjg wydajnosci, ktéry naruszyt SLO, dla rozwigzan kry-
tycznych musi by¢ poddany formalnemu procesowi analizy przyczyn zrodtowych. Wyniki

analizy musza prowadzi¢ do wdrozenia dziatath naprawczych i prewencyjnych.

Instytucja powinna posiada¢ mechanizm zgtaszania btedéw do Dostawcy ustugi chmury
obliczeniowej.
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Dla kazdej krytycznej ustugi musza by¢ zdefiniowane, udokumentowane i monitorowane
wskazniki poziomu ustug (SLA) oraz cele wewnetrzne (SLO). Musza one okreslaé m.in.
maksymalny czas odpowiedzi aplikacji, przepustowos¢ transakcji na sekunde oraz opdz-
nienia (latency).

ZARZADZANIE INCYDENTAMI

Bank musi wdrozy¢ i utrzymywacé kompleksowy proces zarzadzania incydentami, ktéry
minimalizuje ich wptyw i zapewnia szybkie przywrdcenie ustug.

W Banku musi istnie¢ zdefiniowany i przetestowany proces zarzadzania incydentami, kto-
ry okreéla role i odpowiedzialnosci, Sciezki eskalacji, procedury komunikacji wewnetrznej
i zewnetrznej (do klientdw i regulatora) oraz zasady prowadzenia dziatan naprawczych
podczas incydentu.

W Banku musi istnie¢ centralny system do rejestrowania i $ledzenia wszystkich incydentéw
od momentu ich wykrycia az do zamkniecia.

Dla kluczowych (krytycznych), przewidywalnych typdw incydentdéw (np. awaria bazy da-
nych, niedostepnos¢ regionu chmury) muszg istnie¢ gotowe, prze¢wiczone scenariusze
reagowania (tzw. playbooki).

Kazdy incydent musi by¢ sklasyfikowany zgodnie z DORA, na podstawie jasno zdefinio-
wanych kryteridw, ktdére powinny obejmowad m.in.:

3.5.1. liczbe dotknietych klientdw/uzytkownikbw,

3.5.2. wptyw na krytyczne funkcje biznesowe,

3.5.3. wptyw na dane (utrata, naruszenie integralnosci, poufnosci),

3.5.4. czastrwaniaizasieg geograficzny,

3.5.5. wptyw reputacyjny i finansowy,

3.5.6. daty i godziny wystgpienia incydentu (poczatek i koniec),

3.5.7. czas trwania incydentu w minutach,

3.5.8. jednostkiinstytucji lub Dostawcéw zewnetrznych uczestniczacych w usuwaniu
incydentu.

Bank musi posiadac definicje i klasyfikacje incydentdw, z rozrdznieniem incydentdw pod-
legajacych regulacji DORA.

Instytucja musi posiada¢ procedure raportowania powaznych incydentéw ICT do witasci-
wego organu krajowego.

Proces zarzadzania incydentami musi obejmowac przyjemniej aspekty opisane w Tabeli 3.:
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Tabela 3. Zarzadzania incydentami - aspekty

Aspekt Zarzadzania
incydentami

Wykrywanie
i Rejestracja

Klasyfikacja

Reakcja

Komunikacja

Raportowanie

Analiza

(po incydencie)

Doskonalenie

Co nalezy zrobié

Scentralizowane, automatyczne wykrywanie i logo-
wanie kazdego incydentu ICT.

Natychmiastowa klasyfikacja incydentu wedtug zde-
finiowanych kryteriéw (wptyw na biznes).

Uruchomienie zdefiniowanych procedur (playbookdw)
i zespotu reagowania (Incident Manager).

Aktywacja planéw komunikacji kryzysowej dla
wszystKich interesariuszy.

Zgtoszenie powaznego incydentu do organu nadzoru
zgodnie z wymaganymi terminami.

Przeprowadzenie analizy przyczyn zrodtowych (RCA).

Wdrozenie dziatah naprawczych zidentyfikowanych
w RCA i aktualizacja planéw odporno4ci.

3.9 Analiza przyczyn zroédtowych (RCA):

3.9.2.

3.9.3.

3.9.4.

Kluczowy Cel

Zapewnienie petnej widocznosci i audytowalnosci.

Szybkie zrozumienie powagi sytuadji i priorytetyzacja
dziatan.

Minimalizacja czasu niedostepnoéci.

Utrzymanie zaufania klientéw i transparentno$¢ wobec
regulatora.

Spetnienie obowigzku regulacyjnego i wykazanie kon-
troli nad sytuacja.

Znalezienie i wyeliminowanie pierwotnej przyczyny,
aby zapobiec powtérnemu wystapieniu incydentu.

Budowanie dtugoterminowej, cyfrowej odpornosci
operacyjnej.

3.9.1. W Banku musiistnie¢ udokumentowana polityka/strategia, ktéra jednoznacznie

definiuje, kiedy przeprowadzenie RCA jest obowigzkowe. Kryteria te musza

obejmowac co najmniej:

a) kazdy ,powazny incydent ICT” zgtoszony do organu nadzoru,

b) kazde naruszenie kluczowego wskaznika SLA (np. dostepnosci lub wydajnosci)
dla Ustug ICT wspierajacych funkgcje krytyczna lub istotng Banku,

¢) kazdy incydent bezpieczenstwa o Srednim lub wysokim priorytecie,

d) incydenty powtarzajace sie, nawet jesli indywidualnie majg niski wptyw.

Polityka musi okresla¢ maksymalny czas od zamkniecia incydentu do zakohczenia

analizy RCA i opublikowania raportu kohcowego (np. 5 dni roboczych).

Wszystkie raporty RCA muszg by tworzone na podstawie jednego, zatwierdzonego

szablonu. Szablon musi zawiera¢ co najmniej nastepujgce sekdje:

a) podsumowanie dla zarzadu,

b) 0§ czasu incydentu,

c) analiza wptywu (biznesowego, finansowego, reputacyjnego),

d) opis przyczyn zrédtowych, zdefiniowane dziatania naprawcze i prewencyjne

oraz lista uczestnikdw.

RCA, aby ocenic jego skutecznos(.
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Dziatania naprawcze i prewencyjne.

3.10.1. Wszelkie wnioski i hipotezy muszga by¢ poparte konkretnymi dowodami. Nalezy
zebrac i zabezpieczy¢ wszystkie artefakty zwigzane z incydentem, takie jak:

a) logi systemowe i aplikacyjne,

b) metryki wydajnosci (wykresy CPU, pamieci, I/0),
c) Slady transakgji (traces),

d) alerty z systemu monitoringu,

e) zrzuty ekranu oraz zapisy zmian konfiguracyjnych.

3.10.2. Wynikiem analizy incydentu musi by¢ precyzyjne sformutowanie przyczyny
zrodtowej (jednej lub kilku).

3.10.3. Wszystkie dziatania naprawcze musza by¢ zarejestrowane w centralnym systemie,
gdzie mozna Sledzi¢ ich status, wtasciciela i termin realizacji.

3.10.4. Kazda zidentyfikowana przyczyna zrédtowa musi prowadzi¢ do co najmniegj
jednego dziatania naprawczego.

3.10.5. Dziatania naprawcze powinny by¢ zdefiniowane tak, aby wskazywaty konkretne
dziatanie, np. zamiast ,poprawi¢ monitoring”, nalezy zdefiniowa¢: ,Dodac alert na
metryke X z progiem Y w systemie Z do dnia DD.MM.RRRR, wtasciciel: Jan Kowalski’.

3.10.6. Oprbcz naprawienia bezposredniej przyczyny RCA musi prowadzi¢ do
zidentyfikowania dziatah prewencyjnych, ktére moga zapobiec podobnym
klasom problemdw w innych systemach (np. przeprowadzi¢ audyt wszystkich
ustug pod katem braku analogicznego mechanizmu zabezpieczajacego).

3.10.7. Po kazdym powaznym incydencie (a najlepiej po kazdym incydencie wptywajacym
lub widocznym u klienta) musi zostac przeprowadzona analiza przyczyn zrodtowych.

ZARZADZANIE ZMIANA | KONFIGURACJA
SRODOWISK CHMUROWYCH

Repozytoria Kodu i Wersjonowanie. Bank powinien posiada¢ standard dotyczacy pro-
wadzenia repozytorium kodu.

Bank powinien posiada¢ strategie zarzadzania gateziami kodu.

Dostep do Repozytorium musi by¢ Scisle kontrolowany i ograniczony do upowaznionych
0s6b.

Dostawcy zewnetrzni muszg by¢ autoryzowani z zachowaniem zasad bezpieczenstwa.

System zarzadzania kodem Zrédtowym (SCM) musi wspieraé petna historie zmian, iden-
tyfikowalnos¢ oraz podpisy cyfrowe commitow.
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4.6 \Wszystkie zmiany w kodzie Zzrédtowym muszg przechodzi¢ przez proces zatwierdzenia
(code review) z uzyciem pull/merge requestow.

4.7 Automatyzacja Wdrozen (laC, CI/CD).

4.7.1.

4.72.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

4.7.8.

4.7.9.

4.7.10.

4.7.11.

4.7.12.

4.7.13.

4.7.14.

Bank powinien posiada¢ Standard zapewniania jako$ci w procesach Cl/CD
np. Bramki Jakosci dla zapewnienia jakosci i bezpieczenstwa kodu.

Bramki jakosci powinny odnosi¢ sie do:

a) testéw jednostkowych (np. automatyczne uruchamianie testéw jednostko-
wych przy kazdym commicie),

b) analizy kodu (np. automatyczne skanowanie kodu pod katem znanych luk
bezpieczenstwa),

c) analizy aplikacji (np. regularne skanowanie dziatajacych aplikacji pod katem
podatnosci).

i. przeglad kodu i Code Review (np. wymog przegladu kodu).

ii. testy wydajnosciowe.

Instytucja powinna zapewni¢ mozliwos¢ audytu wszelkich zmian na Srodowisku
produkcyjnym.

Wszelkie zmiany muszg by¢ wersjonowane, przetestowane oraz zatwierdzone
przed wdrozeniem produkcyjnym.

Bank powinien wykorzystywa¢ narzedzia pozwalajgce na wykonanie rollbacku
przy wyKryciu btedu.

Bank powinien stosowac polityke ochrony Srodowisk produkcyjnych, np. poprzez
oddzielenie pipeline’u produkcyjnego od pozostatych Srodowisk.

Kazda zmiana kodu musi by¢ automatycznie testowana (unit, integration) przed
wdrozeniem do Srodowiska testowego lub produkcyjnego.

Wszystkie artefakty muszg by¢ wersjonowane i przechowywane w repozytorium
artefaktéw wspierajgcym audyt.

Dostep do systemdw Cl/CD musi by¢ kontrolowany zgodnie z zasadg najmniejszych
uprawnien.

Wszystkie dane wrazliwe muszg by¢ zarzadzane za pomoca bezpiecznego
narzedzia.

Proces Cl/CD musi by¢ zintegrowany z systemem IAM organizacji i wspierac
logowanie zdarzer dostepowych.

Wszystkie operacje wykonywane w ramach procesu Cl/CD muszg by¢ logowane
i mozliwe do audytu zgodnie z wymaganym czasem okreSlonym przez dziat
bezpieczenstwa.

System CI/CD powinien by¢ zintegrowany z mechanizmem alertowania
i monitorowania incydentéw bezpieczenstwa. (np. CRLO).

Kazda zmiana wdrazana do Srodowiska produkcyjnego musi by¢ objeta formalnym
procesem zarzadzania zmiana.
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4.7.15. System Cl/CD powinien wspiera¢ stopniowe wdrazanie (Blue/Green, Canary
Deployments).

4.7.16. Organizacja musi posiadac procedure testowania odpornoéci systemdw na btedy
wdrozeniowe.

4.7.17. Zaleca sie automatyzacje testéw bezpieczenstwa i wigczenie ich do potoku Cl/
CD. Testy bezpieczenstwa w potoku CI/CD powinny by¢ zaimplementowane:

a) przy zapisywaniu kodu do repozytorium (np. eliminacja secretéw),
b) przed buildem (analiza statyczna kodu, analiza komponentdw softu),

c) post build (@naliza dynamiczna).

PROCESY DEVOPS

Infrastruktura oraz sie¢ musi by¢ powotywana kodem - za pomoca proceséw Infrastruc-
ture as Code oraz Network as Code.

Procesy provisioningowe (IaC) muszg by¢ zautomatyzowane, powtarzalne i przechowy-
wane w systemie kontroli wers;ji.

Kazda zmiana infrastruktury musi przechodzi¢ przez proces review i testowania na $ro-
dowiskach nieprodukcyjnych.

Narzedzia DevOps muszg wspiera¢ audyt dziatan (logi, historia operacji, wersjonowanie
konfiguragji).

Uzycie narzedzi do zarzadzania konfiguracjg musi by¢ objete kontrolg bezpieczehstwa.

Infrastruktura jako kod (laC) musi zawiera¢ mechanizmy walidacji, testowania i polityk
bezpieczehstwa (np. policy-as-code).

Kazda zmiana konfiguracji lub zasobéw w Srodowisku chmurowym musi by¢ rejestrowana
i zatwierdzana zgodnie z polityka zmian.

Dla zmian produkcyjnych musi by¢ dostepny plan wdrozenia oraz plan wycofania (rollback).

Dostep do operacji zmian w chmurze musi by¢ ograniczony do uprawnionych rél zgodnie
z RBAC.

Musi istnie¢ mechanizm powiadamiania o wdrozeniu zmian oraz monitorowania ich wptywu.

Zmiany automatyczne (np. autoskalowanie, aktualizacje) muszg by¢é monitorowane i au-
dytowalne.

Wszystkie zmiany w Srodowisku produkcyjnym (aktualizacje aplikacji, zmiany konfiguracji
infrastruktury) musza podlegac formalnemu procesowi zarzadzania zmiang, obejmujgcemu
ocene ryzyka, plan wdrozenia, plan wycofania (rollback) oraz akceptacje przez komitet
ds. zmian (Change Advisory Board - CAB).
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6. ZARZADZANIE DANYMI I CIAGLOéé DZIALANIA
(BCP/DR)

6.1 Polityka Tworzenia Kopii Zapasowych.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

Jesli to mozliwe, Instytucja moze skorzysta z natywnych rozwigzah chmury
obliczeniowej w zakresie kopii zapasowej. Ustuga ta powinna by¢ budowana
w odrebnym centrum przetwarzania danych.

Instytucja musi posiada¢ polityke Tworzenia Kopii Zapasowych w Srodowiskach
Chmurowych.

Bank powinien posiada¢ klasyfikacje danych oraz wymagania dotyczace celéw
odzyskiwania (RTO/RPO).

Bank powinien posiada¢ procedure Czestotliwos¢ Tworzenia Kopii Zapasowych, np.:

a) Petne, Przyrostowe, R6znicowe: okreslenie, kiedy i jakie typy kopii zapasowych
s wykonywane.

b) Migawki (Snapshots): wykorzystanie natywnych funkgcji chmury do tworzenia
szybkich kopii danych (np. dla dyskéw VM, baz danych). Nalezy pamieta¢, ze
migawki czesto sg przechowywane w tej samej lokalizacji co dane zrédtowe,
i nie zastepujg petnych, off-site backupow.

c) Kopie logiczne/eksporty: dla baz danych, aplikacji Saas, konfiguragji (np. eks-
port baz danych do plikdw, tworzenie obrazéw konteneréw).

d) Backup konfiguracji: Regularne kopiowanie konfiguracji ustug chmurowych,
definicji 1aC i polityk bezpieczenstwa.

e) Czestotliwos¢: zgodna z RPO dla danej klasy danych (np. co 15 minut dla danych
krytycznych, codziennie dla danych waznych).

Nalezy posiadac Strategie Przechowywania Kopii Zapasowych, ktdra okredla m.in.:

a) Zasady redundancji geograficznej,
b) Retencje (Okres Przechowywania) Kopii Zapasowych,
¢) Bezpieczehstwo Kopii Zapasowych,

d) Weryfikacje i Testowanie kopii zapasowych.

6.2 Replikacja i Retencja Danych.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

Instytucja musi okresli¢ RPO i RTO dla krytycznych operacji ICT.

Wymaga sie od instytucji odpornosci infrastruktury ICT, w tym zdolnoSci
bezpiecznego przywracania danych i funkcjonalnosci odzyskiwania, np. poprzez
replikacje.

Nalezy regularnie prowadzic¢ testy cyfrowej odpornosci operacyjnej, w tym testow
scenariuszy awaryjnych i odzyskiwania.

Musi istnie¢ Polityka Retencji Danych w Srodowiskach Chmurowych.
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6.2.5.

Muszg zostac okreslone Zasady Ustalania Okresdw Retencji, np.:

a) Wymogi Biznesowe: okreSlenie, jak dtugo dane sg potrzebne do prowadzenia
dziatalnoéci, analizy, raportowania finansowego, obstugi klienta, badan i rozwoju.

b) Wymogi Audytowe: zapewnienie dostepnosci danych dla audytéw wewnetrz-
nych i zewnetrznych przez wymagany okres.

¢) Zasada Minimalizacji Danych (Data Minimization): przechowywanie tylko tych
danych, ktére sg absolutnie niezbedne, przez okres nie dtuzszy niz to konieczne.

6.3 Testowanie Plandw Ciggtosci Dziatania (BCP) i Odzyskiwania po Awarii (DR).

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

Instytucja powinna dla rozwigzan krytycznych posiadac szczegbtowy, aktualny
i udokumentowany plan DR, ktory opisuje krok po kroku procedury przetaczenia
awaryjnego na osSrodek zapasowy w innym regionie geograficznym. Plan musi by¢
zgodny z wymogami regulacyjnymi.

Plan DR powinien by¢ regularnie testowany (zaleca sie wykonanie takiego testu
co najmniej raz w roku dla petnego testu przetaczenia i czesciej dla testéw
czeSciowych).

Tam, gdzie to mozliwe, mechanizmy przetaczania awaryjnego (failover) pomiedzy
instancjami w architekturze HA lub oSrodkami w planie DR powinny by¢
zautomatyzowane, aby zminimalizowa¢ czas niedostepnosci i ryzyko btedu
ludzkiego.

Dla kazdej Ustugi ICT wspierajacej funkcje krytyczng lub istotng Banku musza
by¢ formalnie zdefiniowane i udokumentowane maksymalny dopuszczalny czas
odtworzenia po awarii (RTO) oraz maksymalny dopuszczalny punkt utraty danych
(RPO). Wartosci te musza by¢ zgodne z analiza wptywu na biznes (BIA).

Instytucja powinna wdrozy¢ polityke tworzenia kopii zapasowych (backupéw) dla
wszystkich krytycznych danych i konfiguracji. Polityka musi okresla¢ czestotliwo$¢,
retencje, szyfrowanie oraz procedury odtwarzania. Kopie zapasowe powinny by¢
przechowywane w sposdb geograficznie odseparowany.

6.4 Odpornos¢ Srodowisk i skalowalnosé.

6.4.1.

6.4.2.

6.4.3.

Aby zapewni¢ odpowiedni poziom dostepnosci, infrastruktura rozwigzan
krytycznych musi by¢ zaprojektowana z wykorzystaniem mechanizmdow
autoskalowania, ktére automatycznie dostosowuijg liczbe zasobdw (np. serwerdw,
kontenerdw) w odpowiedzi na zmieniajgce sie obcigzenie. Skalowanie musi dziata¢
zarbwno w gore (scale-out), jak i w dot (scale-in) w celu optymalizacji kosztow.

Ruch sieciowy do aplikacji i ustug powinien by¢ dystrybuowany za pomoca
mechanizméw réwnowazenia obcigzenia (load balanceréw) w celu zapewnienia
optymalnego wykorzystania zasobdw, unikania przecigzeh pojedynczych instancji
i zwiekszenia odpornosci.

Krytyczne systemy powinny by¢ zaprojektowane w architekturze wysokiej
dostepnosci, co oznacza redundancje komponentéw na wielu poziomach.
Wymagane jest wykorzystanie co najmniej dwdch Stref Dostepnosci (Availability
Zones) w ramach jednego regionu chmurowego.
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ZARZADZANIE KOSZTAMI CHMUROWYMI (FINOPS)

FinOps narodzit sie jako dyscyplina wraz z rosngcym wykorzystaniem chmury publiczne;.
Organizacje zaczety zmagac sie z nowym wyzwaniem: dynamicznymii trudnymi do prze-
widzenia kosztami infrastruktury IT.

Odpowiedzia na te potrzeby byto powstanie w 2019 roku FinOps Foundation - organiza-
¢ji non-profit wspieranej przez Linux Foundation. Jej celem byto stworzenie wspélnego
jezyka i zestawu praktyk, ktdre potgcza zespoty finansowe, technologiczne i biznesowe
w zarzadzaniu kosztami chmury.

Przez pojecie FinOps (skrot od ang. Financial Operations) nalezy rozumie¢ zorganizowa-
ny zbioér praktyk, proceséw i zasad zarzgdzania kosztami ustug chmury obliczeniowej,
ktorego celem jest zapewnienie efektywnego gospodarowania zasobami finansowymi
w Srodowiskach technologii informacyjno-komunikacyjnych (ICT), w szczegblnoSci w mo-
delu przetwarzania w chmurze.

7.3.1. FinOps stanowi model operacyjny oparty na wspdtpracy zespotdw finansowych,
technicznych oraz operacyjnych, umozliwiajacy:

a) monitorowanie i analize zuzycia zasobdw chmurowych w czasie rzeczywistym,

b) optymalizacje kosztéw poprzez wdrazanie mechanizmdw automatyzadji,
rezerwagji i skalowania,

c¢) podejmowanie decyzji inwestycyjnych opartych na danych i mierzalnych
wskaznikach efektywnosci,

d) zapewnienie zgodnosci z politykami budzetowymi i regulacjami wewnetrznymi
organizadji.

Kluczowe zasady FinOps przedstawia ponizsza grafika, a szerzej sa one omdwione w ko-
lejnych akapitach.

Wspbdtpraca zespotdéw

6 Odpowiedzialno$é
FinOps

Principles

Warto$¢ biznesowa Dostepno$é, aktualnosé

danych

Centralizacja

Zrédto grafiki 1 - https://www.finops.org/framework/principles/. W ramach licengji: https://www.finops.org/introduction/how-to-
use/. Dodano w grafice opisy pryncypiow FinOps.
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7.4.1. Wspébtpraca zespotédw - zespoty finansowe, technologiczne, produktowe
i biznesowe wspdtpracujg w czasie rzeczywistym, aby efektywnie zarzadzac
kosztami chmury.

7.4.2. Odpowiedzialno$é za swoje uzycie technologii - inzynierowie i zespoty
produktowe zarzadzajg kosztami od projektowania po operacje, majac wptyw
na architekture i optymalizacje.

7.4.3. DaneFinOps muszabyé dostepne, aktualne i doktadne - Przejrzystos¢ kosztow
W Czasie rzeczywistym umozliwia szybsze i lepsze decyzje. Analizy trendow
i odchylen pomagaja zrozumie¢ zmiany kosztéw.

7.5 FinOps powinien byé wspierany centralnie - zespdt promuje najlepsze praktyki, ale
odpowiedzialno$¢ pozostaje rozproszona. Optymalizacja zobowigzan, rabatéw odbywa
sie centralnie.

7.5.1. Wartosé biznesowa napedza decyzje technologiczne - decyzje opieraja sie
na metrykach wartoSciowych, a nie tylko na catkowitych wydatkach. Liczy sie
Swiadome balansowanie kosztdw, jakosci i szybkosci.

7.5.2. Model kosztéw zmiennych chmury to szansa, nie ryzyko - wykorzystywanie
elastycznego modelu kosztowego chmury jako szansy na zwiekszenie wartosci
biznesowej, poprzez planowanie i optymalizacje zasobdéw w sposéb zwinny,
ciggty i proaktywny.

7.6 W ramach praktyki FinOps wyrdznia sie trzy gtéwne fazy dojrzatosci (przedstawione
na grafice 2), ktére umozliwig stopniowe dojrzewanie proceséw w miare wzrostu wartosci
biznesowe;.

Faza poczatkowa Faza rozwojowa Faza dojrzatosci

Zrédto grafiki 2 - FinOps Maturity Model W ramach licengji: https://www.finops.org/introduction/how-to-use/ Dodano w grafice
opisy Faz FinOps.

7.7 Faza poczatkowa (potocznie okreslana jako petzanie) - faza, w ktérej eksperymentuje
z chmurg, buduje prototypy i koncentruje sie na szybkim dostarczaniu produktéw. Budzety
s3 ograniczone, a procesy FinOps dopiero sie ksztattuja.

7.8 Faza rozwojowa (potocznie okreslana jako chodzenie) - faza, w ramach ktérej firma
zwieksza skale operagji, zespoty rosng, a obcigzenia chmurowe staja sie bardziej ztozone.
FinOps staje sie kluczowe dla zarzadzania rosngcymi kosztami. Zalecane dziatania dla
danej fazy dotycza ponizszych obszardw.

7.9 Fazadojrzatosci (potocznie okreslana jako bieganie) - faza, w ramach ktoérej organizacja
dziata na duza skale, z wieloma zespotami, ztozonymi aplikacjami i globalnym zasiegiem.
FinOps jest integralng czescig kultury organizacyjnej.

7.10 Praktyczne przyktady i standardy w zakresie poszczegblnych faz zostaty opisane w Za-
taczniku nr 5 do Standardu.
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7.11 Aby kultura i wdrozenie proceséw FinOps w Banku byty skuteczne, konieczne jest budo-
wanie Swiadomosci kosztowej wérdd wszystkich interesariuszy poprzez:

7.11.1.

7.11.2.

7.11.3.

7.11.4.

szkolenia i warsztaty - regularne sesje edukacyjne dla zespotéw technicznych,
produktowych i finansowych, wyjasniajace, jak ich decyzje wptywajg na koszty
chmurowe,

komunikacja wewnetrzna - newslettery, kanaty Slack/Teams, dashboardy
z wizualizacjg kosztdéw i oszczednoédi,

spotkania FinOps - cykliczne spotkania (np. miesieczne) z zespotami, podczas
ktorychomawiane sgtrendy kosztowe, dobre praktykiizrealizowane optymalizacje,

nagrody i wyrdéznienia dla zespotéw, ktdre osiggnety konkretne cele
optymalizacyjne (np. najwieksze oszczednosci).

7.12 |stotng kwestig jest takze podziat rél i odpowiedzialnosci - wdrozenie FinOps wymaga
wspobtpracy wielu interesariuszy w organizacji, nie tylko zespotu FinOps. W duzych orga-
nizacjach jedna rola moze obejmowac wiele oséb, a w matych - jedna osoba moze petnic¢
kilka rél. Grafika 3. przedstawia przyktad rél FinOps:

I.I </> ‘ .

Product Engineering ITAM ITSM
Y Core ‘ Allied ‘
. Personas Personas
Leadership FinOps Sustainability

Practitioner

Finance Procurement ITFM Security

Zrbdto grafiki 3 - https://www.finops.org/framework/personas/ W ramach licendji: https://www.finops.org/introduction/how-to-use/.

7.13 Opis gtdwnych rdl (Core Personas) w ramach adopcji FinOps Framework:

7.13.1.

7.13.2.

7.13.3.

7.13.4.

Praktyk FinOps (FinOps Practitioner) - rola, ktéra taczy zespoty biznesowe,
inzynieryjne i finansowe, wdrazajac kulture FinOps. Wspiera podejmowanie decyzji
opartych na danych, optymalizacje kosztéw i ciggte doskonalenie.

Zespbt inzynieryjny (Engineering) - projektuje, zarzadza i optymalizuje
infrastrukture chmurowa, dbajac o wydajnos¢, bezpieczenhstwo i zgodnosc.
Wspbtpracuje z FinOps w zakresie kosztéw i automatyzacji.

Zespot finansowy (Finance) - dostarcza wiedze finansowa, wspiera budzetowanie,
prognozowanie i alokacje kosztéw chmury. Zapewnia zgodno5¢ i przejrzystosé
finansowa.

Zespot produktowy (Product) - reprezentuje interesy biznesowe, definiuje
wymagania i priorytety. £ 3czy strategie produktowg z decyzjami technologicznymi
i wartoscia biznesowa chmury.
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7.13.5. Kierownictwo (Leadership) - kieruje strategig chmurowa, zapewniajgc zgodnos¢
inwestycji z celami biznesowymi.

7.13.6. Zakupy (Procurement) - zesp6t, ktory koncentruje sie na zarzadzaniu relacjami
z Dostawcami ustug chmury obliczeniowej oraz na zakupie ustug i produktow
chmurowych.

Wdrozenie dobrych praktyk FinOps w Banku to dtugotrwaty proces, ktory dojrzewa
wraz z implementacjg chmury obliczeniowej w Srodowisku, ale jest wart zaadresowania
juz na etapie budowy fundamentéw. Dobrym benchmarkiem moze by¢ adopcja trenddw
na bazie raportéw State of FinOps* publikowanych przez FinOps Foundation. Raporty
te dostarczajg danych poréwnawczych, trendéw branzowych oraz najlepszych praktyk,
ktére moga wspierac rozwdj kultury FinOps i podejmowanie decyzji opartych na danych.

Praktyczny przyktad uprawnien oraz szkolen, ktére majg na celu rozwdj oséb petnigcych
funkcje FinOps, stanowi Zatgcznik nr 5 do Standardu.

VENDOR MANAGEMENT (RYZYKO KONCENTRACIJI,
MONITOROWANIE, AUDYT)

Zarzadzanie dostawcami, czyli vendor management, to strategiczny proces, ktory obej-
muje wybor, negocjacje, wspdtprace a takze monitorowanie relacji z Dostawcami ustug
chmurowych. Celem tego procesu jest zapewnienie, ze ustugi chmury obliczeniowej s3
efektywnie wykorzystywane, a Bank otrzymuje z nich maksymalng wartos¢ przy mini-
malnym poziomie ryzyka.

W celu odpowiedniego zarzadzania ryzykiem wynikajacym z umowy realizowanej przy
wykorzystaniu technologii chmury obliczeniowej, zapewnienia wtasciwego poziomu
Swiadczonych ustug, oceny, czy nie zmienita sie zdolnos¢ Banku do transferowania i ak-
ceptacji ryzyka, z uwagi na zmiany m.in. w zakresie, rodzaju, klasyfikacji, skali informagji
powierzonych Dostawcy i przetwarzanych w chmurze obliczeniowej, wymaganiach prawa,
postanowieniach i zobowigzaniach umownych Banku oraz ich wptyw na ryzyko wynika-
jace z relacji z Dostawca, nalezy dokona¢ analizy obszardw, ktére zostaty zredefiniowane
w Zataczniku 7 do Standardu, na biezgco lub nie rzadziej niz raz do roku.

W przypadku zidentyfikowania jakichkolwiek zmian/nieprawidtowosci w zakresie wska-
zanym powyzej nalezy rozwazy¢ zweryfikowanie wymienionych obszardw oraz w razie
koniecznosci, zaktualizowac formularze:

8.3.1. formularz(e) stuzace do oceny klasyfikacji oraz skali przetwarzanych Informacji
prawnie chronionych,

8.3.2. formularz(e) stuzace do szacowania ryzyka (nalezy oceni¢ wptyw zmian na
poszczegdlne ryzyka zidentyfikowane w zwigzku z przetwarzaniem Informacji
prawnie chronionych w chmurze obliczeniowej),

11 https://data.finops.org/
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8.4

8.5

8.6

8.7

CZEéC Vi Zarzadzanie chmura po zawarciu umowy

8.3.3. Srodki techniczne oraz zasoby organizacyjne, w szczegblnosci zasoby ludzkie
posiadajgce witasciwe kompetencje techniczne,

8.3.4. strategia wyjscia, ktéra powinna zapewni¢ mozliwos¢ wycofania sie z umowy
w taki sposdb, aby nie spowodowaé zbednych zaktdcen w dziatalnosci Banku,
bez uszczerbku dla zachowania przez niego zgodnosci z wymogami regulacyjnymi
i bez szkody dla ciggtosci i jakosci Swiadczenia ustug na rzecz klientow.

Zmiany zidentyfikowane w zwigzku z procesem zarzadzania wspbtpracg z Dostawcg moga
wigzac sie z koniecznoscig zmiany umowy z Dostawcg ustug chmurowych. Nalezy ocenic
potencjalny wptyw zmiany umowy na krytyczne lub istotne funkcje objete umowa. Jesli
ocena wykaze istotny wptyw zmiany na krytyczne lub istotne funkcje objete umowa, nalezy
rozwazy¢ uzyskanie zgody organu zarzgdzajgcego na wdrozenie zmiany oraz notyfikacje
do UKNF w przypadku, gdy ustugi chmury obliczeniowej/Ustugi ICT wspieraja krytyczne
lub istotne funkcje Banku.

W przypadku umow na ustugi chmurowe/Ustugi ICT, ktore wspierajg krytyczne lub istotne
funkcje Banku, wyniki okresowego monitorowania umowy, w tym ocena ryzyka rezydu-
alnego, efektywnos¢ strategii wyjécia (wyniki testéw) oraz testow COB, koncentracja,
wyniki audytéw i kontroli powinny by¢ raportowane do organéw zarzadzajgcych w ramach
okresowego sprawozdania z powierzania funkgji krytycznych lub istotnych zewnetrznym
Dostawcom.

Rekomenduje sie, aby okresowe monitorowanie byto udokumentowane oraz archiwizo-
wane dla celdéw kontrolnych.

Bank powinien regularnie oceniac zdolnos¢ zewnetrznego Dostawcy ustug chmurowych/
ICT do bezpiecznego $wiadczenia Ustug ICT na rzecz Banku bez negatywnego wptywu
na ciggtos¢ Swiadczenia tych Ustug ICT. W tym celu nalezy m.in. okresowo weryfikowac:
zakres i skale powierzenia, aktualnos¢ zapisbw umownych, prawidtowos¢ realizacji przed-
miotu umowy przez Dostawce, poziom koncentracji Ustug ICT, w szczegdlnosci poziom
zagrozen wynikajacych z koncentracji zaleznosci od zewnetrznych Dostawcow ustug
chmurowych/ICT, oraz czy stosowane przez Dostawce mechanizmy kontrolne w stosunku
do podwykonawcéw, ktorzy Swiadczg Ustugi ICT, wspierajagce w sposéb istotny funkcje
krytyczne lub istotne Banku, zapewniajg wtasciwy poziom ich monitorowania. Ustalenia
umowne powinny wzmacnia¢ zdolnoéci Banku do skutecznego monitorowania wszystkich
zagrozen w zakresie ustug chmurowych/ Ustug ICT powstajgcych na poziomie zewnetrz-
nych Dostawcéw Ustug ICT.

AUDYTOWANIE DOSTAWCY UStUGI W CHMURZE

Korzystajac z praw dostepu, kontroli i audytu w odniesieniu do Dostawcy ustug chmu-
rowych, Bank, stosujac podejscie oparte na analizie ryzyka, okresla z gory czestotliwos¢
audytow i kontroli oraz obszary, ktére majg podlegac kontroli, przestrzega przy tym po-
wszechnie przyjetych standardéw audytu zgodnie z wszelkimi instrukcjami nadzorczymi
dotyczacymi stosowania i wigczania takich standardéw audytu.

Bez uszczerbku dla ostatecznej odpowiedzialnoSci Banku w zakresie audytu i kontroli
moze on stosowal nastepujgce metody:
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9.2.1.

9.2.2.

9.2.3.

9.2.4.

wiasny audyt wewnetrzny lub audyt przeprowadzany przez wyznaczong osobe
trzecia,

w stosownych przypadkach - audyt zbiorczy i zbiorcze testy ICT, w tym testy
penetracyjne pod katem wyszukiwania zagrozen, ktore sg organizowane wspdlnie
Z innymi zamawiajgcymi podmiotami finansowymi lub firmami korzystajgcymi
z Ustug ICT tego samego zewnetrznego Dostawcy i ktbre sg przeprowadzane
przez te zamawiajgce podmioty finansowe lub firmy lub przez wyznaczong przez
nie osobe trzecia,

w stosownych przypadkach - certyfikaty wydane przez osoby trzecie,

w stosownych przypadkach - sprawozdania z audytu wewnetrznego lub
sprawozdania z audytu prowadzonego przez osobe trzecig udostepnione przez
zewnetrznego Dostawce Ustug ICT.

9.3 Bank nie moze po pewnym czasie opierac sie wytgcznie na certyfikatach, o ktérych
mowa w pkt 9.2.3 ani na sprawozdaniach z audytu, o ktérych mowa w pkt 9.2.4 powyzej.
W ramach polityki dopuszcza sie stosowanie metod, o ktérych mowa w ww. punktach,
wytacznie w przypadku, gdy Bank:

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

9.3.8.

jest zadowolony z planu audytu Dostawcy ustug chmurowych w odniesieniu do
odpowiednich umow,

zapewnia, aby zakres certyfikatéw lub sprawozdah z audytu obejmowat
zidentyfikowane przez siebie systemy i kluczowe mechanizmy kontroli oraz
zapewniat zgodnosé¢ z odpowiednimi wymogami regulacyjnymi,

na biezaco doktadnie ocenia tres¢ certyfikatow lub sprawozdan z audytu i sprawdza,
czy sprawozdania lub certyfikaty sg aktualne,

zapewnia uwzglednienie kluczowych systemdw i mechanizmoéw kontroli
w przysztych wersjach sprawozdania z certyfikacji lub audytu,

jest usatysfakcjonowany umiejetno$ciami podmiotu certyfikujgcego lub
przeprowadzajacego audyt,

stwierdza, ze certyfikaty sg wydawane, a audyty sg przeprowadzane zgodnie
z powszechnie uznanymi odpowiednimi normami zawodowymi i obejmujg test
skutecznosci operacyjnej stosowanych kluczowych mechanizmow kontroli,

ma wynikajace z umowy prawo do zadania zmian zakresu certyfikatu
- z czestotliwoscig rozsadng i uzasadniong z punktu widzenia zarzadzania ryzykiem
- zmian zakresu certyfikatow lub sprawozdan z audytu do innych odpowiednich
systemdw i mechanizmdw kontroli,

ma wynikajgce z umowy prawo do przeprowadzania audytéw indywidualnych
i zbiorczych wedtug wtasnego uznania w odniesieniu do ustalet umownych oraz
wykonywania tych praw zgodnie z uzgodniong czestotliwoscia.

9.4 W przypadku gdy umowy dotyczace korzystania z ustug chmury obliczeniowej zawarte
z Dostawcami wigza sie z wysokim stopniem ztozonosci technicznej, Bank sprawdza, czy
audytorzy - zarbwno wewnetrzni, jak i zewnetrzni lub grupa audytoréw - posiadajg od-
powiednie umiejetnosci i wiedze umozliwiajgce skuteczne przeprowadzanie odpowiednich
audytéw i ocen.
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9.5 W przypadku gdy Bank zleca przeprowadzenie audytu na zewnatrz (osobie trzeciej), po-
winien odpowiednio przygotowac sig, biorgc pod uwage informacje:

9.5.1.

9.5.2.

Etap planowania audytu

a)
b)
(9]

d)

e)

Przygotowanie jednoznacznie okre$lonego zakresu audytu.
Wybranie audytora, ktéry bedzie przeprowadzac czynnosci audytorskie.

Osoby wykonujgce audyt musza by¢ w stanie to zrobi¢ w sposdb obiektyw-
ny i niezalezny oraz zgodny z zasadami etycznymi, do czego zobowigza sie
pisemnie, przyjmujac zlecenie wykonania prac.

Audytor oraz audytorzy bedacy cztonkami zespotu muszga posiada¢ odpowiedni
zakres wiedzy i doSwiadczenia, ktéry pozwoliim na przeprowadzenie audytu.
Zespbt moze by¢ rozszerzony o ekspertéw technologicznych, interpretujgcych
bardzo specjalistyczne obszary. W przypadku ustugi chmurowej rekomenduje
sie, by wérdd cztonkdw zespotu znajdowata sie przynajmniej jedna osoba
mogaca wykazac sie wiedza i doSwiadczeniem w zakresie cloud computing.

Audytor powinien przygotowac i zaprezentowaé Bankowi program audytu.

Etap przebieg audytu

a)

b)

(9]

d)

e)

f)

Celem audytu jest potwierdzenie zgodnosci Banku z wymaganiami w ramach
badanego obszaru. Audytor dokonuje weryfikagji:

i. czy wdrozone przez Bank mechanizmy kontrolne sg adekwatne w od-
niesieniu do wymaganh Rozporzadzenia DORA,

ii. ryzykzidentyfikowanych przez sam Bank oraz w zwigzku z powierzeniem
czynnosci na zewnatrz organizacji (outsourcing).

Zastosowane techniki audytowe powinny przede wszystkim koncentrowaé
sie na obserwacjach, analizie dokumentdéw oraz wywiadach.

Za szczegblnie wartosciowe Zrdodta nalezy uwazaé wyniki dokonywanych
testow, przegladdw i innych form weryfikacji.

W trakcie kolejnych audytdéw audytorzy powinni weryfikowac poprzednio
zgtoszone niezgodnoSci. Brak wdrozenia rekomendacji dotyczacych niezgod-
nosci innych niz ,niskie” powinien automatycznie oznacza¢ podniesienie ich
priorytetu.

Audytorzy, wykorzystujgc wiedze i doSwiadczenie, powinni analizowa¢ doj-
rzato$¢ zastosowanych mechanizméw kontrolnych.

Audytorzy powinni gromadzi¢ i przechowywaé dowody audytowe w sposdb
chronigcy ich poufnos¢, dostepnosé i integralnosé.
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9.5.3. Etap raportowania

a) Raport z audytu powinien zawieraé:

Vi.

Vii.

Podsumowanie - wskazujace na ocene poziomu dojrzatosci oraz klu-
czowe obserwacje poczynione przez audytoréw,

Cel i zakres prac,
Zrealizowany harmonogram audytu,

Zestawienie niezgodnosci:

(i) ocena priorytetu niezgodnosci (np. wysoki, Sredni, niski)

(i) opisryzyka
(ili)  rekomendacje,
Ocene poziomu dojrzatosci (np. w skali: wymagania spetnione, wymagania
spetnione w sposdb czesSciowy, wymagania niespetnione),

Opis zastosowanej metody weryfikacji (lista narzedzi, technik, metod
badawczych i Zrédet informacji, ktére byty wykorzystywane podczas
audytu, np. wywiady, analiza dokumentéw, inspekcja na miejscu),

Inne obserwacje i uwagi.

b) Audyt ustug chmurowych laaS, PaaS, SaaS - cel, dokumentacja, obszary wy-
magajace weryfikacji.

9.6 Celem audytu jest zapewnienie, ze Swiadczone na rzecz Banku ustugi Infrastructure as
a Service (laaS), Platform as a Service (PaaS), Software as a Service (SaaS) w adekwatny
sposdb zapewniajg bezpieczehstwo przetwarzanym danym, a tym samym spetniajg wy-
magania Rozporzadzenia DORA.

9.7 Zakres analizowanej dokumentacji oraz obszary wymagajgce weryfikacji audytu zgodnie
z wypracowanym sektorowo standardem sg dostepne w ZBP, po uprzednim przystgpieniu
do umowy wspdtpracy w zakresie prowadzenia audytu.
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(A l) ZALACZNIKI

ZALACZNIK

nrl

Definicje

1. PODSTAWOWE DEFINICJE PRZYJETE

W STANDARDZIE

Al Act - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 1. w sprawie ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inte-
ligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013,
(UE)2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji)Tekst majacy znaczenie dla EOG
(Dz.U.UE.L.z2024r.p0z.1689).

Bank - bank w rozumieniu Prawa bankowego (krajowy), oddziat banku krajowego
Za granica, oddziat banku zagranicznego w rozumieniu Prawa bankowego, instytucja kredy-
towa w rozumieniu Prawa bankowego, oddziat instytucji kredytowej w rozumieniu Prawa
bankowego, bank krajowy prowadzacy dziatalno$¢ na terytorium panstwa goszczacego
poprzez oddziat lub w ramach dziatalnosci transgranicznej zgodnie z Prawem bankowym
oraz bank spdtdzielczy w rozumieniu Ustawy o funkcjonowaniu bankdw spdtdzielczych, ich
zrzeszaniu sie i bankach zrzeszajgcych (zakresu niniejszego Standardu wytaczone zostaty
podmioty nadzorowane w rozumieniu Ustawy o nadzorze nad rynkiem finansowym inne
niz podmioty podlegajgce nadzorowi bankowemu). Dla unikniecia watpliwosci, nadzorem
bankowym, a zatem wytaczonym spod niniejszej definicji, s objete nastepujgce podmioty:

a. przedstawicielstwa banku zagranicznego w rozumieniu Prawa bankowego,
b. przedstawicielstwa instytucji kredytowej w rozumieniu Prawa bankowego oraz

c. bank zagraniczny i instytucje kredytowe w ramach dziatalno$ci transgraniczne;j,
o ktérej mowa w art. 48i Prawa bankowego.

Chmura obliczeniowa (,,chmura”, ang. cloud, cloud computing) - pula wspbtdzielonych,
dostepnych ,na zadanie” przez sieci teleinformatyczne, konfigurowalnych zasobéw ob-
liczeniowych (np. sieci, serwerdw, pamieci masowych, aplikacji, ustug), ktére moga by¢
dynamicznie dostarczane lub zwalniane przy minimalnych naktadach pracy zarzadczej
i minimalnym udziale ich Dostawcy.

4. CPD - Centrum Przetwarzania Danych.
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10.

11.

12.

13.

(&4 hY ) ZALACZNIKI

Data Act (Akt w sprawie danych) - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2023/2854 z dnia 13 grudnia 2023 r. w sprawie zharmonizowanych przepiséw doty-
czacych sprawiedliwego dostepu do danych i ich wykorzystywania oraz w sprawie zmiany
rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (akt w sprawie danych)
(Dz. U. UE. L.z 2023 r. poz. 2854 z p6zn. zm.).

DORA - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmie-
niajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011 (Dz. U. UE. L.z 2022 r. Nr 333, str. 1z pbzn. zm.).

Dostawca ustug w chmurze (Dostawca) - przedsiebiorstwo Swiadczgce ustugi w chmurze,
w tym jako Zewnetrzny dostawca Ustug ICT.

EOG - Europejski Obszar Gospodarczy.

Funkcja krytyczna lub istotna - oznacza funkcje, ktorej zaktdcenie w sposdb istotny
wptynetoby na wyniki finansowe Banku, na bezpieczenstwo lub ciggtos¢ ustug i dziatal-
nosci Banku, lub ktérej zaprzestanie, wadliwe lub zakonhczone niepowodzeniem dziatanie
w sposdb istotny wptynetoby na dalsze wypetnianie przez Bank warunkdw i obowigzkdw
wynikajgcych z udzielonego mu zezwolenia lub jego innych obowigzkéw wynikajgcych
z obowigzujacych przepiséw dotyczacych ustug finansowych.

Informacja prawnie chroniona - tajemnica bankowa majgca znaczenie nadane w art. 104
Prawa bankowego, a wiec: ,wszystkie informacje dotyczace czynnosci bankowej, uzyskane
w czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie ktdrej bank te
czynno$¢ wykonuije”.

NIST - The NIST Definition of Cloud Computing; Recommendations of the National In-
stitute of Standards and Technology; Special Publication 800-145; https://nvipubs.nist.
gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf

Outsourcing chmury - oznacza umowe zawartg w dowolnej formie miedzy Bankiem
a Dostawca ustug w chmurze, na mocy ktérej Dostawca ustug w chmurze dostarcza dla
Banku ustuge w chmurze stuzacg do wsparcia realizacji funkgji, ktérg Bank realizowatby
samodzielnie, gdyby ustuga w chmurze byta niedostepna.

Poddostawca - podmiot, ktéry Swiadczy ustugi dla Dostawcy ustug chmury obliczeniowej,
stuzace dostarczaniu ustugi chmury obliczeniowej dla Banku, i posiada albo moze posia-
dac identyfikowany dostep do informacji przetwarzanych przez Bank, tj. wobec ktérego
zachodzi ujawnienie informacji.

Poddostawcg w powyzszym rozumieniu jest podmiot, ktory:

a. Swiadczy ustugi dla Dostawcy ustug w chmurze, stuzgce dostarczaniu ustugi
w chmurze dla Banku,

b. oraz posiada lub moze posiadac identyfikowany dostep do informacji prawnie
chronionych Banku.

12 Napodstawie EBA/GL/2019/02 z 25 lutego 2019 r. - Wytyczne w sprawie outsourcingu, Definicje, Outsourcing
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Przyktady:

» Poddostawcg bedzie podmiot spetniajacy powyzsze kryteria, prowadzacy
dziatalnos¢ centrum hostingowego (chmury w Scistym tego stowa znaczeniu),
w ktérym bedzie zainstalowane i eksploatowane jest oprogramowanie oferowane
Bankowi tgcznie z ustugg dostawy mocy obliczeniowej w ramach tego centrum.

« Nie bedzie Poddostawcg kontrahent centrum hostingowego odpowiadajacy
za utrzymanie czystosci, agencja ochrony mienia, a nawet wynajmujacy — wiasciciel budynku.

W zakresie drugiego z wymienionych przyktadu powyzej, przez identyfikowany dostep
do informacji przetwarzanych przez Bank rozumie¢ nalezy taki dostep, ktoéry spetnia
nastepujace kryteria:

a. umozliwia Poddostawcy identyfikacje Banku-jako zleceniodawcy,

b. dochodzi do ujawnienia przetwarzanych danych (informacji) w rozumieniu
nadanym przez Komunikat,

przy czym to zapisy kontraktowe lub sposéb skonfigurowania szyfrowania informacji
powinny decydowac o tym, czy podmiot posiada i w jaki sposdb moze uzyskaé posiadanie
takiego identyfikowanego dostepu (np. gdy technicznie mozliwy jest dostep, natomiast
umowa zakazuje wykorzystywania takiej mozliwosci).

Dodatkowo wskazal nalezy, ze Poddostawca bedzie firma wspdtpracujgca z Dostawca,
ktéra ma logiczny, a nie fizyczny, dostep do informacji przetwarzanych przez Bank.

14. Podwykonawca - podmiot, ktdéry Swiadczy Ustugi ICT dla Zewnetrznego dostawcy
Ustug ICT, w sposdb istotny wykorzystywane przez Zewnetrznego dostawce Ustug ICT
do Swiadczenia Ustugi ICT dla Banku.

15. Prawo bankowe - ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (t,j. Dz. U. z 2024 .
poz. 1646 z pdzn. zm.).

16. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych).

17. Rozporzadzenie delegowane 2017/565 - Rozporzadzenie delegowane Komisji (UE)
2017/565 z dnia 25 kwietnia 2016 r. uzupetniajgce dyrektywe Parlamentu Europejskiego
i Rady 2014/65/UE w odniesieniu do wymogdw organizacyjnych i warunkéw prowadzenia
dziatalnosci przez firmy inwestycyjne oraz pojec zdefiniowanych na potrzeby tej dyrektywy
(Dz. U. UE. L.z 2017 r. Nr 87, str. 1z pb6zn. zm.).

18. Rozporzadzenie wykonawcze 2024/2956 - rozporzadzenie wykonawcze 2024/2956
ustanawiajgce wykonawcze standardy techniczne do celéw stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do standardowych wzoréw
na potrzeby rejestru informacji.

19. Rozporzadzenie delegowane 2025/532 - Rozporzadzenie delegowane Komisji (UE)
2025/532 z dnia 24 marca 2025 r. uzupetniajgce rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardoéw technicznych okreélaja-
cych elementy, ktére podmiot finansowy musi okresli¢ i oceni¢, zlecajgc podwykonawstwo
Ustug ICT wspierajacych krytyczne lub istotne funkcje (Dz. U. UE. L. z 2025 r. poz. 532).
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Standard v2 - opublikowany w lutym 2022 r. standard PolishCloud 2.0., dostepny pod
linkiem: https://www.zbp.pl/aktualnosci/wydarzenia/ZBP-publikuje-Standard-Polish-
Cloud-2-0.

Standard - oznacza niniejsze opracowanie.

Ujawnienie informacji - sytuacja, podczas ktorej informacje sg przetwarzane w chmurze:

a. w sposbb nieszyfrowany albo

b. w sposéb zaszyfrowany ,at rest” lub ,in transit”, ale dostep do kluczy
szyfrujgcych i szyfrowanej tymi kluczami informacji posiada albo moze
posiada¢ Dostawca ustug w chmurze lub jego Poddostawca w tancuchu
outsourcingowym.

Ustugi ICT - zgodnie z DORA, oznaczajg ustugi cyfrowe i ustugi w zakresie danych Swiad-
czone w sposdéb ciggty za posrednictwem systeméw ICT na rzecz co najmniej jednego
uzytkownika wewnetrznego lub zewnetrznego, tgcznie ze sprzetem komputerowym jako
ustuga i ustugami w zakresie sprzetu komputerowego obejmujgcymi zapewnianie wsparcia
technicznego za posrednictwem aktualizacji oprogramowania lub oprogramowania ukta-
dowego przez dostawce sprzetu, z wytaczeniem tradycyjnych ustug telefonii analogowej.

Ustugi chmury obliczeniowej (zamiennie: ,,ustugi w chmurze”, ,,ustugi chmurowe”,
»ustugi chmury obliczeniowej”) - Ustugi ICT - Ustugi w chmurze: 1aaS, ustugi w chmurze:
Paas; ustugi w chmurze: Saas.

Ustugi w chmurze: laaS - Infrastruktura jako ustuga, tj. ustuga polegajgca na udostep-
nianiu odbiorcy mozliwosci przetwarzania, przechowywania, sieci i innych podstawo-
wych zasobdw obliczeniowych, w ktdrych odbiorca jest w stanie wdraza¢ i uruchamiaé
dowolne oprogramowanie, mogace obejmowac systemy operacyjne i aplikacje. Odbiorca
nie zarzadza podstawowa infrastrukturg chmury ani jej nie kontroluje, ale ma kontrole
nad systemami operacyjnymi, pamiecia masowa i wdrozonymi aplikacjami; odbiorca moze
posiadac ograniczong kontrole nad wybranymi komponentami sieciowymi (np. nad zapo-
rami sieciowymi hosta).

Ustugi w chmurze: Paa$S - Platforma jako ustuga, tj. ustuga polegajgca na udostepnie-
niu odbiorcy mozliwosci wdrazania w infrastrukturze chmury aplikacji utworzonych lub
nabytych przez odbiorce, utworzonych przy uzyciu jezykdw programowania, bibliotek,
ustug i narzedzi obstugiwanych przez dostawce. Odbiorca nie zarzadza podstawowg
infrastrukturg chmury, w tym siecig, serwerami, systemami operacyjnymi lub pamiecia
masowa, ani jej nie kontroluje, ale ma kontrole nad wdrozonymi aplikacjami i ewentualnie
ustawieniami konfiguracji Srodowiska hostujgcego aplikacje.

Ustugi w chmurze: SaaS - Oprogramowanie jako ustuga, tj. ustuga polegajaca na udostep-
nieniu odbiorcy mozliwosci korzystania z aplikacji dostawcy dziatajgcych w infrastruktu-
rze chmurowej. Aplikacje sg dostepne z réznych urzadzen klienckich za po$rednictwem
interfejsu cienkiego, takiego jak przegladarka internetowa (np. poczta e-mail oparta na
sieci Web) lub interfejsu programu. Odbiorca nie zarzadza ani nie kontroluje podstawowej
infrastruktury chmury, w tym sieci, serwerdw, systemdw operacyjnych, pamieci masowej,
a nawet mozliwoéci poszczegdinych aplikacji, z mozliwym wyjatkiem ograniczonych usta-
wien konfiguracyjnych aplikacji specyficznych dla uzytkownika.
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Ustawa o obrocie - ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi
(tj.Dz.U.z2024r. poz. 722 z pbdzn. zm.).

Dane eksportowalne - zgodnie z art. 2 pkt 38) Data Act, do celdéw art. 23 do 31iart. 35
Data Act, oznaczajg dane wejsciowe i wyjsciowe, w tym metadane, bezpoSrednio lub po-
$rednio wygenerowane badZ wspbtwygenerowane w wyniku korzystania przez klienta
z ustugi przetwarzania danych zapewnianej przez dostawcdw ustug przetwarzania danych
lub osoby trzecie, z wytgczeniem wszelkich aktywéw lub danych, ktére sg objete prawami
wiasnosci intelektualnej lub s3 tajemnicami przedsiebiorstwa.

Na potrzeby Standardu do ustug w chmurze Saas nie zalicza sie:

« aplikacji udostepnianych w ramach pakietéw ustug w chmurze: Paas, jezeli ich
odbiorca nie jest uzytkownik kohcowy (biznesowy) Banku,

« licencji na aplikacje oraz ustug zwigzanych z aplikacjami gotowymi do dziatania
w chmurze, ktérych dostawca jednoczesnie nie zapewnia dziatania ich
w infrastrukturze chmurowej dostarczanej przez siebie lub przez swojego
Poddostawce,

e subskrypcji ustug dostawcéw danych (ustugi danych cyfrowych) zgodnie
z DORA.

Wytyczne EBA - Wytyczne w sprawie outsourcingu Europejskiego Urzedu Nadzoru Ban-
kowego z dnia 25 lutego 2019 r.

Zewnetrzny dostawca Ustug ICT - zgodnie z DORA oznacza przedsiebiorstwo Swiadczace
Ustugi ICT. Na potrzeby Standardu poprzez Zewnetrznego dostawce Ustug ICT rozumie
sie podmioty Swiadczgce Ustugi ICT na rzecz Banku.

UKSC - ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa
(tj. Dz. U.z 2024 r. poz. 1077 z pbzn. zm.).

DODATKOWE DEFINICJE SZCZEGOLOWE

Alerting - automatyczny system powiadamiania o wystapieniu zdarzen lub przekroczeniu
progbw okreslonych w systemie monitoringu.

API (Application Programming Interface) - zestaw regut i specyfikacji, ktére umozliwiajg
réznym programom komputerowym komunikowanie sie ze soba.

APM (Application Performance Monitoring) - monitorowanie wydajnosci aplikacji w czasie
rzeczywistym, $ledzgce kluczowe metryki takie jak czas odpowiedzi, przepustowos¢ i btedy.

Autoskalowanie - mechanizm automatycznego dostosowywania zasobdw obliczeniowych
(np. zwiekszanie lub zmniejszanie liczby instancji serwerdw) w odpowiedzi na zmieniajgce
sie obcigzenie, w celu utrzymania wydajnosci i optymalizacji kosztow.
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Availability Zones (Strefy Dostepnosci) - fizycznie oddzielone lokalizacje w obrebie
jednego regionu chmurowego, zaprojektowane tak, aby izolowa¢ awarie i zapewni¢ wysoka
dostepnos¢ aplikacji i danych.

BCP (Business Continuity Plan) - plan ciggtosci dziatania, dokument opisujgcy kroki,
jakie organizacja podejmuje, aby zapewni¢ kontynuacje kluczowych operacji biznesowych
w przypadku awarii lub katastrofy.

BIA (Business Impact Analysis) - analiza wptywu biznesowego, proces identyfikacji
i oceny potencjalnych skutkéw przerw w dziatalnosci biznesowej.

Blue/Green Deployment - strategia wdrazania oprogramowania, ktéra polega na po-
siadaniu dwbch identycznych Srodowisk produkcyjnych (niebieskiego i zielonego). Nowa
wersja jest wdrazana na nieaktywnym Srodowisku, a po pomysinych testach ruch jest na
nie przetaczany. Umozliwia szybki rollback.

Bramki Jako$ci - narzedzia i techniki stosowane w procesach CI/CD w celu kontroli i we-
ryfikacji kodu.

Canary Deployment - strategia wdrazania oprogramowania, ktéra stopniowo przenosi
ruch uzytkownikéw na nowa wersje aplikacji, pozwalajgc na monitorowanie jej zachowania
w Srodowisku produkcyjnym przed petnym wdrozeniem.

C1/CD (Continuous Integration/Continuous Delivery) - zestaw praktyk i narzedzi ma-
jacych na celu automatyzacje, monitorowanie i ulepszanie procesdw integrowania, testo-
wania i dostarczania kodu, co pozwala na szybsze i czestsze wydawanie oprogramowania.

Code Review - systematyczna kontrola kodu zrédtowego przez innych programistow
w celu identyfikacji bteddw, poprawy jakosci kodu i zwiekszenia bezpieczefhstwa.

CPU (Central Processing Unit) - gtbwny komponent przetwarzajgcy operacje w systemie
informatycznym. W kontekscie metryk, monitoruje jego wykorzystanie.

CTI(Cyber Threat Intelligence) - zorganizowane, przetworzone i analizowane informacje
o potencjalnych lub istniejgcych zagrozeniach cybernetycznych, ktére moga by¢ wyko-
rzystane do proaktywnej obrony.

CVSS (Common Vulnerability Scoring System) v3 - standard stuzacy do oceny powagi luk
w zabezpieczeniach oprogramowania. Sktada sie z trzech grup metryk: bazowej, czasowej
i Srodowiskowej, ktdre pozwalajg na obiektywne oszacowanie potencjalnego wptywu luk.

Dane wrazliwe - dane, ktére ze wzgledu na swoj charakter wymagajg szczegdlnej ochrony,
np. dane osobowe, finansowe, medyczne.

Deny by default - zasada bezpieczenstwa, ktéra nakazuje domys$ine blokowanie wszel-
kiego ruchu, chyba ze ruch ten jest wyraznie dozwolony.

DevOps - zestaw praktyk tgczacych rozwdj oprogramowania (Dev) z operacjami IT (Ops),
majacy na celu skrécenie cyklu rozwoju systemdw przy jednoczesnym zapewnieniu wy-

sokiej jakosci, niezawodno4ci i bezpieczenstwa.

DR (Disaster Recovery) - zestaw proceséw i polityk stuzgcych do odzyskiwania lub kon-
tynuowania infrastruktury technologicznej i systeméw po awarii o duzej skali.
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FinOps - dyscyplina zarzadzania operacjami w chmurze, ktéra taczy finanse i operacje,
aby zwiekszy¢ efektywnos¢ kosztowa w Srodowiskach chmurowych.

Hardening (Ustug/Systeméw) - proces zabezpieczania systemu lub ustugi poprzez re-
dukcje jego powierzchni ataku, np. poprzez wytaczenie niepotrzebnych ustug, usuniecie
domysinych konfiguracji, zastosowanie poprawek bezpieczenstwa.

High Availability (HA) / Wysoka Dostepnos$¢ - zdolno$¢ systemu lub ustugi do pozo-
stawania dostepnym i operacyjnym przez dtugi czas, minimalizujgc przestoje. Obejmuje
redundancje i mechanizmy przetgczania awaryjnego.

Hybride Multicloud - model architektoniczny polegajacy na jednoczesnym wykorzystaniu
i integrowaniu ze sobg najmniej dwéch réznych chmur publicznych (oraz chmury prywatnej
lub infrastruktury lokalnej - on-premise).

laaS (Infrastructure as a Service) - podstawowa kategoria ustug chmurowych, w ktérej
Dostawca udostepnia zwirtualizowane zasoby obliczeniowe, sieciowe i magazynowe.

1aC (Infrastructure as Code) - praktyka zarzadzania i provisioningu infrastruktury IT
(serwerdw, sieci, baz danych itp.) przy uzyciu plikdw konfiguracyjnych, ktére sa traktowane
jak kod programu, z wykorzystaniem kontroli wersji.

IAM (Identity and Access Management) - zestaw procesdw i technologii stuzgcych
do zarzadzania tozsamosciami cyfrowymi oraz kontrolowania dostepu do zasobéw IT
W organizagji.

ICT (Information and Communication Technology) - technologia informacyjno-komu-
nikacyjna, ogblny termin obejmujgcy technologie informacyjne i telekomunikacyjne.

Integralnosé danych - zapewnienie, ze dane sg doktadne, kompletne i spbjne przez caty
cyklich zycia oraz ze nie zostaty zmodyfikowane w nieautoryzowany sposob.

170 (Input/Output) - operacje wejécia/wyjscia, odnoszace sie do transferu danych
miedzy systemem komputerowym a nosnikiem danych lub urzadzeniem peryferyjnym.
W konteksécie metryk monitoruje szybkoé¢ tych operacji.

JIT (Just-in-Time Access) / Dostep Tymczasowy - polityka bezpieczehstwa, ktbra
przyznaje podwyzszone uprawnienia tylko na okreslony, krotki czas i tylko wtedy, gdy
s3 one faktycznie potrzebne.

JSON (JavaScript Object Notation) - lekki format wymiany danych, tatwy do odczyta-
nia i pisania przez ludzi oraz tatwy do parsowania i generowania przez maszyny. Czesto
uzywany w API i logowaniu.

Load Balancer (Réwnowazenie obcigzenia) - urzadzenie lub oprogramowanie, ktére
rozdziela ruch sieciowy rébwnomiernie miedzy wiele serwerbw, poprawiajgc wydajnosé,
niezawodnos¢ i dostepnos¢ aplikacji.

Logi / Dzienniki zdarzen - zapisy dziatan, zdarzeh systemowych, btedéw i innych danych,

generowane przez systemy informatyczne. Sg kluczowe dla monitorowania, audytowania
i rozwigzywania problemow.
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tatanie luk - proces stosowania poprawek bezpieczenstwa (patchy) do oprogramowania
w celu naprawy znanych podatnosci.

Metryki - dane liczbowe lub jakoSciowe zbierane z systeméw i aplikacji, stuzgce do mo-
nitorowania ich wydajnosci, stanu, dostepnosci i innych cech.

Monitoring - proces ciggtego zbierania i analizowania danych o stanie, wydajnosci i bez-
pieczenstwie systemoéw i aplikacji.

MultiFactor Authentication - uwierzytelnianie wielosktadnikowe zapewniajgce dodatkowa
ochrone podczas logowania. Podczas uzyskiwania dostepu uzytkownicy przeprowadzaja
dodatkowa weryfikacje tozsamosci, np. skanowanie odcisku palca lub wprowadzenie kodu
otrzymanego na telefon.

Network as Code - praktyka zarzadzania i provisioningu infrastruktury sieciowej przy
uzyciu plikdw konfiguracyjnych, ktére sa traktowane jak kod programu, z wykorzystaniem
kontroli wersji.

On - premise - infrastruktura informatyczna, ktérej wszystkie zasoby takie jak serwery,
pamieé masowa, aplikadji itp., sg fizycznie umiejscowione w lokalnym data center Banku.

Paa$S (Platform as a Service) - kategoria ustug chmurowych, w ktérej dostawca udo-
stepnia platforme programistyczng i Srodowisko do tworzenia, uruchamiania i zarzadzania
aplikacjami bez koniecznosci zarzadzania infrastrukturg bazowa.

Pipeline produkcyjny - zautomatyzowany cigg etapdw (np. kompilacja, testowanie,
wdrozenie), przez ktdre przechodzi kod oprogramowania od momentu zatwierdzenia
do Srodowiska produkcyjnego.

Playbook - zestaw predefiniowanych instrukgji lub procedur, ktére majg by¢ wykonane
w odpowiedzi na okreSlone incydenty lub scenariusze awaryjne.

PoLP (Principle of Least Privilege) / Zasada Najmniejszego Przywileju - zasada bezpie-
czehstwa, zgodnie z ktdrg kazdemu uzytkownikowi, programowi lub procesowi powinny
by¢ przyznane tylko minimalne uprawnienia niezbedne do wykonania jego funkgji.

Poufno$é danych - zapewnienie, ze dane sg dostepne tylko dla autoryzowanych uzyt-
kownikéw i nie s3 ujawniane nieuprawnionym osobom lub systemom.

Prometheus - otwartozrédtowy system monitorowania i alertowania, czesto wykorzy-
stywany do zbierania metryk w Srodowiskach kontenerowych.

Provisioning - proces alokowania lub przygotowywania zasobdéw informatycznych
(np. serwerdw, baz danych, sieci) do uzytku.

RAM (Random Access Memory) - pamie¢ o dostepie swobodnym, wykorzystywana
do przechowywania danych tymczasowo uzywanych przez procesor. W kontekécie metryk,
monitoruje jej wykorzystanie.

RCA (Root Cause Analysis) - proces identyfikacji pierwotnej przyczyny problemu lub
awarii, a nie tylko jego objawdw, w celu zapobiegania powtdrnym wystgpieniom.
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Region chmurowy - zbiér centréw danych, potozonych geograficznie blisko siebie, ktére
s3 ze sobg potgczone szybka siecia.

Replikacja danych - proces tworzenia i przechowywania wielu kopii danych w réznych
lokalizacjach w celu zapewnienia ich wysokiej dostepnoéci i odpornosci na awarie.

Retencja danych - okreslony czas przechowywania danych, zgodny z wymogami praw-
nymi, regulacyjnymi lub biznesowymi.

Rollback - proces przywracania systemu lub aplikacji do poprzedniego, stabilnego stanu
po wykryciu probleméw z nowym wdrozeniem lub zmiana.

RPO (Recovery Point Objective) - maksymalna dopuszczalna ilos¢ danych, ktbrg organi-
zacja jest w stanie utraci¢ w wyniku awarii. Mierzona jest w czasie (np. 15 minut oznacza
utrate danych z ostatnich 15 minut).

RTO (Recovery Time Objective) - maksymalny dopuszczalny czas, w jakim system lub
ustuga muszg zostac przywrdcone do dziatania po awarii, aby zminimalizowaé negatywny
wptyw na biznes.

RUM (Real User Monitoring) - metoda monitorowania wydajnosci aplikacji, ktéra
zbiera dane bezposrednio od rzeczywistych uzytkownikdw, mierzac ich doswiadczenia
z perspektywy Kklienta.

SCM (Source Code Management) - systemy do zarzadzania wersjami kodu zrédtowego,
ktére $ledza zmiany, umozliwiajg wspdtprace i zarzadzanie historig projektu.

Secret Manager / Vault - systemy do bezpiecznego przechowywania i zarzadzania
poufnymi danymi, takimi jak klucze API, hasta, certyfikaty itp.

Security by Design - podejscie do projektowania systemdw i aplikacji, w ktérym
bezpieczenstwo jest integralnym elementem od samego poczatku cyklu zycia produktuy,
a nie dodawane na koncu.

SIEM (Security Information and Event Management) - system zbierajgcy, agregujacy
i analizujacy logi i zdarzenia bezpieczehstwa z réznych zrédet w celu wykrywania,
analizowania i reagowania na incydenty cybernetyczne.

SLA (Service Level Agreement) - umowa o poziomie ustug, formalny dokument okreslajacy
gwarantowany poziom ustug, jak np. dostepnos¢, wydajnosé, czas reakgji.

SLO (Service Level Objective) - cel poziomu ustug, wewnetrzny, mierzalny cel okreélajacy
pozadany poziom ustugi, czesto bardziej rygorystyczny niz SLA.

Syslog - standardowy protokdt do uniwersalnego przesytania wiadomosci z dziennikow
zdarzen po sieci IP.

Threat Intelligence Feeds - kanaty dostarczajgce aktualne informacje o zagrozeniach
cybernetycznych, takie jak listy znanych ztosliwych adresdéw IP, domen czy sygnatur
ztosliwego oprogramowania.

Threat Hunting - proaktywne poszukiwanie nieznanych lub zaawansowanych zagrozen
w sieci i systemach, ktére mogty omingé automatyczne mechanizmy wykrywania.
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TLS (Transport Layer Security) - protokét kryptograficzny uzywany do zabezpieczania
komunikacji w sieci, np. pomiedzy przegladarka a serwerem.

Wersjonowanie - praktyka $ledzenia i zarzgdzania zmianami w kodzie, konfiguracjach lub
dokumentach, umozliwiajgca odtworzenie wczedniejszych wersiji.

Wskazniki poziomu ustug - mierzalne parametry, takie jak czas odpowiedzi, przepusto-
wos¢, wskazniki btedow, ktore okreslajg jakosEé i dostepnosE ustug.
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ZALACZNIK

NR 2

Schemat podstawowych
zagadnien regulacyjnych

Ustuga ICT

Outsourcing regulowany
(Outsourcingowe

Poza outsourcingiem

. regulowanym
umowy biznesowe) g Y

Ustuga w chmurze
((EENVAREELVATED))

Ustuga w chmurze Poza zakresem
(1aaS / PaaS / SaaS) PC3.0

Autonomiczne
wykorzystanie

Nie-autonomiczne

Ustuga ICT wspierajaca
wykorzystanie

funkcje krytyczng

lub istotng

Ustuga ICT wspierajaca
funkcje inng niz
krytyczna lub istotna

Dostep

do tajemnicy
bankowej

Brak dostepu
do tajemnicy
bankowej

. Umowa
Outsourcing ) v
regulowany SR Podoutsourcing Brak
(P57 UellF7 13 Alternatywne podoutsourcingu
podstawy
prawne
2{e]] dostepu:
1. Uwzglednienie ryzyk 1.Zgoda .
chmurowych w analizie beneficjenta L \t:ve\;n[:izgclzeﬁstwa
- ryzyka podoutsourcingu. 2. Rozszerzona dla danych banku
UKSC 2. Wymogi bezpieczehstwa dla wyktadnia o TR
danych banku w chmurze. art. 104 PB*
. 3. Ciggtos¢ dziatania -
Zarzqt.jzame zapewnienie dostawcy
ryzykiem Al o0 uwzglednieniu ustugi X
w PCD dostawcy. 1 Wymogi
P bezpieczehstwa
LRSI P dla danych banku
do dostepu do tajemnicy.
DATA Act w chmurze
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Wymagania
kontraktowe

ZALACZNIK

NR3

Umowy chmurowe muszg zawiera¢ konkretne klauzule wymagane przez DORA (niektére akty

wykonawcze), w tym:

Wymaganie
Umowy na wszystkie Ustugi ICT

Art. 30 ust. 1 DORA

Prawa i obowigzki Banku i dostawcy sg wyraznie przy-
pisane i okre$lone na pidmie. Cato$¢ umowy obejmuje
klauzule o gwarantowanym poziomie ustug i jest za-
warta w jednym dokumencie majgcym forme pisemna,
ktéry jest dostepny dla stron w wersji papierowej lub
w dokumencie w innym formacie umozliwiajacym
pobieranie, zapewniajagcym trwatos¢ i dostep.

Art. 30 ust. 2 lit. a) DORA

Jasny i kompletny opis wszystkich funkgjii Ustug ICT,
ktoére maja by¢ Swiadczone przez zewnetrznego do-
stawce Ustug ICT, ze wskazaniem, czy dozwolone jest
podwykonawstwo Ustugi ICT wspierajacej krytyczna
lub istotna funkcje lub jej istotnych czesci, a jezeli
tak, to jakie warunki majg zastosowanie do takiego
podwykonawstwa.
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Zgodnie z Kodeksem cywilnym umowa ma forme pisemna, gdy jest
zawarta na pidmie, przy czym oéwiadczenie woli ztozone w formie elek-
tronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym
jest rbwnowazne formie pisemnej. Forma pisemna wymagana przez
DORA nie jest zastrzezona pod rygorem niewazno$ci.

Umowa na $wiadczenie Ustug ICT powinna zawieraé precyzyjnie okre-
Slony przedmiot umowy, tj. jasny i kompletny opis wszystkich czynnosci
wykonywanych przez Dostawce na rzecz Banku (rekomendowane
postugiwanie sie terminologig S1-S19). Dodatkowo nalezy wskaza¢, czy
dozwolone jest podwykonawstwo Ustugi ICT wspierajacej krytyczna
lubistotng funkcje lub jej istotnych czesci, a jezeli tak, to jakie warunki
maj3 zastosowanie do takiego podwykonawstwa.

Rekomendowane jest, aby wszelkie prawa i obowigzki wskazane w umo-
wie zostaty precyzyjnie przypisane do jednej ze stron umowy, wraz
z okresleniem zasad odpowiedzialno3ci za realizacje danego obowiagzku.
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Wymaganie

Art. 30 ust. 2 lit. b) DORA

Miejsca, czyli regiony lub kraje, w ktérych majg by¢
Swiadczone funkcje i Ustugi ICT objete umowa lub
podwykonawstwem oraz w ktérych maja by¢ przetwa-
rzane dane, w tym miejsce przechowywania, a takze
wymog, aby zewnetrzny dostawca Ustug ICT z wy-
przedzeniem powiadomit podmiot finansowy, jezeli
przewiduje zmiane tych miejsc.

Art. 30 ust. 2 lit. ¢ DORA

Postanowienia dotyczace dostepnosci, autentycz-
nosci, integralnosci i poufnosci w zwigzku z ochrong
danych, w tym danych osobowych.

Art. 30 ust. 2 lit. d) DORA

Postanowienia dotyczace zapewnienia dostepu, odzy-
skiwania i zwrotu w fatwo dostepnym formacie danych
osobowych i nieosobowych przetwarzanych przez
podmiot finansowy w przypadku niewyptacalnosci lub
rozwigzania zewnetrznego dostawcy Ustug ICT, lub
zaprzestania przez niego dziatalnosci gospodarczej,
lub w przypadku wypowiedzenia ustalen umownych.

Art. 30 ust. 2 lit. ) DORA
Opisy gwarantowanych poziomdw ustug, w tym ich
aktualizacje i zmiany.

Art. 30 ust. 2 lit. f) Rozporzadzenia DORA
Obowiazek zapewnienia przez zewnetrznego dostaw-
ce Ustug ICT pomocy podmiotowi finansowemu, bez
dodatkowych optat lub za optata okreslong ex ante,
w przypadku wystapienia incydentu zwigzanego z ICT
dotyczacego Ustug ICT Swiadczonych na rzecz tego
podmiotu finansowego.

Art. 30 ust. 2 lit. g Rozporzadzenia DORA
Obowigzek zewnetrznego dostawcy Ustug ICT do pet-
nej wspbtpracy z wiadciwymi organami oraz organami
przymusowej restrukturyzacji podmiotu finansowego,
w tym z osobami przez nie wyznaczonymi.
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Strony powinny wskaza¢ w umowie regiony lub kraje, w ktorych:
« Swiadczone s3 Ustugi ICT,

« przechowywane s3 dane Banku,
« przetwarzane s3 dane Banku.

Praktyka zwigzana z przygotowaniem rejestru informacji dot. uméw
z Zewnetrznymi dostawcami Ustug ICT (formularz SPR-PF-18) wy-
musza na Banku uzyskanie od Dostawcy informacji o konkretnym
kraju, a nie regionie.

Bank w umowie z Dostawcg powinien umiesci¢ takze wymog, aby
Zewnetrzny dostawca Ustug ICT z wyprzedzeniem powiadomit Bank,
jezeli przewiduje zmiane tych miejsc (a takze powiadomienie o dacie
rozpoczecia i zakonczenia zmiany CPD).

Ponadto Bank powinien rozwazy¢ réwniez wprowadzenie postano-
wieh umownych, ktére moga zminimalizowad ryzyko utraty danych
albo ryzyko niedostepnosci danych, np. konieczno$¢ uzyskania zgody
podmiotu finansowego na zmiane lokalizacji.

Bank powinien uzgodni¢ z Dostawcg zasady dostepu do danych,
ktére posiada Dostawca, opisujac przy tym zasady autentycznosci,
integralnosci i poufnosci danych.

Dane w Rozporzadzeniu DORA s3 rozumiane szeroko jako dane oso-
bowe oraz nieosobowe, jako dane Banku, jak tez dane klientow.

Bank powinien zwrdci¢ szczegbdlng uwage na kwestie zwrotu danych
z Ustug SaaS, w tym ich dostepno$¢ w odpowiednim formacie.

Bank powinien réwniez uwzgledni¢ w umowie zasady usuniecia przez
Dostawce danych Banku po zakonczeniu wspdtpracy.

Ustugi ICT powinny zawiera¢ postanowienia dotyczace gwarantowa-
nego poziomu ustug, czyli SLA (Service Level Agreement) w tym ich
aktualizacje i zmiany. Warunki SLA mogg by¢ okreSlone w zataczniku
do umowy (w tym mozliwym do pobrania), o ile stanowi on integralng
cze$¢ umowy.

Bank powinien zawrze¢ w umowie postanowienia dotyczace pomo-
cy Dostawcy wzgledem Banku w przypadku wystapienia incydentu
dotyczacego Swiadczonych przez niego Ustug ICT (np. zakres infor-
macji niezbednych do przygotowania przez Dostawce powinien ko-
respondowac z zakresem zawiadomieh SPR-PR-07,08,09). Jednym
z elementéw wspomnianych postanowien powinno by¢ okreslenie juz
na etapie negocjacji umowsy, czy pomoc Dostawcy bedzie Swiadczona
w ramach okre$lonego wynagrodzenia (np. w cenie ustugi), czy bedzie
wyceniona odrebnie (np. ryczattowo).

Szczegbtowe postanowienia wg standarddw organizacyjnych Banku
(przede wszystkim terminowe udzielanie odpowiedzi na pytania orga-
néw, udostepnianie zagdanych przez organ dokumentéw i informacji).
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Wymaganie

Art. 30 ust. 2 lit. h) Rozporzadzenia DORA

Prawa do wypowiedzenia umowy i zwigzane z tym
minimalne okresy wypowiedzenia ustalefh umownych,
zgodnie z oczekiwaniami wtasciwych organdw i orga-
néw ds. restrukturyzacji i uporzadkowanej likwidacji.

Art. 30 ust. 2 lit. i) Rozporzadzenia DORA

Warunki uczestnictwa zewnetrznych dostawcéw
Ustug ICT w opracowanych przez podmioty finanso-
we programach zwiekszania $wiadomosci w zakresie
bezpieczenstwa ICT i szkoleniach w zakresie opera-
cyjnej odpornosci cyfrowej zgodnie z art. 13 ust. 6.

Komentarz

Dodatkowo nalezy zawrze¢ wymagania opisane w art. 28 ust. 7 Roz-
porzadzenia DORA okreslajgce minimalny zakres okoliczno$ci upraw-
niajacych Bank do wypowiedzenia umowy:

« powazne naruszenie przez Dostawce Ustug ICT obowigzujacych
przepisbéw, rekomendacji organdw nadzoru lub postanowien umowy,

« zidentyfikowanie przez Banku okolicznoéci, ktére moga zmienié
wykonywanie funkcji wspieranej przez dane Ustugi ICT, wptynaé
na sytuacje Dostawcy lub sposdb realizacji umowy,

« wykazanie stabych stron Dostawcy w zakresie jego ogblnego zarza-
dzania ryzykiem zwigzanym z ICT, w tym zapewnienia dostepnosci,
autentycznosci, integralnosci i poufnosci danych,

« brak mozliwoéci sprawowania przez wtasciwy organ skutecznego
nadzoru nad Bankiem w zwigzku z zawarciem lub realizacjg danej
umowy.

Nalezy dokona¢ przy tym oceny zgodnie z art. 13 ust. 6 Rozporza-
dzenia DORA, ktéry okresla, ze programy skierowane sa gtobwnie do
pracownikdéw i kadry kierowniczej podmiotu finansowego, a objecie nimi
Dostawcy jest uzaleznione od danej sytuacji. Umowa powinna przynaj-
mniej przewidywac sposdb ustalania udziatu Dostawcy w szkoleniach
lub definiowa¢ jego udziat bardziej szczegbtowo (np. limit godzin na
szkolenia pracownikéw Dostawcy per rok). Forma szkolenh nie zostata
okreSlona przez tres¢ Rozporzadzenia DORA, w zwigzku z czym moga
to by¢ szkolenia online.

Dodatkowe wymagania dla uméw na Ustugi ICT wspierajgce funkcje krytyczne lub istotne Banku

Ustalenia umowne dotyczace korzystania z Ustug ICT
wspierajgcych krytyczne lub istotne funkcje zawieraja,
oprocz elementdw, o ktdérych mowa w art. 30 ust. 2
DORA, co najmniej wymienione dalej elementy.

Petne opisy gwarantowanych pozioméw Ustug ICT,
w tym ich aktualizacje i zmiany, wraz z doktadnymi
ilosciowymi i jakoSciowymi celami w zakresie wynikéw
w ramach uzgodnionych gwarantowanych pozioméw
Ustug ICT, aby umozliwi¢ podmiotowi finansowemu
skuteczne monitorowanie Ustug ICT oraz umozliwi¢
bezzwtoczne podjecie odpowiednich dziataf napraw-
czych w przypadku nieosiggniecia uzgodnionych gwa-
rantowanych pozioméw Ustug ICT.

Bank powinien zadba¢, aby postanowienia dotyczace SLA zawieraty
doktadne iloSciowe i jakoSciowe cele dotyczace poziomu $wiadczenia
Ustug ICT.

SLA, o ile stanowig integralna cze$¢ umowy i s3 mozliwe do utrwa-
lenia, moga by¢ udostepniane on-line (via linki). Umowa powinna
okreéli¢, gdzie udostepniane s informacje na temat niedochowania
SLA np. z uwagi na awarie, co réwniez moze sie odbywac kanatami
elektronicznymi.

Z uwagi na obowigzek Banku do przegladu SLA (cyklicznie lub ad hoc
np. przy incydentach) i obowigzek wykazania (uwaga na terminy zgto-
szen), ze doszto do pogorszenia/zdegradowania ustugi chmurowej dla
podmiotu finansowego wskutek awarii u Dostawcy chmury, postano-
wienia te powinny utatwi¢ Bankowi weryfikacje, czy Dostawca osigga
uzgodnione SLA. W umowie nalezy zagwarantowac takze mozliwo$¢
bezzwtocznego podjecia dziatah naprawczych w przypadku nieosig-
gniecia uzgodnionych gwarantowanych pozioméw Ustug ICT i mozli-
wos¢ domagania sie rekompensaty (np. za niedostepnosci Ustugi ICT).
W przypadku rozwigzah multi-cloud lub chmury hybrydowej Bank
powinien zwréci¢ uwage na podziat odpowiedzialnosci oraz SLA majace
zastosowanie do konkretnych elementéw rozwigzania albo do catosci
rozwigzania, co bedzie zalezato od ustaler z Dostawcg / Dostawcami.
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Wymaganie

Art. 30 ust. 3 lit. b) Rozporzadzenia DORA

Okresy wypowiedzenia i obowiazki sprawozdawcze
zewnetrznego dostawcy Ustug ICT w stosunku do
podmiotu finansowego, w tym powiadamianie o kazdej
zmianie, ktéra moze miec istotny wptyw na zdolnos¢
skutecznego wykonywania przez tego dostawce Ustug
ICT wspierajacych krytyczne lub istotne funkcje z za-
chowaniem uzgodnionych gwarantowanych poziomdéw
Ustug ICT.

Art. 30 ust. 3 lit. ¢) Rozporzadzenia DORA

Wymogi wobec zewnetrznego dostawcy Ustug ICT
w zakresie wdrazania i testowania planéw awaryjnych
w zwigzku z prowadzong dziatalnoscia oraz posiadania
Srodkdw, narzedzii polityk w zakresie bezpieczehstwa
ICT zapewniajacych odpowiedni poziom bezpieczeh-
stwa Swiadczenia Ustug ICT przez podmiot finansowy
zgodnie z jego ramami regulacyjnymi.

Art. 30 ust. 3 lit. d) Rozporzadzenia DORA
Obowiagzek uczestnictwa zewnetrznych dostawcoéw
Ustug ICT w TLPT danego podmiotu finansowego
iich petnej wspotpracy w tym zakresie, o czym mowa
wart. 26 27.

Art. 30 ust. 3 lit. e) Rozporzadzenia DORA

Prawo do monitorowania na biezaco wynikéw osiaga-
nych przez zewnetrznego dostawce Ustug ICT, ktére
sg szczegbtowo opisane w punktach 16-19.

Nieograniczone prawa dostepu, kontroliiaudytu przez
podmiot finansowy lub wyznaczong osobe trzecia
i przez wtasciwy organ oraz prawo sporzadzania kopii
odno$nej dokumentacji na miejscu, jezeli maja one klu-
czowe znaczenie dla operacji zewnetrznego dostawcy
Ustug ICT, przy czym skutecznego wykonywania tych
praw nie utrudniajg ani nie ograniczajg inne ustalenia
umowne ani polityka w zakresie wdrazania.

Prawo do uzgodnienia alternatywnych pozioméw
zabezpieczenia w przypadku naruszenia praw innych
klientow.

Obowigzek zewnetrznego dostawcy Ustug ICT do
petnej wspdtpracy podczas kontroli i audytéw na
miejscu przeprowadzanych przez witasciwe organy,
wiodacy organ nadzorczy, podmiot finansowy lub
wyznaczong osobe trzecia.

Obowiazek przekazywania szczegbtowych informadgji
na temat zakresu, majacych zastosowanie procedur
i czestotliwoéci takich kontroli i audytéw.
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Stosujemy Art. 30 ust. 2 lit. h) Rozporzadzenia DORA (powyzej) jako
minimum oraz dodatkowe (dtuzsze) terminy wypowiedzenia dla Ustug
ICT wspierajacych krytyczne lub istotne funkcje.

Strony okre$lajg w umowie okresy wypowiedzenia i obowiazki sprawoz-
dawcze Dostawcy, w tym obowigzek powiadamiania Banku o kazdej
zmianie, ktéra moze mie¢ istotny wptyw na zdolnos¢ skutecznego
wykonywania Ustug ICT przez Dostawce. Rekomendowane jest, aby
uzgodnione przez strony zasady raportowania pozwolity podmiotowi
finansowemu na wykonanie jego obowigzkéw regulacyjnych (w tym
notyfikacji do KNF).

W ramach obowigzkdéw sprawozdawczych powinna by¢ takze uwzgled-
niona informacja o procesie wyboru Podwykonawcdw i ich ocenie przez
Dostawce, zgodnie z art. 3 RTS 2025/532.

Szczegbtowe zobowigzania Dostawcy w zakresie planéw awaryjnych
Dostawcy oraz bezpieczenstwa ICT u Dostawcy powinny korespon-
dowac z wewnetrznymi regulacjami Banku i jego wymaganiami dla
Dostawcoéw. Rekomendowane jest uwzglednienie wymogdw wobec
Dostawcoéw opisanych w Czesci IV pkt 7. Standardu.

Warto zawrzeé w umowie postanowienie dotyczace zapewnienia
Bankowi wsparcia Dostawcy w realizacji innych obowigzkdédw wynika-
jacych z DORA, jak art. 24 ust. 6 Rozporzadzenia DORA, tj. obowigzku
corocznego testowania systemoéw ICT.

Bank powinien zapewni¢ sobie skuteczne uprawnienie wzgledem
Dostawcy w zakresie przeprowadzania testéw TLPT i petnej wspot-
pracy w tym zakresie.

W celu umozliwienia skutecznego wykonywania ww. uprawnief Banku,
Dostawca powinien zobowigzaé sie do petnej wspdtpracy podczas
kontroli i audytéw, takze tych na miejscu, przeprowadzanych przez
wiasciwe organy nadzorcze, bezposrednio przez Bank lub wyznaczong
przez nich osobe trzecia.

Dostawca odpowiada za podpisanie umow ze swoimi Podwykonaw-
cami, ktore gwarantujg mozliwos¢ wykonania audytu przez Bank oraz
upowaznione organy na podstawie umowy pomiedzy Bankiem a Do-
stawca, w zakresie i na zasadach odpowiednich do tych zdefiniowanych
przez Bank wobec Dostawcy (zgodnie z art. 3 ust 1lit. b)-d) RTS 532).
Obowiagzek Dostawcy do monitorowania ryzyka ICT Podwykonawcow
obok obowigzku podmiotu finansowego do takiego monitorowania
(zgodnie z art. 3 ust. 1lit e)-h) oraz art. 3 ust. 2 RTS 532).
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Wymaganie

Art. 30 ust. 3 lit. f) Rozporzgadzenia DORA
Strategie wyjscia, w szczegblnosSci ustanowienie obo-
wigzkowego odpowiedniego okresu przejsciowego:

podczas ktbrego zewnetrzny dostawca Ustug ICT
bedzie nadal zapewniat odpowiednie funkcje lub Ustugi
ICT w celu zmniejszenia ryzyka wystapienia zaktbcen
w funkcjonowaniu podmiotu finansowego lub w celu
zapewnienia jego skutecznej uporzadkowanej likwi-
dacji i restrukturyzadji.

ktéry umozliwi podmiotowi finansowemu migracje
do innego zewnetrznego dostawcy Ustug ICT lub
przejscie na rozwigzania dostepne w ramach struk-
tury wewnetrznej stosownie do stopnia ztozonoSci
Swiadczonej Ustugi ICT.

Bank jest zobowigzany do posiadania polityki do-

tyczacej monitorowania umoéw z Dostawcami ustug

chmury obliczeniowej dotyczacych funkgji krytycznych

lub istotnych.

Zgodnie zart. 9 ust. 1RTS 2024/1173 polityka powinna

zawiera¢ wymog, aby w ustaleniach umownych okre-

$lano $rodki i kluczowe wskazniki stuzace biezgcemu

monitorowaniu wynikéw zewnetrznych dostawcéw

Ustug ICT, w tym:

« Srodki monitorowania przestrzegania wymogow
dotyczacych poufnosci, dostepnosci, integralnosci
i autentycznosci danych i informadji,

« Srodkiprzestrzegania przez zewnetrznych dostaw-
cdw Ustug ICT odpowiednich polityk i procedur
podmiotu finansowego,

« Srodki majace zastosowanie w przypadku niewy-
wigzania sie z postanowieft umbéw o gwaranto-
wanym poziomie Ustug ICT, w tym w stosownych
przypadkach, kary umowne.

Art. 3 Rozporzadzenia delegowanego 2025/532

e wymogi z art. 3 RTS 2025/532 - Bank powinien
przed zgoda na podwykonawstwo ocenié: pro-
ces wyboru podwykonawcéw, wiedze dostawcy
o podwykonawcach, dostep o zdarzeniach u pod-
wykonawcow.

e wymog zart. 3 ust. 2 RTS 2025/532 - Bank powi-
nien posiada¢ zasoby i wiedze, aby ocenic¢ ryzy-
ko podwykonawcéw (w tym ryzyko koncentracji
i geopolityczne).
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Komentarz

Umowa powinna okreslac strategie wyjscia, tj. plan postepowania
w przypadku zakonczenia wspbtpracy stron.

Uzgadniajgc postanowienia dotyczgce mozliwosci wycofania sie zumo-
wy, nalezy uwzgledni¢ wymagania art. 28 ust. 8 Rozporzgdzenia DORA,
zgodnie z ktéorym Podmioty finansowe zapewniajg sobie mozliwos¢
wycofania sie z ustaleh umownych bez:

a) powodowania zaktbcenh w swojej dziatalnosdi,

b) ograniczania zgodno$ci z wymogami regulacyjnymi,

c) szkody dla ciggtosci i jakosci Ustug ICT Swiadczonych na rzecz
klientow.

Strategia wyjScia opisana w art. 30 ust. 3 Rozporzgdzenia DORA nie
powinna by¢ mylona z wewnetrznym dokumentem strategii wyjscia
opisanym w art. 28 ust. 8 Rozporzadzenia DORA (zob. Cze5¢ IV pkt 9.
Standardu).

Jesli podmiot wymaga, aby Dostawca chmury przestrzegat okre$lo-
nych wymagan /przepisbw wewnetrznych, nalezy je wskaza¢ (wykaz
dotaczy¢ do umowy).

Umowa powinna zobowigzywaé Dostawce do stosowania procesu
nalezytej starannosci w zakresie wyboru Podwykonawcdw i oceny
ich ryzyka.
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Wymaganie

Art. 4 RTS 2025/532 warunki dopuszczenia podwyko-
nawcodw przewidujg, ze dostawca ustugi chmurowej:

ponosi odpowiedzialnoé¢ za dziatania podwyko-
nawcow,

monitoruje wszystkie zlecane im Ustugi ICT,

zapewnia sprawozdawczo$¢ wobec Banku ( jesli
wymagane),

ocenia ryzyko lokalizacji podwykonawcéw i ich
jednostki dominujacej oraz ryzyko miejsca $wiad-
czenia Ustug ICT,

zapewnia ciggto$¢ Ustug ICT w catym tahcuchu
podwykonawcdw, w tym zapewnia (W umowie
z podwykonawca), ze plany awaryjne majg odpo-
wiednie SLA i ze podwykonawca ma odpowiednie
standardy bezpieczenstwa,

ma powiadomi¢ podmiot finansowy o wszelkich
istotnych zmianach w umowach podwykonawstwa.

Art. 5 RTS 2025/532
Dostawca informuje Bank o planowanych istotnych
zmianach w umowach podwykonawstwa z odpowied-
nim wyprzedzeniem.

Art. 6 RTS 2025/532

Bank ma prawo przewidzie¢ w umowie uprawnienie
do wypowiedzenia umowy z dostawca, jesli zgtosit
sprzeciw, a umowa podwykonawstwa zostata zawar-
ta, albo jesli dostawca zlecit podwykonawstwo, a nie
zostato to wyraznie dozwolone w umowie z dostawca.

83

Komentarz

Umowa z Dostawcg powinna obejmowac przewidziane w omawianym
artykule elementy.

W odniesieniu do art. 4 ust. 1lit. ¢) rekomendowane jest, aby Bank miat
mozliwos¢ pozyskania od Dostawcy niezbednych informacji w sytuadji,
gdy informacje te sg w posiadaniu Podwykonawcy. W szczegblnosci
obejmuje to informacje dotyczace incydentéw ICT.

W odniesieniu do art. 4 ust. 1 lit. d) rekomendowane jest, aby w celu
weryfikagji realizacji tego obowigzku Bank miat mozliwoé¢ weryfikacji
dokumentdw audytowych (np. certyfikatu) potwierdzajgcych realizacje
procesu zarzadzania Podwykonawcami zgodnego z tym wymogiem.
Za istotng zmiane w umowie Podwykonawstwa rozumie sie przede
wszystkim zmiany, ktére dotyczg informacji archiwizowanych przez
Bank w rejestrze informacji nt. uméw ICT wymaganym przez DORA.

W umowie z Dostawca Bank okresla rozsadny termin do wyrazenia
sprzeciwu lub zatwierdzenia zmiany, ktérg Dostawca planuje w umo-
wach podwykonawstwa.

Bank nie ma obowiagzku zamieszczania postanowieft umownych wska-
zanych w tym artykule, jednakze jesli widzi takg potrzebe, Dostawca
nie moze odméwic ich zamieszczenia w umowie.
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Notyfikacja umow na ustugi
w chmurze

Typowe zdarzenia /
Regulacja

Zawarcie umowy z Dostaw-
cg ustugi chmury obliczenio-
wej.

Zmiana umowy (czynnos¢
prawna), np. przedtuzenie
czasu obowigzywania, nowa
rejestracja, nowe ustugi
zwigzane z aneksowaniem
umowy.

Istotne zmiany operacyj-
ne (np. nowe wdrozenie,
wspieranie nowych funkdji,
zmiana charakteru korzy-
stania z niekrytycznego na
krytyczne, objecie prze-
twarzaniem nowych kate-
gorii danych, bez czynnosci
prawnej).

Zakonczenie umowy (roz-
wigzanie, wypowiedzenie,
wygasniecie).

Prawo bankowe
via Portal KNF

Tak, o ile stosujemy art.
6d Prawa bankowego
(siedziba lub miejsce
przetwarzania poza
EOG).

Nie - jesli siedziba i miej-
sca przetwarzaniaw EOG
w tancuchu).

Tak, jesli stosujemy art.
6d Prawa bankowego.

Nie ma obowigzku praw-
nego, moze wynikaé
z dotychczasowej prak-
tyki Banku.

Nie ma obowigzku praw-
nego, moze wynikaé
z dotychczasowej prak-
tyki Banku.

Ustawa o obrocie
via ESPI dla firm
inwestycyjnych,
bankéw z art. 70
i biur maklerskich

Tak, wg art. 81d
Ustawy o obrocie
14 dni po zawarciu
umowy, o ile doty-
czy podstawowych
lub istotnych funk-
cjioperacyjnych (wg
art. 30 Rozporza-
dzenia delegowa-
nego 2017/565).

Tak, 14 dni po anek-
sie (tylko istotna
zmiana, tj. w szcze-
gblnoéci zmiana
zakresu czynnosci).

Nie ma obowigz-
ku, moze wynikac
z dotychczasowej
praktyki Banku.

Tak, 14 dni po roz-
wigzaniu/wyga-
Snieciu.

Wytyczne EBA
dotyczace
outsourcingu
via Portal KNF

Tak, uprzednie wg
pkt 58 Wytycznych,
o ile dotyczy funk-
cji krytycznych lub
istotnych albo jesli
funkcja zlecona sta-
ta sie krytyczna lub
istotna.

Tak, tylko istotne
zmiany umowy (pkt
59. Wytycznych).

Tak, jesli funkcja sta-
ta sie krytyczna lub
istotna.

Nie ma obowigzku
prawnego, moze
wynika¢ z dotych-
czasowej praktyki
Banku.

DORA

via System
sprawozdawczosci
DORA / System
UKNF do zgtaszania
incydentéw

Tak, uprzednie (14 dni
przed - art. 28.3 DORA
oraz art. 18zi ustawy
o nadzorze nad rynkiem
finansowym®®) w za-
kresie ustalen umow-
nych dotyczacych ko-
rzystania z Ustug ICT
wspierajacych funkcje
krytyczne lub istotne
(formularz SPR-PF-19).

Tak, 14 dni od dnia,
w ktérym wspierana
przez Ustuge ICT funk-
Cja stata sie krytyczna
(formularz SPR-PF-20).

Tak, 14 dni przed dniem
zwigzania sie postano-
wieniami umownymi
albo od dnia, w ktd-
rym funkcja stata sie
krytyczna lub istotna
(SPR-PF-20).

Nie.

13 Ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym (t.j. Dz. U. z 2025 . poz. 640 z pbzn. zm.).
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. DORA
Ustawa o obrocie .
. Wytyczne EBA via System
. via ESPI dla firm ..
Typowe zdarzenia / Prawo bankowe inwestvevinvch dotyczace sprawozdawczoSci
Regulacja via Portal KNF , Ve outsourcingu DORA / System
bankow z art. 70 . .
. . via Portal KNF UKNF do zgtaszania
i biur maklerskich . ,
incydentéw
7 Umowa biznesowa z pod-  Tak, jesli stosujemy art. Analogicznie jak Tak,jeslifunkcjapo-  Nie.
outsourcingiem chmuro-  6dPrawabankowegodo  w pkt1,2,3. wierzona Dostawcy
wym (zazwyczaj w pod-  Dostawcy lubart. 6d ust. jest krytyczna lub
outsourcingu jest SaaS), 1pkt2Prawabankowego istotna.

np. posrednik kredytu do podoutsourcera. lub
hipotecznego korzystajacy  dalszego podoutsource-
z chmury. ra (siedziba lub miejsce

wykonywania poza EOG).

Notyfikacje do KNF wg DORA na formularzu SPR-PF-17 - Bank ma obowigzek ztozy¢ sprawoz-
danie roczne na temat liczby nowych ustaleh dot. korzystania z Ustug ICT, kategorii zewnetrznych
dostawcdw ICT, rodzaju ustalefh umownych oraz $wiadczonych Ustug ICT i obstugiwanych funkgji,
czyli podsumowanie anekséw.

Bank sktada W wypadku stwierdzenia KNF moze zadaé KNF w terminie
zawiadomienie braku dokumentéw KNF dodatkowych dokumentéw 10 dni roboczych
do KNF wzywa do uzupetnienia z art. 6¢ ust. 4, przed uptywem terminu
brakéw w terminie nie w terminie nie krétszym postepowania,
krétszym niz 7 dni. niz 20 dni roboczych moze wezwac bank
do przedtuzenia
dodatkowych informacji,
w terminie
nie krétszym
niz 20 dni roboczych

W terminie 30 lub 60 dni roboczych
(z zachowaniem ww. termindéw zawieszajacych)
KNF:

doreczy decyzje
o stwierdzeniu braku

doreczy decyzje
w przedmiocie zadnej decyzji i wyrazi

Nie doreczy

podstaw do zgtoszenia

sprzeciwu .
sprzeciwu

»milczacy zgode”

Umowa Umowa Umowa
outsourcingowa outsourcingowa outsourcingowa
nie moze zostaé zawarta moze zostaé zawarta moze zostaé zawarta

Zagraniczny outsourcing bankowy - schemat postepowania z art. 6d Prawa bankowego
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Faza poczatkowa

ZALACZNIK

NRS

FINOPS -
fazy, uprawnienia i szkolenia

Polityka tagowania zasobdw - zapewnienie podstawowej widocznosci kosztdéw i przypisania zasobéw do zespotéw/pro-
jektow. Wdrozenie minimalnego zestawu tagéw:

Srodowisko (environment): dev/test/prod,

zespbt rozwijajacy (team): nazwa_zespotu,

aplikacja (application): nazwa_aplikacji badZ rozwigzania,
wiaéciciel biznesowy (owner): imie_nazwisko,

zrodto kosztu (costcenter): Zrodto finansowania indywidualne dla kazdej z organizaciji.

Ustalenie obowigzkowego tagowania w narzedziach chmurowych.

Automatyzacja tagowania przy uzyciu Infrastructure as Code lub ustawien domysinych w konsoli chmurowej.

Przeprowadzenie szkolenia dla zespotéw deweloperskich w zakresie znaczenia tagowania.

Pokrycie tagowania: >90% zasobdéw otagowanych.

Audyt tagowania: co najmniej raz na miesiac.

Optymalizacja kosztéw - minimalizacja marnotrawstwa przy ograniczonych budzetach:

regularne przeglady nieuzywanych zasobdw (np. instancje, wolumeny) w natywnych narzedziach Dostawcéw chmury
obliczeniowej,

wdrozenie automatycznego wytaczania Srodowisk testowych poza godzinami pracy,

wykorzystanie instancji spot/preemptible - instalacje czasowe dla proceséw krétkotrwatych, ktérych poziom upustu
jest najwiekszy,

ustawienie alertéw budzetowych na dedykowanych konsolach chmurowych,
budzety muszg by¢ ustawione dla kazdej subskrypcji/projektu/konta,
- alerty musza by¢ skonfigurowane na co najmniej trzech poziomach progowych np: 50%, 70%, 90% budzetu,

- powiadomienia muszg by¢ wysytane e-mailem lub innym kanatem (w zaleznosci od chmury), m.in. do witascicieli
zasobow, zespotu finansowego,

- budzety musza by¢ przegladane co miesigc i aktualizowane zgodnie z planami projektowymi,
- usuniecie 100% nieuzywanych zasobéw w ciggu 7 dni od identyfikadji,
- monitorowanie kosztéw w czasie rzeczywistym,

- zespoty musza reagowac na alerty w ciggu 24 godzin.

Zarzadzanie zobowigzaniami. Cel: maksymalizacja korzysci dla fazy poczatkowej przy minimalnych zobowigzaniach dtugo-
terminowych:

wykorzystanie darmowych kredytéw chmurowych,

monitorowanie zuzycia kredytéw i planowanie ich wykorzystania,
przygotowanie do wdrozenia dtugoterminowych uméw/zobowigzan,
miesieczne raporty zuzycia kredytéw,

wyznaczenie osoby odpowiedzialnej za komunikacje z Dostawca chmury.
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Faza rozwojowa

Polityka tagowania zasobdw - zwiekszenie granularnosci i odpowiedzialno3ci za koszty. Rozszerzenie zestawu tagdw o:
e utworzenie procesu korygowania brakujacych tagéw (np. automatyczne przypomnienia dla wtascicieli zasobdw),

« integracja tagowania z pipeline’ami Continuous Integration i Continuous Delivery (Cl/CD),
« pokrycie tagowania: >95% zasobéw otagowanych,

« centralny zespot FinOps - odpowiedzialny za weryfikacje tagowania.

Optymalizacja kosztéw - zréwnowazenie wydajnosci i kosztow przy rosngcym zapotrzebowaniu:
« wdrozenie rezerwacji zasobéw dla stabilnych obcigzeh (np. dla maszyn wirtualnych i bazy danych produkcyjnych),

« wykorzystanie narzedzi natywnych rekomendacyjnych,

« wdrozenie automatycznego skalowania dla obcigzer zmiennych,

« wypracowanie standardéw wewnatrz organizacji np. dotyczacych ustugi storage i modeli retencji danych,
« organizacja miesiecznych przegladéw kosztéw z zespotami (,showback”),

« testowanie alternatywnych modeli cenowych (np. serverless, kontenery),

« 0szczednosci: 10-20% miesiecznych kosztdéw dzieki optymalizacjom,

« regularne raporty optymalizacyjne dla zespotéw.

Zarzadzanie zobowigzaniami - zabezpieczenie oszczednosci przez strategiczne zobowigzania:
« wigczenie rocznych zobowigzan dla przewidywalnych obcigzen,

« monitorowanie wykorzystania zobowigzan poprzez natywne rozwigzania Dostawcy chmury obliczeniowej,
« prognozowanie kosztéw na podstawie trendéw,
« wykorzystanie zobowigzan: 70% zakupionych zasobdw w petni wykorzystanych,

« kwartalne przeglady strategii zobowigzan.

Faza dojrzatosci

Polityka tagowania zasobdw - petna odpowiedzialnos¢ kosztowa i granularne raportowanie:
« generowanie szczegbtowych raportéw kosztowych dla zarzadu na bazie wytworzony tagéw,

« mapowanie tagbw na poziomie mikroserwiséw/kontenerbw,

« pokrycie tagowania: 100% zasobéw otagowanych.

Optymalizacja kosztéw - ciggte doskonalenie efektywnosci kosztowej:
« regularne audyty zasobdw pod katem marnotrawstwa (np. stare snapshoty, dziatajace dyski powigzanie do niefunkcjo-
nujacych maszyn VM),

« wdrozenie strategii rightsizingu i migracji do tafnszych regionéw/Dostawcdw,

« wykorzystanie narzedzi Al/ML oraz natywnych rozwigzah np. alertdw z anomaliami do predykgji zapotrzebowania i nie-
spodziewanych skokéw konsumpcji serwiséw/ustug chmurowych,

e 0szczednosci: 20-30% rocznych kosztdéw dzieki zaawansowanym optymalizacjom,

« miesieczne spotkania przed pionem odpowiedzialnym za cze$¢ rozwojowa i utrzymaniowa w zakresie chmury w celu
prezentacji oraz szerzenia wiedzy o zrealizowanych optymalizacjach i dobrych praktykach FinOPS.

Zarzadzanie zobowigzaniami - maksymalizacja oszczednosci przy zachowaniu elastycznosci:
- wiaczenie 3-letnich zobowigzan dla stabilnych obcigzen,

« zarzadzanie portfelem zobowigzah w natywnych narzedziach,
« wykorzystanie zobowigzan: >95% zakupionych zasobéw w petni wykorzystanych,

« roczne planowanie strategicznych zobowigzan.

Uprawn

Efektywne zarzadzanie kosztami i zasobami w $rodowisku chmurowym wymaga nie tylko odpowiednich kompetencji, ale
réwniez wtasciwego poziomu dostepu do konsoli. W kontekscie FinOps, czyli praktyk taczacych finanse i operacje IT, Klu-
czowe jest zapewnienie osobie realizujgcej te dziatania odpowiednich uprawnien. W zaleznosci od Dostawcy ustug chmury
obliczeniowej zarbwno poziom tych uprawnien, jak i nazewnictwo moga by¢ rézne, natomiast rekomendowanym jest, aby
takie uprawniania obejmowaty:

dostep do analizy kosztow,

dostep do rekomendadji,

dostep do subskrypdji i wglad w zasoby,

dostep do struktury projektdéw / grup zasobdw,

dostep do raportowania dashboardéw,

dostep do alterowania,

dostep do tagowania zasobdw.

Szkolenia

Szkolenia stanowig istotny element przygotowania i rozwoju 0séb petnigcych funkcje FinOps. Obejmuja one zaréwno za-
gadnienia zwigzane z analizg kosztow i optymalizacjg zasobdw, jak i znajomos¢ narzedzi monitorujgcych, polityk tagowania,
serwisdw oraz ustug w ramach publicznych Dostawcdéw chmurowych. Dodatkowo, istotne sa kompetencje miekkie, takie
jak komunikacja miedzy zespotami technicznymi i finansowymi oraz umiejetnos¢ prezentowania rekomendacji oraz danych.
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NR6

Podstawowy zbidr informag;ji
na potrzeby realizacji planu
wyijscia z ustugi chmurowej

1. ZAKRES USLUGI, FUNKCJONALNOSCI BIZNESOWE

a W ramach tego punktu nalezy okredli¢ wykorzystanie rozwigzarn chmurowych na uzy-
tecznosci biznesowe wraz z funkcjonalnoéciami, potaczeniami z innymi rozwigzaniami
w organizacji, do kogo s3 one skierowane itp.

b Mozna ten punkt potraktowac jako wstep do strategii wyjscia i umiescic¢ inne informacje, dla
ktoérych trudno znalezé wasciwe miejsce, takie jak: kierunek migracji rozwigzania, retencja
danych, architektura rozwigzania chmurowego i orientacyjna architektura rozwigzania
w on-premise / uinnego Dostawcy chmury.

2. OSOBY ODPOWIEDZIALNE ZA UStUGE

Zak w

Dostawca Imie i nazwisko Stanowisko Adres e-mail a res. . .. LInELETE P
odpowiedzialnosci pracochtonnos¢
Zak w

Podmiot Imie i nazwisko Stanowisko Adres e-mail a res. . o psEans an
odpowiedzialnosci pracochtonnos¢
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Informacje o Dostawcy nie s3 wymagane, poniewaz Dostawca moze nie wystawiaé personalnie
0sbb per ustuga, a np. per catkowity dostep do chmury w modelu PaaS lub w ramach ustugi roz-
szerzonego suportu. Jezeli s3 Poddostawcy, nalezy ich rowniez wykazac.

4.

Wazne, aby w ramach tego punktu wykazac wszystkie osoby zaangazowane w utrzymanie
rozwigzania po stronie podmiotu, tj. opiekun merytoryczny i techniczny, osoby od strony
infrastruktury, sieci, bezpieczenstwa itp. Jezeli nie mozna wskazaé personalnie osdb, wy-
starczy wskazanie wtasciwych rél/stanowisk wymaganych przy realizacji wyjscia z ustugi.

Warto w tym miejscu okresli¢, czy wymagane bedzie wsparcie/pracochtonno$é Dostawcy
i czy zostato to okreslone w umowie. Po stronie podmiotu i wtasciwych rél tez mozna okresli¢
szacowang (na ile to mozliwe na obecnym etapie) potrzebng pracochtonnos$¢ danej roli.

LOKALIZACJA ZASOBOW ORAZ ICH
KONFIGURACJA, WYMAGANE LICENCJE

Nalezy okresli¢ lokalizacje ustugi (region chmurowy) oraz docelowe miejsce (lokalizacja
CPD podmiotu lub inny region chmurowy). W zakresie konfiguracji waznym aspektem jest
uwzglednienie aspektu czasu w wykazie (o ile jest to mozliwe do okreslenia). W czasie
funkcjonowania ustugi bedzie ona prawdopodobnie zwiekszata swoje zapotrzebowanie
na infrastrukture, wiec warto pomysle¢ o wskazaniu konfiguracji inicjalnej i zaktadanej
po okreslonej liczbie lat. Takie podejscie nalezy zastosowac dla infrastruktury chmurowej
i on-prem.

Punkt ten mozna wykorzysta¢ do opisania sposobu potgczenia sieciowego z aktualnym
Dostawca chmury i jego zabezpieczenia.

Jezeli migracja rozwigzania bedzie wymagata wykorzystania licencji, nalezy zweryfikowag,
czy podmiot finansowy nie posiada juz licencji i czy wystarczajgce bedzie odnowienie
wsparcia. Na wypadek awaryjnego wyjscia z chmury mozna zatozy¢ dokupienie wsparcia.

MAPOWANIE WYKORZYSTYWANYCH UStUG

W przypadku ustug uruchamianych w modelu PaaS zaleca sie zbudowanie matrycy informacji o uru-
chamianych komponentach chmurowych / SKU / serwisach wraz z ich rzutowaniem na sposéb
przeniesienia funkcji na dane rozwigzanie on-prem lub u innego dostawcy. Mozna tutaj odnosic sie
do wymaganych licencji, warto tez zostawi¢ miejsce na komentarz, ktéry pozwoli doprecyzowad
zakres. Warto przygotowac mapowanie w formie tabeli zgodnie z ponizszym wzorem. Szczegbtowos¢
tabeli jest zalezna od ztozonosci rozwigzania i checi podmiotu do uszczegbtowienia zagadnienia.
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Ustuga chmurowa Rozwigzanie docelowe - on- Uwagi
-prem / inny Dostawca chmury

Srodowisko uruchomieniowe aplikacji/

ustug
Baza danych

backup

Storage - przechowywanie plikéw

Cache
Proces Cl/CD
Logowanie

Monitoring itp.

WYMAGANIA BEZPIECZENSTWA

W ramach strategii wyjscia warto okresli¢ zatozenia bezpieczefhstwa. Moze to polegac
na weryfikacji wymagan bezpieczenstwa podmiotu co do nowego Dostawcy chmury oraz
uzgodnien bezpieczenstwa w zakresie monitorowania po zakonczeniu strategii wyjscia,
czy komponenty chmurowe ,0dzywaja sie” po usunieciu ustugi chmurowej.

WYDATKI ZWIAZANE 2 WYJSCIEM Z USLUGI

Jest to jeden z trudniejszych elementdéw do oszacowania ze wzgledu na swojg ztozonos<.
Nalezy w tym miejscu uwzgledni¢ wydatki na czynnosci okreslone powyzej, tj. pracochton-
no$¢ Dostawcy i Banku, koszty zwigzane z wymaganymi licencjami i infrastrukturg, koszty
audytu bezpieczenstwa.

Wazne jest, aby wydatki te wykazac w okresie np. 3- lub 5-letnim z uwzglednieniem inflacji.

Pozwoli to mozliwie najdoktadniej opracowac pule, jaka trzeba przeznaczyé na realizacje
strategii wyjscia.

SCENARIUSZ MIGRACIJI

W zaleznosci od zbudowanej ustugi chmurowej scenariusz moze by¢ mniej lub bardziej
rozbudowany, poniewaz rozwigzanie w modelu Saas lub 1aaS bedzie znacznie mniej skom-
plikowane do migrowania niz rozwigzanie zbudowane w modelu Paas.
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b Wiasciwe jest, aby strategia zaczynata sie od podjecia przez decydentdw decyzji o wyjsciu
Z rozwigzania, a koczyta sie na uzyskaniu potwierdzenia od Dostawcy chmury o bezpow-
rotnym usunieciu danych podmiotu oraz weryfikacji sygnatu z koncéwek po stronie chmury.

¢ Kazdy z etapdw powinien by¢ opisany na tyle doktadnie, naile jest to mozliwe na obecnym
etapie realizacji projektu. Etapy powinny mie¢ wskazang osobe lub osoby odpowiedzialne
za dany zakres, mie¢ wpisany orientacyjny czas realizacji, a takze okreslaé, czy mozliwe
jest jednoczesne realizowanie danego etapu z innym etapem. Mozna do tego wykorzy-
sta ponizsza tabele, ktdra we wiasciwy sposdb pozwala usystematyzowad informacje.

Lp. Nazwa etapu Opis etapu Czas realizacji (dni) Stronarealizujgca

1. Podjecie decyzji o wyjsciu z rozwigzania
chmurowego przez decydentéw

2.
X-1 Usuniecie danych i serwiséw z chmury
X Pozyskanie raportu o usunieciu danych Dostawca chmury

bez mozliwosci ich przywrbcenia
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NR7

Obszary do analizy przez
bank w zakresie vendor
managementu

Zakres czynnosci Banku w obszarze Vendor Managementu

Monitorowanie ustugi w zakresie spetnienia gwarantowanych przez Dostawce poziomdw ustugi opisanych w umowie.

Weryfikacja prawidtowosci informacji na temat podmiotu Swiadczacego ustuge chmury obliczeniowej lub jego podwykonawcy, jak
rébwniez ich dane rejestrowe.

« czy mechanizmy kontrolne stosowane przez Dostawce w stosunku do podwyko-
nawcow, ktorzy Swiadcza ustugi, wspierajgce w sposéb istotny funkcje krytyczne
lub istotne Banku, zapewniajg wtasciwy poziom ich monitorowania;

« tancuch podwykonawstwa: czy pojawity sie w nim zmiany oraz jaki jest poten-
cjalny wptyw ztozonoéci taficucha podwykonawstwa na zdolnoé¢ do petnego

Identyfikacja kluczowych Podwykonawcéw . :
monitorowania uUmowy;

w umowie dla ustug chmurowych wspieraja-

cych krytyczn‘e lubistotne fun:\kcje Banku. - ryzyko zwigzane z dostepem Podwykonawcy do informacji prawnie chronionej,
Ponadto nalezy zweryfikowac: w tym analiza incydentéw;

« ryzyko koncentracji Podwykonawcy pod katem:

- zawarcia wielu umdw wspierajacych krytyczne lub istotne funkcje Banku,
w ramach ktérych Dostawca podpowierzyt wykonanie ustug wspierajacych
krytyczne lub istotne funkcje Banku Podwykonawcy, ktérego nie mozna
fatwo zastapic,

- posiadania wielu umdw wspierajgcych krytyczne lub istotne funkcje Banku,
w ktérych wystepuje ten sam Podwykonawca, wspierajacy krytyczne lub
istotne funkcje Banku, lub z blisko powigzanymi Podwykonawcami wspiera-
jacymi krytyczne lub istotne funkcje Banku.

Wystapienie zmian w wykorzystywanej ustudze chmury obliczeniowej lub trybie i zakresie jej wykorzystywania.
Wystapienie zmian w zakresie informacji prawnie chronionych przetwarzanych w chmurze obliczeniowej.

Wystapienie zmian w skali przetwarzania informacji prawnie chronionych przetwarzanych w chmurze obliczeniowe;j.
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Zakres czynnosci Banku w obszarze Vendor Managementu

Zmiany lokalizacji centrum przetwarzania
danych Dostawcy/Podwykonawcy ustug
chmury obliczeniowej:

Koncentracja ustug chmurowych u jednego
Dostawcy oraz poziomu uzaleznienia
Banku w stosunku do zwiekszania sie
udziatu chmury obliczeniowej w Banku.

W szczegoblnosci nalezy ocenié:

przestrzegania przez Dostawce oraz kluczowych Podwykonawcéw standardéw
bezpieczenstwa informacji w zakresie: monitorowania incydentéw lub nieprawi-
dtowosci w procesach dotyczacych zarzadzania logami oraz kluczami szyfrujgcymi;

obstugi incydentdw/nieprawidtowosci oraz definiowanie dziatah nastepczych, aby
zapewni¢ zidentyfikowanie, udokumentowanie i wyeliminowanie podstawowych
przyczyn, w celu zapobiegania wystepowaniu nieprawidtowosci.

ryzyko korzystania przez wiele podmiotéw, w tym bankdw, z ograniczonej liczby
Dostawcodw ustug, co moze negatywnie wptynaé na jako$¢ produktdéw lub unie-
mozliwi¢ dostep do zasobdw w sytuacji awaryjnej;

ryzyko skupienia ustug w reku matej liczby ustugodawcédw obstugujgcych znaczna
czes¢ bankéw. Taka sytuacja moze doprowadzi¢ m.in. do uzaleznienia od Dostawcy,
a w rezultacie do niekorzystnych dla Banku renegocjacji uméw;

udziat dziatalnosci Banku w catkowitej dziatalnoSci Dostawcy, tj. czy w sytuacji
awaryjnej czynnosci powierzone Dostawcy przez Bank beda objete procesem
COB (Close of Bussines) Dostawcy w pierwszej kolejnosci. Jeéli nie, czy i jak moze
to wptynac na prawidtowe funkcjonowanie Banku w sytuacji awaryjnej;

ryzyko koncentracji powierzenia Dostawcy przez Bank znacznej ilosci ustug, co
moze doprowadzi¢ do uzaleznienia od Dostawcy, a w rezultacie do niekorzystnych
dla Banku renegocjacji umow;

ryzyko wynikajace z zawarcia umowy outsourcingowej z Dostawcg ustug o domi-
nujacej pozycji, ktdérego zastapienie nie jest tatwe;

ryzyko zawarcia wielu uméw outsourcingu z tym samym Dostawcg ustug lub
Dostawcami ustug blisko ze sobg zwigzanych.

Wystepowanie konfliktu intereséw w ramach umowy z Dostawcami.

Aktualna sytuacja finansowa Dostawcow ustug chmurowych lub ich kluczowych Podwykonawcédw oraz jej wptyw na ciggtos¢ Swiad-

czonych ustug.

Zmiany otoczenia prawnego, regulacje, regulaminy lub postanowienia umow, ktérych strong jest Bank, oraz ich wptyw na zgodnos¢
postepowania Banku w kontekscie przetwarzania informacji prawnie chronionych w chmurze obliczeniowe;.
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Zakres czynnosci Banku w obszarze Vendor Managementu

Zmiany otoczenia prawnego zwigzane z ju-
rysdykcja kraju, w ktérym odbywa sie fizycz-
nie przetwarzanie informacji (lokalizacja cen-
trum przetwarzania danych), w szczegélnosci
czy zmiany spowodowaty, ze dopuszczalne
jest zadanie dostepu do przetwarzanych
w CDP informacji Banku dla organéw ad-
ministracji krajowej lub miedzynarodowej
bez zgody Banku lub przepisy prawa upa-
dtosciowego, ktére miatyby zastosowa-
nie w przypadku upadtosci zewnetrznego
Dostawcy ustug chmurowych/ ustug ICT,
a takze wszelkie ograniczenia, ktére moga
powstaé wzwigzku z pilnym odzyskiwaniem
danych Banku.

Przestrzeganie unijnych przepiséw o ochronie danych iich skutecznego egzekwowania
w stosunku do kraju, w ktérym siedzibe ma Dostawca ustug, z ktdrym Bank planuje
zawrze¢ umowe dotyczaca korzystania z ustug chmurowych/ICT wspierajgcych kry-
tyczne lub istotne funkcje.

Testowanie planéw awaryjnych w zwigzku z prowadzong dziatalnoScig w celu wery-
fikacji, czy Dostawca posiadania odpowiednie Srodki, narzedzia i polityki w zakresie
bezpieczenstwa, zapewniajace odpowiedni poziom bezpieczenstwa Swiadczenia ustug,
takze w sytuacji niedostepnosci jego podwykonawcow.

Testowanie planu wyjscia dla ustug wspierajgcych krytyczne lub istotne funkcje —
o sposobie i zakresie wiecej informacji znajduje sie w czesci Strategia Wyjscia w Po-
lishCloud 3.0.

Testowanie odpornosci cyfrowej, w tym testéw TPLT, jedli Bank je przeprowadza.

Monitorowanie aktualnosci dokumentacji zwigzanej z certyfikacja potwierdzajaca
zgodno$¢ ustugi w chmurze z wymaganiami i normami prawnymi, tj. certyfikat oraz
wyniki audytéw certyfikacyjnych lub w przypadku braku certyfikatu, dokumentacje
potwierdzajaca realizacje wymagan i norm prawnych lub odpowiednich wymagan Banku.

Audyty i kontrole przeprowadzone zgodnie z powszechnie przyjetymi standardami
audytu oraz wszelkimiinstrukcjami nadzorczymi dotyczacymi stosowania i wtgczania
takich standardéw audytu. W przypadku gdy umowy dotyczace korzystania z ustug
chmurowych/ICT zawarte z zewnetrznymi Dostawcami wigzg sie z wysokim stopniem
ztozonosci technicznej, Banki sprawdzaja, czy audytorzy - zarbwno wewnetrzni, jak
i zewnetrzni lub grupa audytoréw - posiadajg odpowiednie umiejetnosci i wiedze.

Monitorowanie innych nieokre$lonych powyzej obszaréw, ktére mogg generowad
problemy w trakcie trwania umowy.
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ZALACZNIK

NRS8

Wytyczne dla dostawcow
ustug chmurowych

Lokalizacja przetwarzania danych Banku

Dostep do danych Banku oraz konfiguracji
ustugi w chmurze.

Dostawca ustugi w chmurze dostarcza
Bankowi informacje dotyczace:

Dostawca ustugi w chmurze wskazuje lokalizacje CPD, w ktorych przetwarzane beda
informacje Banku (kraj, region). Zaleca sie, aby CPD byto zlokalizowane na terenie EOG
(o ile jest to uzasadnione z perspektywy kosztowej, jakosciowej, ryzyka itp.).

Wszelkie zmiany obszaru przetwarzania danych wymagaja poinformowania/zgody Banku.

dostepu do przetwarzanych informacji, gwarantowanego przez jurysdykcje kraju, w kto-
rym odbywa sie przetwarzanie, w szczegdlnosci odniesienie do katalogu sytuacji (lub
podmiotdw), w ktorej mozliwe jest zadanie informacji lub dostepu do nich bez wyraznej
zgody Banku;

mozliwosci wptywania na zakres, ksztatt i zmiany ustug, w tym w szczegdlnosci na
proces retencji przetwarzanych informacji oraz ich usuwania po zakonczeniu realizacji
ustug przetwarzania;

mozliwosci kontrolowania Dostawcy ustugi w chmurze oraz jego Podwykonawcéw, w tym
bezposéredniej weryfikacji fizycznych, technicznych oraz organizacyjnych mechanizméw
zabezpieczen i kontroli $wiadczenia ustugi w chmurze;

mozliwosci kontrolowania gwarantowanej przez Dostawce ustugi w chmurze jakosci
ustugi w chmurze;

mozliwosci kontroli dostepu i urzadzeh dostepowych uzytkownikéw kohcowych;

wykorzystywanych Poddostawcoéw z wyszczegblnieniem:
« zakresu $wiadczonych przez nich ustug,

« informacji o ich dostepie do danych,

« |okalizacji siedziby, w przypadku ustugi w chmurze wspierajacej krytyczne lub istotne
funkcje.
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Odpowiedzialno$¢ w ramach umowy na
ustugi chmury obliczeniowej wynikajace
z Prawa bankowego art. 6b:

(Bank jest obowigzany wprowadzi¢ adekwatne
i skuteczne rozwigzania zabezpieczajqce pokrycie
ewentualnych kosztéw zwigzanych z wyptatq
odszkodowania z tytutu roszczen klientéw lub
0s6b trzecich o naprawienie szkody wyrzqdzonej
wskutek niewykonania lub nienalezytego wyko-
nania umowy outsourcingowej na ustugi chmury
obliczeniowej, ktérej, przez przedsiebiorce lub
przedsiebiorce zagranicznego w zakresie, w jakim
nie poniéstby odpowiedzialnosci)

Kompetencje

Kryptografia

(&4 hY ) ZALACZNIKI

podziatu odpowiedzialnosci za bezpieczenstwo przetwarzanych informacji przy korzy-
staniu z ustugi w chmurze;

konsekwencji stosowania okreélonej architektury Srodowiska ustugi w chmurze:
mechanizmow izolacji zasobéw uzywanych do $wiadczenia ustugi w chmurze, w tym
informacji o incydentach bezpieczenstwa zwigzanych z naruszeniem,

mechanizmdw izoladgji,

mozliwosci migracji ustugi/danych do innych Dostawcdw ustug w chmurze lub ponowne
witaczenie ich do struktur wewnetrznych;

interfejséw zarzadzajacych ustugami, ktdére sg udostepniane, iich podatnosci oraz metod
weryfikacji ich poprawnosci;

zastosowanych mechanizmodw bezpieczefstwa, dostepnosci i integralnosci przetwa-
rzania w Swiadczonej ustudze w chmurze (obowigzujgce w tym zakresie procedury
obstugi oraz mechanizmy kontrolne moga by¢ dodatkowo opisane w udostepnionym
przez Dostawce raporcie certyfikujgcym (np. SOC 2 Type 2) wydanym przez niezalezna
jednostke certyfikujgcg akredytowang w europejskim systemie akredytacji (lub rowno-
waznym), w tym w zakresie:

szyfrowania informacji przetwarzanych w Ustudze chmury obliczeniowej (zaréwno ,at
rest”, ,in transit” jak i ,in use”);

stosowania domysinie zasady braku dostepu do przetwarzanych informacji Bankuy;
struktury uprawnien kont uprzywilejowanych w uruchamianych ustugach;

stosowania zasady ,minimum koniecznego” dla uprawnien serwisowych nadawanych
wytacznie w sytuacji koniecznosci wykonania czynnosci wymaganych przez Bank oraz
na czas ich trwania, przy czym realizacja czynnosci poprzedzona jest zleceniem ze strony
Banku, a caty proces obstugi i wykonania czynnosci jest logowany.

natywnego uruchamiania nowego $rodowiska i/lub ustugi separowanego od innych
tenantdw, z ustawieniami ,secure-by-default”;

zapewnienia mechanizméw logowania zdarzen oraz dostepu Banku do logdw. Logi moga
by¢ przekazywane do Banku, w szczegdlnosci do SIEM. Logi musza by¢ zabezpieczone
przed nieautoryzowanym dostepem, modyfikacja lub usunieciem.

zawarcie w umowie outsourcingowej na ustugi chmury obliczeniowej postanowien prze-
widujacych petng odpowiedzialnoé¢é przedsiebiorcy lub przedsiebiorcy zagranicznego
za te koszty lub

zawarcie odpowiedniej umowy ubezpieczenia odpowiedzialnosci cywilnej, gwarancji
ubezpieczeniowej lub gwarancji bankowej, na podstawie ktérej Bank jest uprawniony
do otrzymania $wiadczenia w zwigzku z tymi kosztami.

Dostawca ustugi w chmurze okresla wymagane kompetencje przy korzystaniu z ustugi
w chmurze, Sciezki szkoleniowe i certyfikacyjne.

Dostawca ustugi w chmurze okres$la wymagane kompetencje wewnetrznych audytoréw
umozliwiajace skuteczne przeprowadzanie odpowiednich audytéw i ocen.

Dostawca ustugi w chmurze zobowigzuje sie do udziatu w szkoleniach organizowanych
przez Bank w zakresie zwiekszania $wiadomoéci bezpieczenstwa ICT i szkoleniach
w obszarze operacyjnej odpornoéci cyfrowej.

Dostawca ustugi w chmurze udostepnia rozwigzania organizacyjne i technologiczne
umozliwiajace szyfrowanie informacji Banku adekwatnie do wyniku analizy ryzyka - patrz
rozdziat 7.2.2 ,Szyfrowanie i zarzadzanie kluczami kryptograficznymi”.
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Plan ciggtosci dziatania

Zarzadzanie incydentami
(IT oraz bezpieczenstwa)

Testowanie odpornosci cyfrowej

Dodatkowa dokumentacja
(potwierdzenie Dostawcy)

Odpowiedzialno$¢ Banku wobec klienta
Banku

Dostawca przekazuje aktualng wersje swojego planu ciggtosci dziatania wraz z planem
jego testowania.

Kazdorazowo, po przeprowadzeniu testéw planu ciggtosci dziatania, Dostawca ustugi
w chmurze powinien przekaza¢ do Banku jego wynik.

Dostawca ustugi w chmurze uczestniczy w testach Bankowego planu ciggtosci dziatania,
jesli Bank wyrazi taka potrzebe.

Dostawca ustugi w chmurze uwzglednia w planie ciggtosci dziatania niedostepnos¢
swoich Poddostawcow.

Dostawca ustugi w chmurze posiada aktualny proces Zarzadzania incydentami obejmujacy
udostepniang Ustuge w chmurze, zardbwno w obszarze incydentdw IT, jak i bezpieczehstwa.

Dostawca ustugi w chmurze przed udostepnieniem Bankowi ustugi powinien objac jg
testami z wykorzystaniem:

oceny podatnoéci, w tym w zakresie analizy podatnosci bibliotek zewnetrznych,
analizy otwartego oprogramowania wykorzystanego do Swiadczenia ustugi w chmurze,
oceny bezpieczenstwa siedi,

fizycznych kontroli bezpieczenstwa,

kwestionariuszy i oprogramowania skanujacego,

przegladow kodu zrodtowego (jesli mozliwe),

testow scenariuszowych, kompatybilnosci i wydajnosci,

testow TLPT.

Testy odpornosci infrastruktury chmurowej Dostawcy moga by¢ przeprowadzone na
zlecenie Banku, o ile Dostawca wyraza na to zgode. W przeciwnym wypadku Dostawca
powinien wskazac¢ alternatywne rozwigzania organizacyjne potwierdzajgce regularne
przeprowadzanie testéw odpornosci cyfrowej lub wynik z niezaleznego audytu, ktory
potwierdza realizacje tych proceséw.

Dostawca posiada i stosuje udokumentowane zasady dotyczace zarzadzania hastami
i silnym uwierzytelnianiem chronigcym przed nieautoryzowanym dostepem do danych.

Dostawca posiada i stosuje udokumentowane procedury i narzedzia zapewniajace
ochrone danych witasciwa dla kwalifikacji informaciji.

Dostawca posiada udokumentowang i przetestowang polityke kopii zapasowych oraz
proces odzyskiwania danych po awarii.

Dostawca posiada udokumentowany i przetestowany plan przywracania po awarii
(Disaster Recovery Plan) dla wiadczonej ustugi w chmurze.

Posiadanie odpowiednich funduszy wtasnych na pokrycie tych kosztow.

Petna odpowiedzialno$¢ Banku wobec klienta Banku za szkody wyrzadzone za niewy-
konanie lub nienalezyte wykonanie umowy na ustugi chmury obliczeniowej. Nie mozna
jej wytaczyc ani ograniczyc.
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ZALACZNIK

NRS

Szablon analizy dd/
analizy ryzyka (edytowalny)

Zatacznik przedstawia przyktadowe podejscie do analizy ryzyka, obejmujace kolejne
etapy procesu — od analizy wstepnej (ExAnte Risk Assessment) poprzez ocene typu
Due Diligence az do kohcowego oszacowania ryzyka zwigzanego z dostawca ustug

chmurowych.

Niniejsza publikacja zawiera zatacznik w formacie .xIsx,

dostepny w bocznej zaktadce niniejszego pliku PDF.
Nazwa pliku: Zatacznik 9 - Ex_DD_Szacowanie_Ryzyka_Analiza.xlsx
Plik nalezy otworzy¢ za pomoca programu Microsoft Excel.

Wewnatrz dokumentu znajduje sie szczegbtowa instrukcja jego wykorzystania.

Pokaz/ukryj zatacznik xIsx N
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Instrukcja

		INSTRUKCJA

		I Wypełnij zakładkę z Analizą Ex-ante.

		II Na podstawie Wyniku (Kolumna E) i wstępnego szacowania poziomu ryzyka - przejdź do zakładki DD_Szacowanie ryzyk.

		III Analizę Due Diligence (DD) i Szacowanie rzyzyka przeprowadzasz dla wybranego dostawcy chmury obliczeniowej.

		IV Przed rozpoczęciem analizy, przperowadź ocenę usługi czy dostawca będzie wspierał funkcje krytyczną lub istotną.

		V W zależności od wyniku punktu 4 wypełnij analizę DD, wypełniając dane wg kolumny D:
 - "N" analiza DD dla usług niekrytycznych,
 - "N+K" analiza DD dla usług krytycznych.

		VI W zależności od Odpowiedzi i Wyniku Analizy DD (kolumna D i E) poprowadź szacowanie ryzyka chmurowego, uzupełniając sekcję "Szacowanie Ryzyka".

		VII Po przeprowadzeniu szacowania ryzyka, na dole tabeli otrzymasz wyniki dla usług wspierających funkcje krytyczne lub istotne lub niekrytyczne w zależności od klasyfikacji przeprowadzonej w pkt. 5 Instrukcji.

		VIII Wynik szacowania ryzyka skoreluj z Tabelą 1 sekcji: Zarządzania Ryzykiem ICT usług w chmurze kontekstu Polish Cloud 3.0., gdzie zostały określone częstotliwości audytu i kontroli dostawcy usług chmury obliczeniowej.

		UWAGA: Materiał może być dostosowany do indywidualnych potrzeb Bank, który w zależności o rodzaju usługi i jej krytyczności może indetyfikoać inne ryzyka nie określone w ExAnte, DD oraz Szacowaniu ryzyka.













































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































ExAnte

		Ex-ante dla Chmury - perspektywa dostawcy				Odpowiedź 		Punkty		Wynik		Uwagi

		Klasyfikacja usługi		Czy usługi świadczone przez dostawcę usług ICT / chmurowych będą obejmować hostowanie usług dla Banku?

Jeżeli tak, to proszę o uzupełnienie w polu "Uwagi" poziom usługi: IaaS / PaaS / SaaS		Tak		1		wypełnij Due Diligence - Chmura

: widzę, że w tych komórkach jest warunek, dlatego nie edytuję ręcznie, ale proszę zwrócić uwagę: zamiast Deligance - Diligence
	-Monika Ulińska

				Czy dostawca usług ICT w ramach świadczonych usług ICT / chmurowych dla Banku będzie korzystać z usług chmurowych w celu świadczenia tych usług ICT na rzecz Banku? 

Jeżeli "Tak", to proszę o uzupełnienie w polu "Uwagi" poziom usługi.		Tak		1		wypełnij Due Diligence - Chmura

		Lokalizacja		Czy siedziba dostawcy ICT / chmurowych znajduje się w kraju EOG?

Jeśli poza EOG, to proszę wskazać w polu "Uwagi" Państwo.		Nie		1		wypełnij Due Diligence - Ochrona danych

				Czy dostawca usług ICT / chmurowych świadczy usługi ICT/ chmurowe z kraju EOG?

Jeśli poza EOG, to proszę wskazać w polu "Uwagi" Państwo.		Nie		1		wypełnij Due Diligence - Ochrona danych

		Podwykonawcy		Czy dostawca usług ICT / chmurowych będzie angażować podwykonawców usług ICT w celu dostarczenia usług ICT?

Jeśli tak, to proszę o wskazanie w polu "Uwagi" podwykonawców i ich pełnione funkcje.		Tak		1		wypełnij Due Diligence - Podywonawcy

				Czy siedziba podwykonawcy usługi ICT / chmurowej znajduje się w kraju EOG?

Jeśli poza EOG, to proszę wskazać w polu "Uwagi" Państwo.		Nie		1		wypełnij Due Diligence - Ochrona danych

				Czy podwykonawca usług ICT / chmurowych świadczy usługi ICT z kraju EOG?

Jeśli poza EOG, to proszę wskazać w polu "Uwagi" Państwo.		Nie		1		wypełnij Due Diligence - Ochrona danych

		Koncentracja		Czy przy świadczeniu usług ICT / chmurowych dostawca ICT / chmurowych jest uzależniony od jednej lub wielu technologii?		Tak		1		brak działań

		Konflikt interesów		Czy dostawca usług ICT /chmurowych poświadczył brak konfliktu interesów?		Nie		1		wypełnij Due Diligence - Pozostałe

		ExAnte dla Chmury - perspektywa Banku				Odpowiedź 				Wynik		Uwagi

		Bezpieczeństwo informacji i klasyfikacja		Czy dostawca usług ICT / chmurowych będzie miał dostęp do informacji Banku przetwarzanych w usłudze chmurowej?		Tak		1		wypełnij Due Diligence - Ochrona danych

				Klasyfikacja informacji przetwarzanych w usłudze chmurowej: (do uzupełnienia poszczególne dane wg klasyfikacji Banku)		Tak		1		wypełnij Due Diligence - Bezpieczeństwo Infromacji i Zasady

				Czy dostawca usług ICT / chmurowych w ramach usług świadczonych na rzecz Banku będzie przetwarzał szczególne kategorie danych osobowych? (etniczne, rasowe, zdrowia, orientacji etc)		Tak		1		wypełnij Due Diligence - Ochrona danych

		Ochrona danych		Czy dostawca usług ICT / chmurowych będzie mógł mieć dostęp i przenosić, kontrolować lub przechowywać dane osobowe dostarczone przez Bank?		Nie		0		brak działań

				Czy usługa świadczona przez dostawcę usług ICT / chmurowych będzie mogła być przetwarzana poza EOG?

Jeśli poza EOG, to proszę wskazać w polu "Uwagi" Państwo.		Tak		1		wypełnij Due Diligence - Ochrona danych

		Ciągłość działania		Czy brak dostępności lub awarie świadczonych usług ICT / chmurowych mogą prowadzić do konsekwencji prawnych i kar pieniężnych wobec Banku?		Nie		0		brak działań

				Czy brak dostępności lub awarie świadczonych usług dostawcy usług ICT / chmurowych mogą prowadzić do zakłócenia Ciągłości Działania Banku?		Nie		0		brak działań

		Reputacja		Czy współpraca z dostawcą usług ICT / chmurowych może mieć negatywny wpływ reputacyjny na Bank?		Nie		0		brak działań

				Czy  niedostępność lub niska wydajność usług ICT / chmurowych mogą wpłynąć na reputację i wizerunek Banku?		Tak		1		wypełnij Due Diligence - Ciągłość działania

		Koncentracja		Czy dostawca usług ICT / chmurowych dostarcza do Banku także inne usługi ICT / chmurowe?		Tak		1		wypełnij Due Diligence - Pozostałe

				Czy dostawca usług ICT / chmurowych dostarcza usługi, które wspierają wiele procesów krytycznych Banku?		Tak		1		wypełnij Due Diligence - Pozostałe



						Poziom ryzyka		16		Wysokie ryzyko





































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































DD_Szacowanie ryzyka

				Due Diligence / Audyt										   Szacowanie ryzyka

		I		Chmura		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia		Skala		Wpływ		Skala		Ocena ryzyka		SUMA		Sposób adresacji ryzyka		Opis adresacji ryzyka

		1. 		Czy dostawca usług ICT / chmury obliczeniowej potwierdza, iż posiada niezbędne, zgody, koncesje w zakresie dostarczania usług chmury obliczeniowej?		N		Tak		brak działań				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6		Akceptacja ryzyka

		2. 		Czy dostawca usług ICT / chmury obliczeniowej  potwierdza zgodność działania z ISO/SEC27001 (nie jest wymagany certyfikat) - system zarządzanie bezpieczeństwem infromacji w chmurze obliczeniowej?		N		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6		Trensfer ryzyka (przesunięcie)

		3. 		Czy dostawca usług ICT / chmury obliczeniowej  potwierdza zgodność działania z ISO/SEC27017/18 (nie jest wymagany certyfikat) - zabezpieczenie i ochrona danych osobowych  chmurze obliczeniowej?		N		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6		Uniknięcie ryzyka

		4. 		Czy dostęp zdalny do środowiska chmurowego odbywa się z wykorzystaniem uwierzytelniania wieloskładnikowego?		N		Tak		brak działań				Nieautoryzowany dostęp		wysokie		3		wysoki		3		Wysokie ryzyko		6		Mitygacja ryzyka

		5. 		Czy dostawca usług  ICT / chmury obliczeniowej potwierdza zgodność CPD wg. Standardu rynkowego? (np.: AnSI/TIA-942 min. Tier 3, PN-EN 50000 min. Klasy 3)?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6		Mitygacja ryzyka

		6. 		Czy dostawca usług chmury obliczeniowej przeprowadza cykliczne (min. 1 raz w roku) testy bezpieczeństwa?		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6		Trensfer ryzyka (przesunięcie)

		II		Bezpieczeństwo informacji i zasady		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia				Wpływ				Ocena ryzyka				Sposób adresacji ryzyka		Opis adresacji ryzyka

		7.		Czy dostawca usług ICT / chmury obliczeniowej  wdrożył polityki/procedury dotyczące bezpieczeństwa informacji?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		8.		Czy dostawca usług ICT / chmury obliczeniowej  posiada proces oceny ryzyka pod kątem bezpieczeństwa informacji oraz mechanizmy zarządzania ryzykiem i kontroli wewnętrznych?		K		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		9.		Czy dostawca usług ICT posiada dokument  i proces regulujący proces podziału obowiązków pod kątem ról i odpowiedzialności w organizacji?		N		Tak		brak działań				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		10.		Czy dostawca usług ICT / chmury obliczeniowej  posiada proces zarządzania dostępem logicznym do systemów ?		N		Nie		uwzględnij w szcowaniu ryzyka				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		11.		Czy dostawca usług ICT /  chmury obliczeniowej posiada formalne zasady dotyczące zarządzania hasłami, silnym uwierzytelnianiem chroniące przed nieautoryzowanym dostępem do danych?		N		Tak		brak działań				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		12.		Czy dostawca usług ICT / chmury obliczeniowej  posiada dokument oraz proces regulujący ochronę  fizycznego dostępu do przestrzeni w którym składowane lub przetwarzane są dane /dane poufne Banku		K		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		13.		Czy dostawca usług ICT / chmury obliczeniowej zaimplementował politykę/ procedurę opisującą wdrażanie zabezpieczeń zapewniających zgodność ochrony danych z polityką kwalifikacji informacji?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		14.		Czy dostawca usłg ICT /chmurowy posiada mechanizmy identyfikujące nieautoryzowany dostęp do danych? 		N		Nie		uwzględnij w szcowaniu ryzyka				Nieautoryzowany dostęp		wysokie		3		wysoki		3		Wysokie ryzyko		6

		15.		Czy dostawca usług ICT / chmurowy i będzie zbierał logi w obszarze dostarczania usług chmury obliczeniowej?		N		Nie		uwzględnij w szcowaniu ryzyka				Nieautoryzowany dostęp		wysokie		3		wysoki		3		Wysokie ryzyko		6

		16.		Czy dostawca usług ICT / chmury obliczeniowej  zapewnia realizację domyślengo braku dostępu do informacji Banku przetwarzanych w usłudze?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		III		Ochrona Danych		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia				Wpływ				Ocena ryzyka				Sposób adresacji ryzyka		Opis adresacji ryzyka

		17.		Czy dostawca usług ICT / chmury obliczeniowej posiada Inspektora Ochrony Danych Osobowych (IODO) lub analogiczną rolę?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		18.		Czy dostawca usług ICT / chmury obliczeniowej  wdrożył mechanizmy kontrolne lub procesy pozwalające na ograniczenie przetwarzania danych tylko do zakresu które są niezbędne do świadczenia usługi ICT?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		19.		Czy dane osobowe Banku (pracowników i Klientów etc) będą wykorzystywane do profilowania osób, których dane dotyczą?		N		Tak		uwzględnij w szcowaniu ryzyka				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		20.		Czy dostawca usług ICT /  chmruy obliczeniowej  zaimplementował procedury mającą na celu kontrolę dostępu ze względu na lokalizację przetwarzania i przechowywania danych?		K		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		21.		Czy dostawca usług ICT / chmruy obliczeniowej  zaimplementował procedury mającą na celu ograniczenie loklaizacji w których dane są przetwarzane / przechowywane?		K		Tak		brak działań				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		22.		Czy dostawca usług ICT / chmury obliczeniowej zapewnił Bankowi możliwość zgłaszania naruszeń danych osobowych?		N		Tak		brak działań				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		IV		Ciągłość działania		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia				Wpływ				Ocena ryzyka				Sposób adresacji ryzyka		Opis adresacji ryzyka

		23.		Czy dostawca usług ICT  / chmury obliczeniowej posiada politykę ciągłości działania zgodną z ISO 22301 (nie jest wymagany certyfikat) oraz plany awaryjne?		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		24.		Czy dostawca usług ICT /  / chmury obliczeniowej  dokonuje rocznego przegląd Planu Ciągłości Działania?		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		25.		Czy dostawca usług ICT  / chmury obliczeniowej  posiada mechanizmy zapewniające odpowiedni poziom pracowników do świadczenia usługi ICT?		K		Nie		uwzględnij w szcowaniu ryzyka				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		26.		Czy dostawca usług ICT  / chmury obliczeniowej  posiada plan przywracania po awarii (Disaster Recovery Plan) dla świadczonej usługi ICT?		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		27.		Czy dostawca ICT / chmury obliczeniowej posiada  politykę kopii zapasowych i proces odzyskiwania danych po awarii?		N		Nie		uwzględnij w szcowaniu ryzyka				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		28.		Czy dostawca usług ICT / chmury obliczeniowej  posiada proces działań prewencyjnych: testy, szacowanie ryzyka, ochrona przed cyberzagrożeniami, zarządzanie i reagowanie na incydenty etc?		K		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		V		Podwykonawcy		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia				Wpływ				Ocena ryzyka				Sposós adresacji ryzyka		Opis adresacji ryzyka

		29.		Czy podwykonawca usług ICT / chmury obliczeniowej jest podmiotem powiązanym z Bankiem? (np.: Spółka z Grupy)?		N		Tak		uwzględnij w szcowaniu ryzyka				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		30.		Czy dostawca usług ICT / chmury obliczeniowej wybierając podwykonawców usług ICT przeprowadza ocenę ryzyka takich podwykonawców?		K		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		31.		Czy dostawca usług ICT / chmury obliczeniowej posiada proces zapewniający bezpieczeństwo informacji w przypadku zmian zakresu usług świadczonych przez podwykonawców usług ICT?		K		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		32.		Czy dostawca usług ICT / chmury obliczeniowej zobowiązał podwykonawców usług ICT / chmurowych do przestrzegania zasad w zakresie przechowywania danych oraz ich usuwania po okresie ich przechowywania?		N		Nie		uwzględnij w szcowaniu ryzyka				Utrata danych		wysokie		3		wysoki		3		Wysokie ryzyko		6

		33.		Czy dostawca usług ICT /chmury obliczeniowej ocenia koncentrację podwykonawców ICT, którzy wspierają usługi ICT świadczone na rzecz Banku?		N		Nie		uwzględnij w szcowaniu ryzyka				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		34.		Czy dostawca usług ICT / chmury obliczeniowej ma pełną kontrolę nad wszystkimi podwykonawcami (łańcuch podwykonawców)?		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		35.		Czy dane przekazywane do podwykonawców w ramach świadczenia usług ICT / chmurowych, obejmują dane osobowe lub dane prawnie chronione?		N		Tak		uwzględnij w szcowaniu ryzyka				Nieautoryzowany dostęp		wysokie		3		wysoki		3		Wysokie ryzyko		6

		36.		Czy dostawca usług ICT / chmury obliczeniowej ma zapewnione prawo dostępu i weryfikacji do Planów Ciągłości Działania podwykonawcy usługi ICT / chmurowej?		K		Nie		uwzględnij w szcowaniu ryzyka				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		37.		Czy dostawca usług ICT / chmury obliczeniowej obejmuje testami Ciągłości Działania także niedostępność poddostawcy usług ICT?		K		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		VI		Pozostałe		Usługa krytyczna / niekrytyczna		Odpowiedź		Wynik		Potwierdzenie zgodności (dowód)		Nazwa ryzyka		Prawdopodobieństwo wystąpienia				Wpływ				Ocena ryzyka				Sposób adresacji ryzyka		Opis adresacji ryzyka

		38.		Czy dostawca usług ICT / chmury obliczeniowej posiada  program szkoleń pracowników zapewniający odpowiednie kompetencje?		N		Tak		brak działań				Kompetencje		wysokie		3		wysoki		3		Wysokie ryzyko		6

		39.		Czy dostawca usług ICT posiada proces zarządzania zdarzeniami (wraz z planem naprawczym), które mogą mieć wpływ na reputację bądź finanse? 		K		Tak		brak działań				Reputacja starty finansowe		wysokie		3		wysoki		3		Wysokie ryzyko		6

		40.		Czy dostawca usług ICT / chmury obliczeniowej  zaimplementował kodeks postępowania kodeks etyki lub podobne reguły?		N		Tak		brak działań				Reputacja starty finansowe		wysokie		3		wysoki		3		Wysokie ryzyko		6

		41.		Czy dostawca usług  ICT / chmury obliczeniowej posiada politykę konfliktów interesów i dokonuje przeglądu zgodności w tym zakresie? 		N		Tak		brak działań				Niezgodność regulacyjna		wysokie		3		wysoki		3		Wysokie ryzyko		6

		42.		Czy dostawca usług  ICT / chmury obliczeniowej posiada politykę zarządzania usługami zgodną z certyfikacją ISO 20000 (nie jest wymagany certyfikat)		N		Tak		brak działań				Ryzyko operacyjne		wysokie		3		wysoki		3		Wysokie ryzyko		6

		43.		Czy dostawca usług ICT / chmury obliczeniowej  posiada proces wykrywania i ochrony przed złośliwym oprogramowaniem?		N		Tak		brak działań				Cyberzagrożenia		wysokie		3		wysoki		3		Wysokie ryzyko		6

		44.		Czy dostawca usług ICT / chmury obliczeniowej zapewnia łatwo przenaszalne usługi ICT / chmurowe do innego vendora?		N		Nie		uwzględnij w szcowaniu ryzyka				Koncentracja		wysokie		3		wysoki		3		Wysokie ryzyko		6



												Ryzyka
(nie krytyczne i krytyczne)		PODSUMOWANIE

														Utrata danych		Wysokie ryzyko										78

														Nieautoryzowany dostęp		Wysokie ryzyko										24

														Ryzyko operacyjne		Wysokie ryzyko										90

														Niezgodność regulacyjna		Wysokie ryzyko										42

														Reputacja i straty finansowe		Wysokie ryzyko										12

														Cyberzagrożenia		Wysokie ryzyko										6

														Kompetencje		Wysokie ryzyko										6

														Koncentracja		Wysokie ryzyko										6





												Ryzyka
(nie krytyczne)		PODSUMOWANIE

														Utrata danych		Wysokie ryzyko										54

														Nieautoryzowany dostęp		Wysokie ryzyko										24

														Ryzyko operacyjne		Wysokie ryzyko										54

														Niezgodność regulacyjna		Wysokie ryzyko										36

														Reputacja i straty finansowe		Wysokie ryzyko										6

														Cyberzagrożenia		Wysokie ryzyko										6

														Kompetencje		Wysokie ryzyko										6

														Koncentracja		Wysokie ryzyko										6





































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Praktyczne przykłady

		Kategoria Ryzyka		Ryzyko		Mityganty 

		Bezpieczeństwo Danych		Utrata danych 		Kopie zapasowe,

						Plany DRP odzyskiwania po awarii,

						Monitorowanie pojemności,

				Nieautoryzowany dostęp i  nieautoryzowany dostęp		Szyfrowanie danych,

						Polityka dostępu i zarządzania kluczami szyfrującymi,

						Udokumentowanie podziału odpowiedzialności za bezpieczeństwo pomiędzy Bankiem, a dostawcami,

						Kontrola dostępu (RBAC),

						Segmentacja obowiązków i zasada redundantnej kontroli,

						Logowanie i audytowanie,

						IAM,

						Monitorowanie aktywności, 

						Kontrola dostępu (RBAC),

						Audyty bezpieczeństwa i pentesty,

						Szkolenia z zakresu bezpieczeństwa,

				Niezgodność regulacyjna		Certyfikacja dostawców usług chmurowych,

						Wdrożenie w Banku odpowiednich polityk zgodności,

						Przeprowadzanie regularnych audytów zgodności,

						Monitorowanie lokalizacji przetwarzania danych,

		Ciągłość działania i dostępność		Przestoje i brak dostępności usług		Zapewnienie i rozliczalność  SLA (Service Level Agreement),

						Budowa architektury o wysokiej dostępności,

						Redundancja geograficzna,

						Monitorowanie wydajności i dostępności usług w czasie rzeczywistym,

						Monitorowanie limitów i budżetów w ramach projektów chmurowych,

				Niska wydajność		Monitorowanie zasobów chmurowych i ich auto -skalowalność,

						Wybór odpowiednich poziomów  usług chmurowych,

						Testy BCP,

		Zarządzanie		Złożoność		Automatyzacja procesów IaaC (Infrastructure as Code),

						IAM,

						Wykwalifikowany personel i ciągłe doskonalenie kompetencji,

						Konsultacje z dostawcami,

				Koncentracja (Vendor lock-in) 		Architektura hybride multicloud oraz mikrousługowa,

						Zapewnienie kontraktowe odpowiedniego czasu na wyjście oraz jego wsparcia w przypadku wyjścia,

						Planowanie i testowanie strategii wyjścia,

		FinOps		Nieprzewidziane koszty		Ciągłe planowanie, alternowanie , monitorowanie i rozliczalność kosztów,

: planowanie i co?
	-Monika Ulińska

						Stworzenie i rozwój kompetencji FinOps,

						Optymalizacja wykorzystania zasobów,

						Związywanie długookresowych zobowiązań,

						Rozumienie usług chmurowych  i ich zależności,

		Zgodności i nadzór		Brak widoczności i kontroli		Wdrożenie polityk governance,

						Centralne zarządzanie i monitorowanie,

						Narzędzia do zarządzania zgodnością,

						Cykliczne audyty.
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