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Konferencja prasowa ZBP w dniu 27 stycznia 2022 .

Komunikat dot. oszustw finansowych zwigzanych z podszywaniem sie pod urzedy oraz inne
instytucje zaufania publicznego

FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP w ostatnim okresie identyfikuje wzrost
zagrozen dla ustug finansowych zwigzanych z podszywaniem sie pod urzedy oraz inne instytucje
zaufania publicznego.

Cechg charakterystyczng kazdego zjawiska jest to, ze jest ono usytuowane na pewnym tle, w przypadku
wytudzen dokonywanych z wykorzystaniem ,tozsamosci” instytucji i urzedéw jest to tto zwigzane z
zaufaniem. Jego naruszenie przynosi dotkliwe skutki, zas jego odbudowa moze trwaé latami.

Na przestrzeni lat obserwowaliémy wiele kampanii scamowych (oszukarnczych), w ktdérych sprawcy
wykorzystali rézne instytucje do wytudzenia srodkéw z tytutu rzekomych optat pobieranych przez
urzedy. Oszusci nie tylko podszywali sie pod ww. organizacje, ale tworzyli réwniez fikcyjne instytucje,
ktére profilem swojej ,,dziatalnosci” tudzaco przypominaty oficjalnie urzedy. Przyktadem moze by¢
ustugodawca o nazwie , Krajowy Rejestr Firm”, czy “ORF Ogdlnopolski Rejestr Firm”. W obu przypadkach
przestepcy przy uzyciu spreparowanych firm nakfaniali do dokonywania optaty za wpis do rejestru — o
czym w szczegdtach informowat portal Niebezpiecznik.pl: https://niebezpiecznik.pl/post/uwaga-na-

proby-wyludzen-oplat-za-wpis-do-krs/

Innym przyktadem wytudzenia srodkéw byto w 2016 r. podszywanie sie oszustow pod rzgdowe domeny
(CEiDG.gov.pl ) celem ich dziatan tak jak w pierwszym przypadku byto wytudzenie srodkow.

Przestepcy rozsytajg réwniez wiadomosci mailowe, ktérych celem jest wytudzenie danych poufnych
stuzacych do logowania w bankowosci internetowej. Znane sg przypadki podszywania sie pod urzad
skarbowy i Ministerstwo Finanséw, komunikat w tej sprawie byt publikowany na oficjalnych stronach
rzgdowych:  https://www.gov.pl/web/finanse/kolejna-proba-oszustwa--przestepcy-podszywaja-sie-

pod-urzad-skarbowy-i-mf

Wszystkie te zdarzenia majg ceche wspdlng: dazg do wytudzenia srodkéw, wykorzystujac przy tym
dziatalnos¢ prowadzong przez banki i narazajgc je na utrate zaufania ich klientéw. Z tego powodu
FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP Scisle wspdtpracuje z Policjg i Prokuraturg w
celu wykrywania, analizowania i przeciwdziatania przestepstwom popetnianym na szkode bankow lub
ich klientow.

Zwigzek Bankéw Polskich wspdtpracuje rowniez z innymi instytucjami, w tym od 2020 r. z Urzedem
Patentowym RP, z ktérym podejmuje wspolne dziatania w walce z nielegalnym procederem wytudzania
srodkéw od przedsiebiorcéw prowadzacych dziatalnos¢ zwigzang z wykorzystaniem ochrony wtasnosci
intelektualnej jako narzedzia biznesowego.

Wspdlne dziatania polegajg miedzy innymi na publikacji ostrzezeri/komunikatéw na oficjalnych
stronach ZBP oraz Komendy Gtéwnej Policji, w tym takich, ktore opisujg zmiane modus operandi na
przestrzeni lat 2020-2022 r.; link do konkretnych komunikatow tutaj:
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komunikat FinCERT.pl BCC ZBP — link: https://www.zbp.pl/aktualnosci/wydarzenia/Uwaga-na-
kolejna-fale-oszustw;

komunikat Policji — link: https://policja.pl/pol/aktualnosci/213168,Uwaga-na-kolejna-fale-

oszustw-falszywe-pisma-podszywajace-sie-pod-decyzje-Prezes.html;

Dziatania oszustéw z wykorzystaniem socjotechniki powoduja realne skutki i pomimo wielu ostrzezen

oraz kampanii edukacyjnych klienci nadal ,fapig sie w sidta” zastawione przez przestepcow. Nie jestesmy

jednak bezbronni i mozemy stosowac sie do kilku prostych zasad by ustrzec sie przed strata.

1.

weryfikujmy na oficjalnych stronach urzedéw czy dane zaswiadczenie/czynnos¢ wymaga uiszczenia
optaty;

starannie sprawdzajmy na stronie internetowej instytucji oficjalny numer rachunku bankowego
stuzacy do przyjmowania opfat;

potwierdzajmy autentycznos¢ ,firmy” w rejestrach publicznych oraz na oficjalnych stronach
instytucji, pod ktére fikcyjny ustugodawca moze sie podszywag;

nie otwierajmy wiadomosci e-mail z nieznanymi zatacznikami;

w przypadku watpliwosci co do ,firmy” i otrzymanej korespondencji oraz jej urzedowego charakteru
korzystajmy z wyszukiwarki GUS dot. ewidencji podmiotéw gospodarki narodowej
http://stat.gov.pl/regon/

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP

Centrum Wymiany i Analiz Informacji Sektora Finansowego

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP - jednostka operacyjna
funkcjonujaca wramach Zespolu Bezpieczenstwa Bankéw Zwigzku Bankow PolsKich,
ktora gromadzi, analizuje oraz przekazuje w ramach sektora bankowego i we wspétpracy
Z organami $cigania oraz innymi instytucjami informacje dotyczace mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczenstwo bankow
oraz ich klientow.



